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1 Vorwort

Diese Regelung wurde von Fachleuten fir Risiko-/Sicherheitsanalysen und fir
Fahrzeugabnahme bzw. -inbetriebnahme in dem Arbeitskreis Sicherheitsnachweis Fahrzeug

(AK SINFA) erstellt. Der Arbeitskreis wurde vom Lenkungskreis Fahrzeuge beaufsichtigt und
gesteuert, dem u.a. Vertreter

e des Eisenbahn-Bundesamtes (EBA),

e der Deutschen Bahn AG,

e derim Verband der Bahnindustrie in Deutschland e.V. (VDB)
zusammengeschlossenen Eisenbahnfahrzeughersteller und

e des Verbandes Deutscher Verkehrsunternehmen e.V. (VDV)

angehdoren.

Die Sicherheitsregelung Fahrzeug wird auf der Internetseite des EBA hitps://www.eba.bund.de
veroffentlicht.

Die Sicherheitsregelung Fahrzeug wird vom Abnahmeprozessteam (APT) als
Nachfolgeorganisation des AK SINFA als deren Herausgeber im Auftrage des Lenkungskreises
Fahrzeuge verwaltet und aktualisiert.
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2 Anwendungsbereich und Motivation

2.1 Historie

Die Veranderungen am konzeptionellen Aufbau, der Struktur und der Architektur von
Eisenbahnfahrzeugen  erfordern, insbesondere durch den vermehrten Einsatz
.nheuer‘ Technologien, z. B. software- / hardwarebasierter Systeme, Methodiken, die den
Nachweis der Sicherheit mittels eines ganzheitlichen, an Eisenbahnfahrzeugfunktionen
orientierten  Ansatzes unter adaquater Bericksichtigung aller betriebsspezifischen
Rahmenbedingungen ermdglichen.

Der AK SINFA wurde gegrindet, um eine praktikable Nachweismethodik flr die
funktionsorientierte Sicherheit von Eisenbahnfahrzeugen in Deutschland unter Berlcksichtigung
der gesetzlichen Rahmenbedingungen zu entwickeln. Hierzu wurden insbesondere die Normen
EN 50126, 50128, 50129 und IEC 61508 berticksichtigt.

Das Ergebnis der Arbeit war die Erstausgabe der Regelung unter dem Titel Sicherheitsrichtlinie
Fahrzeug (SIRF) im Jahr 2011.

2.2 Anwendungsbereich

Die vorliegende Regelung betrachtet das Teilsystem Fahrzeuge. Fur Fahrzeuge gilt die
Definition im Sinne des Artikels 2 Nummer 3 der Richtlinie (EU) 2016/797 bzw. weiterfihrend
Anhang |, 2. Abschnitt Fahrzeuge.

Die Regelung kann auch fir Schienenfahrzeuge anderer Bahnen (beispielsweise
StraRenbahnen, Stadtbahnen und Untergrundbahnen) angewendet werden.

Darliber hinaus kann sie mit ihrem Verfahren und der beschreibenden Methode auch fir die
Umrustung und zur Sicherheitsnachweisflhrung bei Innovationen von Eisenbahnfahrzeugen
angewendet werden. In diesen Fallen sind die Verfahren dieser Regelung fir den von der
Umriustung / Innovation betroffenen Eisenbahnfahrzeugteil anzuwenden. Dabei sind die
Schnittstellen zum unverénderten Eisenbahnfahrzeugteil zu beschreiben.

Bei Innovationen, insbesondere solcher, fur die fur das Teilsystem Eisenbahnfahrzeug keine
Regelungen existieren, wird ein Weg aufgezeigt, wie mit Regelungen aus anderen
Industriezweigen ein Nachweis auf deren Regelwerken fir das Teilsystem Fahrzeug zu fuhren
ist.

Diese Regelung beschreibt ein Sicherheitsnachweisverfahren fir Eisenbahnfahrzeuge, das im
Rahmen der Umsetzung des Artikel 5 der CSM-RA [42, 43, 44, 45] verwendet werden kann. Mit
der Anwendung der hier beschriebenen Verfahrensschritte und der Erflllung aller daraus
folgenden  MaRnahmen  werden die  Anforderungen der CSM-RA an ein
Risikomanagementverfahren nach Artikel 5 erfullt. Die Anwendung eines anderen
Risikobewertungsverfahrens ist mdoglich, wenn vergleichbare Schritte und Ergebnisse
Bestandteil des Verfahrens sind.
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2.3 Zielstellung / Motivation

Mit der Neuausgabe der EN 50126 [5, 6, 7, 8], EN 50128 [9, 10, 35, 36,], EN 50129 [11, 12, 13]
und der Erst-Veroffentlichung der EN 50657 [18, 19] ist die SIRF auf Aktualitat Gberprift und an
die aktuellen Festlegungen in den genannten Normen angepasst worden. Zusatzlich wurden die
Verfahren der SIRF ausgehend von den Anforderungen der CSM-RA (VO (EU) 402/2013) [42,
43] und der VO (EU) 2015/1136 [44, 45] angepasst.

Die Anforderungen an ein Risikomanagementverfahren fur Eisenbahnfahrzeuge sind in der
CSM-RA beschrieben. Diese Verordnung beinhaltet u.a. organisatorische Anforderungen,
Rollenbeschreibungen und Anforderungen zur Einbindung eines Assessment Body (AsBo). Als
zentraler Punkt enthalt die CSM-RA generelle Anforderungen an Aspekte der Sicherheit, z.B.
Systemdefinition, Gefahrdungsanalyse, Risikobewertung, Nachweisfiihrung, u.a., die unter dem
Sammelbegriff ,Sicherheitsnachweis” zusammengefasst werden kdnnen.

Ziel dieser Regelung ist es, fur den Sicherheitsnachweis Regelungen zum Ablauf,
Betrachtungsumfang und Nachweis unter Berucksichtigung aller fur die Sicherheit eines
Eisenbahnfahrzeugs relevanten Elemente der Sicherheitsarchitektur:

- technische (z.B. Software, Hardware, Mechanik, Pneumatik)
- menschliche (z.B. Kompetenzanforderungen, Bedienpersonal, Triebfahrzeugfuhrer)
- betriebliche (z.B. Betriebsregeln, Anweisungen)

festzulegen und die erforderlichen Sicherheitsanforderungen zuzuweisen. Hierzu sind die bei
der jeweiligen Funktion vorliegenden Umgebungsbedingungen derart zu berlicksichtigen, dass
der Sicherheitsbeitrag weiterer Sicherheitsarchitekturelemente eindeutig beschrieben und
festgelegt ist.

Sie dient insbesondere dazu, den Nachweisprozess zu vereinheitlichen und somit diesen
wirtschaftlicher und zeitlich planbarer zu machen.

Sie beschreibt Methodiken, sowie Art und Umfang der fir einen Sicherheitsnachweis zu
erstellenden Dokumentation.

Bei Anderungen oder Erneuerungen bestehender Fahrzeuge ist die Nachweisfiihrung
grundsatzlich zu beschrénken auf den von der Umriistung oder Erneuerung betroffenen Teil des
Teilsystems Fahrzeug und seiner Auswirkungen auf Eisenbahnfahrzeugfunktionen. Hierbei gilt:

e Fir die neue bzw. gednderte Funktion ist ein Nachweis gemalR der hierflr ermittelten
Sicherheitsanforderungsstufe (SAS) zu fuhren.

e Fir die Anpassung der bestehenden Architekturen, in die die erneuerte bzw. geanderte
Funktion integriert wird, ergibt sich die (notwendige) Nachweisfilhrung aus der
Einstufung der gednderten Funktion bzw. ihrer vorherigen Einstufung (falls diese eine
héhere SAS aufweist).
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2.4 Zusammenhang zwischen dieser Regelung und demeuropdaischen Eisenbahnrecht

Der nach dieser Regelung durchgefihrte Sicherheitsnachweis fiir Eisenbahnfahrzeuge und die
Integration des fahrzeugseitigen Teils des Teilsystems ZZS stellt unter Berlcksichtigung des
Kapitels 6.1.4 eine geeignete Methode fur die Risikobewertung im Rahmen des
Risikomanagementverfahrens gemal Anhang | der Durchfihrungsverordnung (EU) Nr.
402/2013 dar.

Hinsichtlich der Anwendung der Verordnung (EU) Nr. 1302/2014 gilt die Anwendung dieser
Regelung als geeignete Methode zur Entwicklung und Bewertung von elektronischen Geraten
und Software, die zur Erfullung grundlegender sicherheitsrelevanter Funktionen verwendet
werden (siehe TSI-Abschnitt 4.2.1.3, ff.). Dies ist ein annehmbarer nationaler
Konformitatsnachweis (acceptable national means of compliance), unter Bezug zur,
notifizierten nationalen, technischen Vorschrift (NNTV/NNTR).

Zudem unterstitzt dieses Verfahren auch beim ,Erfassen der Anforderungen® (requirements
capture) geman Art. 13! der Durchfiihrungsverordnung (EU) 2018/545 sowie bei der Ermittlung
der geltenden Vorschriften nach Art. 172 der Durchfiihrungsverordnung (EU) 2018/545.

Dieser annehmbare nationale Konformitatsnachweis (acceptable national means of
compliance) wird der europaischen Eisenbahnagentur (ERA) mit dem Ziel zur Verfligung
gestellt, ihn in einen geeigneten Konformitatsnachweis (acceptable means of compliance) fur
das Risikomanagementverfahren gemafR Anhang | der Durchfihrungsverordnung (EU) Nr.
402/2013 zu ubertragen.

1 Dies betrifit in erster Linie das Ermitteln von Anforderungen und das Zuweisen zu Funktionen bzw. Teilsystemen.
2 Dies betrifft in erster Linie das Ermitteln von Anforderungen aus den zu berticksichtigenden Rechtsvorschriften.
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3 Zustandigkeiten und Verantwortlichkeiten

Um das in dieser Regelung beschriebene Sicherheitsnachweisverfahren richtig und vollstandig
durchzufuhren, wird vorausgesetzt, dass die Zustandigkeiten und Verantwortlichkeiten der an
Herstellung, Betrieb und Zulassung des Fahrzeuges beteiligten Stellen klar festgelegt bzw.
definiert sind.

Der Sicherheitsnachweis Fahrzeug ist durch eine geeignete Sicherheitsorganisation zu
erstellen, durchzufiihren und zu dokumentieren. Dies ist erflillt, wenn sie den Anforderungen der
EN 50126 [5, 6] entspricht. Die Anwendung der Prozesse und Methoden hat die
Sicherheitsorganisation sicherzustellen (z.B. durch Auditierung).

Diese Sicherheitsorganisation hat u.a. die

e Rollen,

e Verantwortlichkeiten,

e Kompetenzen,

e Unabhéngigkeiten und

e Beziehungen der Organisationen

zuzuordnen.

Fir jedes Fahrzeugprojekt ist die Person zu benennen, die die Rolle des Safety Manager (SM)
im Projekt Ubernimmt. Dieser ist der Vertreter der Sicherheitsorganisation, der die
Sicherheitsnachweisfihrung und alle erforderlichen Ma3nahmen im Sinne dieser Regelung
steuert, koordiniert und Uberwacht.

Hierbei gilt:

e Die Rollen SM und Projektleiter (PL) kénnen auf Grund von Interessenskonflikten nicht
von derselben Person in einem Projekt wahrgenommen werden.

e Der SM berichtet einer Entscheidungsebene oberhalb der Projektleitung oder einer von
der Projektleitung unabhangigen Stelle.

e Der SM vertritt die Sicherheitsnachweisfihrung gegentber Dritten z.B. Genehmi-
gungsbehorden, unabhéngigen Bewertungsstellen, Prfstellen.

e Die Rolle des SM kann ggf. durch eine bevollmé&chtigte Person aufRerhalb des
Unternehmens wahrgenommen werden.

e Der SM kann zur Bewertung der Themen der Sicherheitsnachweisfiihrung andere
Stellen und Fachexperten mit einbinden.

Der Safety Manager muss folgende Qualifikation mindestens erfillen:

e mehrjahrige praktische Erfahrungen im Sicherheitsmanagement;
e Kenntnisse der hier vorliegenden SIRF und der CSM-RA [42, 43, 44, 45,
e Kenntnisse der Sicherheitsmanagement-Normen [5, 6, 7, 8, 35, 36, 10, 9, 13, 18, 19].
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4  Definitionen und Abkirzungen

4.1 Definitionen

Begriff

Architektur von
Eisenbahnfahrzeugfunktionen:

Architekturelemente:

Ausfall aufgrund gemeinsamer
Ursache (Common Cause
Failure) [5, 6]:

Eisenbahnfahrzeugfunktionen:

Evaluierung

Funktionen:

Gefahrdungsprotokoll

Kohérenz

Sicherheitsregelung Fahrzeug-DE-2021-11-16

Definition

Architektur ist der Aufbau und die logische Verknipfung
von Architekturelementen, um
Eisenbahnfahrzeugfunktionen zu realisieren.

Die Architektur besteht aus nachfolgenden
funktionserfiillenden:
e technischen (z.B. Software, Hardware, Mechanik,
Pneumatik)
e menschlichen (z.B. Kompetenzanforderungen,
Bedienpersonal, Triebfahrzeugftihrer)
e Dbetrieblichen (z.B. Betriebsregeln, Anweisungen)
Architekturelementen.

Ausfélle mehrerer Einheiten, die ansonsten als
voneinander unabhangig angesehen werden wirden,
aufgrund einer einzigen Ursache [QUELLE: IEC 60050-
192:2015, 192-03-18]

Eisenbahnfahrzeugfunktionen im Sinne dieses Dokuments
sind die Funktionen eines Eisenbahnfahrzeugs, die die
wesentlichen, Ubergeordneten Funktionen fir den Betrieb
des Fahrzeugs erbringen. Diese sind die Funktionen in der
ersten Gliederungsebene des TeSiPs.

Im Allgemeinen lasst sich als Evaluation auch die
grundsétzliche Untersuchung begreifen, ob und inwieweit
etwas geeignet erscheint, einen angestrebten Zweck zu
erfullen.

Funktionen im Sinne dieses Dokuments ist ein abstrakter
Begriff, dessen Bedeutung sich aus dem jeweiligen
Kontext ergibt. Zu den Funktionen gehdren auch deren
Uberwachung und Diagnose.

Gefahrdungsprotokoll ist die Unterlage, in der erkannte
Gefahrdungen, die damit zusammenhangenden
MalRnahmen und die Ursache der Gefahrdungen
dokumentiert und Angaben zu der fir das
Gefahrdungsmanagement verantwortlichen Organisation
gemachtwerden. (gemafl CSM-RA Art. 3 (16) [42, 43))

Koharenz beschreibt, dass sowohl die Elemente eines
Systems als auch das Gesamtsystem ein auf einander
abgestimmtes und zusammenhangendes Verhalten
zeigen.

Die Koharenz bezieht sich immer auf einen
Betrachtungsgegenstand (System, Gerét, Komponente),
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Begriff Definition

der in die vorhandene Umgebung eingebracht werden soll,
beispielsweise die EMV des Teilsystems Fahrzeug
gegenlber dem Bahnsystem oder Fahrzeugeigenschaften
zur Gewahrleistung der sicheren und hochverfligbaren
Funktion der Gleisfreimeldung und der Gleisschaltmittel.

Maf3gebliche Geféahrdung: Die maR3gebliche Geféahrdung einer
Eisenbahnfahrzeugfunktion ist die Gefahrdung, die zur
hochsten Sicherheitsanforderungsstufe bei der Bewertung
ihrer identifizierten Gefahrdung fihrt.

Safety Manager: Der Safety Manager im Rahmen der SIRF ist eine Rolle in
der Sicherheitsorganisation des Unternehmens, die die
hier festgelegten Anforderungen an die Rolle Gbernimmt.
Die Rolle im Unternehmen kann auch eine andere
Bezeichnung tragen.

Sicherheitsanforderungsstufe SAS ist eine von funf diskreten Stufen, die in diesem

(SAS): Dokument zur Klassifizierung von
Sicherheitsanforderungen verwendet werden. Die
niedrigsten sind der Stufe Null, die hdchsten
Anforderungen der Stufe vier zugeordnet.

Sicherheitsarchitektur Alle fUr die Sicherheit relevanten Architekturen stellen die
Sicherheitsarchitektur dar.

Teilfunktionen: Teilfunktionen sind die Funktionen, aus denen sich die
Eisenbahnfahrzeugfunktionen im System
Eisenbahnfahrzeug zusammensetzen. Diese sind die
Funktionen in der zweiten Gliederungsebene des TeSiPs.

Wirkweg Der Wirkweg beschreibt den funktionserfullenden Pfad in
der Architektur.
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4.2 Abkurzungen

In Tabelle 1 sind die verwendeten Abkirzungen dargestellt. Die Abkirzungen folgen der
Definition in dieser Regelung.

Tabelle 1: Verwendete Abkirzungen
Abklrzung Bezeichnung
AE Architekturelemente
AK Arbeitskreis
APT Abnahmeprozessteam
BAR Broadly Acceptable Risk
Bl Basic Integrity
Common Safety Methods on Risk Evaluation and Assessment
CSM-RA Gemeinsame Sicherheitsmethode fir die Evaluierung und Bewertung von
Risiken
E/E/PE elektrisch/elektronisch/programmierbar elektronisch
EBA Eisenbahn-Bundesamt
EFF Eisenbahnfahrzeugfunktionen
EU Europaische Union
EVEA Fehlermdglichkeitseinflussanalyse Failure modes and effects analysis
(Ausfallart- und Effektanalyse)
HAZOP Operationelle Gefahrdungsanalyse, Hazard and operability studies
HR Stark Empfohlen (Highly Recommended)
HW Hardware
M Erforderlich (Mandatory)
MA Mitarbeiter
PL Projektleiter
R Empfohlen (Recommended)
SAS Sicherheitsanforderungsstufe
SIL Safety Integrity Level
SINFA Sicherheitsnachweis Fahrzeug
SIRF Sicherheitsregelung Fahrzeug
SM Safety Manager
SSAS Software Sicherheitsanforderungsstufe
SW Software
TeSIP Technischer Sicherheitsplan
Tf Triebfahrzeugfiihrer
VDB Verband der Bahnindustrie in Deutschland e.V.
VDV Verband Deutscher Verkehrsunternehmen e.V.
VO Verordnung
TSI Technischer Spezifikation Interoperabilitat
NNTV Notifizierte Nationale Technische Vorschriften
NNTR Notifizierte Nationale Technische Regelwerke

Sicherheitsregelung Fahrzeug-DE-2021-11-16
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5 Sicherheitsnachweis Fahrzeug

Diese Regelung beschreibt ein Verfahren und seine Methode fir einen Sicherheitsnachweis
Fahrzeug, das bei der Anwendung im Rahmen des Risikomanagementverfahren gemali CSM-
RA angewendet werden kann.

Der Sicherheitsnachweis im Sinne der vorliegenden Regelung unterteilt sich in vier, nachfolgend
dargestellte Verfahrensschritte:

Systemdefinition und
Gefdhrdungsermittlung 1
und -einstufung

Wahl des
* Systemdefinition Risikoakzeptanzprinzips |
e Gefdhrdungs- und Risikoevaluierung
ermittiung
o Gefahrdungs-
einstufung
e allgemein Nachweis der Erfiillung
vertretbares Risiko e Anwendung von der Sicherheits-
e Dokumentation Regelwerken anforderungen
\/\ e Vergleich mit
dhnlichen Systemen
(Referenzsystem)
o Explizite .
W doI':lL? ;Zﬁfelast;on
Abbildung 1: Verfahrensschritte des Sicherheitsnachweises

5.1 Systemdefinition und Geféhrdungsermittlung und -einstufung

Der erste Verfahrensschritt des Risikomanagements umfasst:

o Systemdefinition, Abgrenzung und Funktionsidentifikation der Eisenbahnfahrzeug-
funktionen und Teilfunktionen;
[Systemdefinition];

e |dentifikation der zugehdrenden Gefahrdungen fir betroffene Personen
[Gefahrdungsermittlung];

e Zuweisung der Sicherheitsanforderungen und Sicherheitsanforderungsstufen
[Gefahrdungseinstufung];

e Bewertung allgemeinvertretbares Risiko
[allgemein vertretbares Risiko]

e Dokumentation
[Nachweisdokumentation]
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5.2 Wahl des Risikoakzeptanzprinzips / Risikoevaluierung

Fiur die sicherheitsrelevanten Eisenbahnfahrzeugfunktionen bzw. deren Architekturelemente
oder Teilfunktionen erfolgt die Auswahl des anzuwendenden Risikoakzeptanzprinzips:

¢ Anwendung von Regelwerken
e Vergleich mit ahnlichen Systemen (Referenzsystemen);
e Explizite Risikoabschatzung.

Im Anschluss erfolgt die Evaluierung, ob das gewahlte Risikoakzeptanzprinzip geeignet ist, alle
ermittelten Gefahrdungen und damit verbundenen Risiken auf einem vertretbaren Niveau zu
halten.

5.3 Nachweis der Erfullung der Sicherheitsanforderungen

Auf Basis des ausgewdahlten Risikoakzeptanzprinzips werden die Sicherheitsanforderungen
abgeleitet. Die Erfullung der Sicherheitsanforderungen fir die Eisenbahnfahrzeugfunktionen
bzw. deren Architekturelemente ist im Nachweis zu zeigen. Dabei ist zu beachten, dass

e die Annahmen fir die Teilnachweise zueinander widerspruchsfrei, eindeutig und
schlissig sind,

e die Elemente des Teilsystems Fahrzeug mitsamtihren inneren Schnittstellen abgestimmt
sind und

e das Teilsystem Fahrzeug mit anderen Systemen und dem System, in das es integriert
(betrieblich, technisch) wird, korrekt zusammenwirkt.

Damitist die sichere Integration bzw. Koharenz gewabhrleistet.

Falls zusatzliche MaRnahmen zur Beherrschung der Risiken erforderlich sind, sind diese im
Nachweis darzustellen.

5.4 Nachweisdokumentation

541

Eine zusammenfassende Dokumentation mit dem Zel einer abschlieBenden Aussage zur
Eignung sowohl der Anwendung des Risikomanagementverfahrens als auch seiner Ergebnisse
ist zu erstellen.

Technischer Sicherheitsplan / TeSiP

Der ,Technischer Sicherheitsplan® (TeSiP) ist der zentrale Bestandteil fur die Dokumentation
der Sicherheitsnachweisfiihrung im Rahmen des Risikomanagementverfahrens. Er ist eine
Kombination aus Werkzeug und Ergebnisdokumentation. Hierin sind zusammengefasst:

o alle projektspezifischen Eisenbahnfahrzeugfunktionen;

e die Gefahrdungsermittlungen unter Beriicksichtigung der Systemannahmen,;

e die Gefahrdungseinstufungen (Zuweisung der Sicherheitsanforderungsstufen);
e Bewertung ,allgemein vertretbares Risiko® (,Broadly Acceptable Risk®).

Damit deckt der TeSiP die ersten 2 Verfahrensschritte des Sicherheitsnachweises gemaf
Abbildung 1 ab.
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5.4.2

Der TeSiP kann verfahrensschrittweise begleitend in folgender Reihenfolge bearbeitet werden:

1. Funktionsliste

2. Gefahrdungszuordnung

3. Sicherheitsanforderungszuweisung
4. Wahl des Risikoakzeptanzprinzips.

Ein generischer TeSiP liegt als Anhang A bei.

Der projektspezifische TeSiP ist Bestandteil des Geféahrdungsprotokolls gemaf der CSM-RA
[42, 43, 44, 45].

Nachweis der Sicherheitsanforderungen und Nachweisdokumentation

Zur Darstellung von Sicherheitsarchitekturen konnen die im Anhang C beispielhaft abgebildeten
Gefahrdungsbdume verwendet werden.

Weitere Dokumentationen im Rahmen der Sicherheitsnachweisflihrung sind gemaf3 normativer
Vorgaben der Sicherheitsnormen [5, 6, 7, 8] zu erstellen.
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6 Inhaltliche Anforderungen an den Sicherheitsnachweis Eisenbahnfahrzeug

Dieses Kapitel enthélt konkrete Beschreibungen zu den inhaltlichen Anforderungen fir die in
Abbildung 1 dargestellten Verfahrensschritte. Ferner werden in diesem Kapitel die
Anforderungen an die Dokumentation der einzelnen Schritte beschrieben.

6.1 Systemdefinition und Gefédhrdungsermittlung und -einstufung

6.1.1

6.1.2

Systemdefinition

Der generische TeSiP enthalt eine Auflistung von Eisenbahnfahrzeugfunktionen als ein Teil der
Systemdefinition.

Diese Auflistung wurde im Eisenbahnsektor von den Fachexperten des Arbeitskreises
Sicherheitsnachweis Fahrzeug unter Bertcksichtigung der im Eisenbahnsektor allgemein
anerkannten Regelwerken fur den funktionalen Aufbau von Eisenbahnfahrzeugen erarbeitet.
Die im generischen TeSiP vorgenommenen Einstufungen beruhen auf Erkenntnissen aus dem
Regelbetrieb von Eisenbahnen. Diese Struktur hat sich durch langjahrige Praxis etabliert und
bewéhrt. Insofern ist sichergestellt, dass die Eisenbahnfahrzeugfunktionen im Allgemeinen
vollstéandig erfasst sind.

Dieser generische TeSiP ist projektspezifisch zu prifen und ggf. anzupassen. Sofern
Eisenbahnfahrzeugfunktionen zu erganzen sind, ist deren Abstraktionsebene entsprechend
dem generischen TeSiP vorzunehmen. Erweiterungen und Anpassungen sind systematisch im
Expertenkreis in Verantwortung des Herstellers mit Einbindung der zusténdigen
Sicherheitsorganisation durchzuftihren.

Die fur den Eisenbahnfahrzeugbetrieb wesentlichen Betriebsbedingungen und Umgebungs-
einflisse sind im projektspezifischen TeSiP fir die beurteilten Eisenbahnfahrzeugfunktionen zu
dokumentieren bzw. referenzieren. Beispiele hierfir sind: vollautomatischer Betrieb,
Funkfernsteuerungsbetrieb, Steilstreckenbetrieb, usw. Diese Informationen zu den Betriebs-
und Umgebungsbedingungen, Zweckbestimmung, Systemgrenzen, Schnittstellen sind ein
weiterer Bestandteil der Systemdefinition und sind im TeSiP zu dokumentieren. Bereits
bestehende Sicherheitsmaflinahmen und Annahmen, die die Grenzen der Risikobewertung /
Sicherheitsnachweise bestimmen, sind zu benennen.

Gefahrdungsermittlung

Die im Eisenbahnsektor erkannten, typischen Gefahrdungen fur Eisenbahnfahrzeuge sindin der
Liste ,Gefahrdungen auf Systemebene Eisenbahnfahrzeug® zusammengefasst und als Anhang
B beigefugt. Ferner ist diese Auflistung als ein Bestandteil im generischen TeSiP enthalten,
Anhang A. Diese generische Liste ist projektspezifisch zu priifen und ggf. anzupassen (siehe
auch Abschnitt 6.1.1).

Im Rahmen der projektspezifischen Gefahrdungsermittiung werden ausgehend von den Eisen-
bahnfahrzeugfunktionen bzw. deren Funktionsverlust die Gefahrdungen zugeordnet.

Das Ergebnis ist im projektspezifischen TeSiP in den Spalten fur die ermittelten / betrachteten
Gefahrdungen zu dokumentieren. Hierbei istdie maf3gebliche Teilgefahrdung anzugeben. Wenn
mehrere Gefahrdungen fur eine Funktion ermittelt wurden, ist die maR3gebliche Gefahrdung mit
der Methode gemalf3 Kapitel 6.1.3 zu bestimmen und festzulegen.
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6.1.3

6.1.3.1

Geféhrdungseinstufungen

Die identifizierten Gefahrdungen sind auf Basis des Einstufungsverfahrens in
Sicherheitsanforderungsstufen (SAS) zu bewerten. Es ist zu beachten, dass die Einstufung der
Eisenbahnfahrzeugfunktionen im Betriebsumfeld erfolgt.

In der Regel ist dies eine Kombination von:

e Mensch,
e Technik und
e Betriebsumfeld / externen Einflissen.

Das Verfahren zur Einstufung von Eisenbahnfahrzeugfunktionen wurde in Anlehnung an die
IEC 61508-5 (Anhang D) [29, 30] entwickelt und dient dazu, die identifizierten Gefahrdungen fur
die Eisenbahnfahrzeugfunktionen, hinsichtlich ihrer Sicherheitskritikalitat in
Sicherheitsanforderungsstufen (SAS) qualitativ einzustufen.

Anmerkung:
Im Gegensatz zu ublichen Verfahren anderer Industrien bertcksichtigt dieses Verfahren auch

die Exposition von Fahrgasten, da diese nicht besonders geschult und eingewiesen sind.
Hierzu werden die folgenden Parameter verwendet:

e Schaden (S)

e Eintrittswahrscheinlichkeit (W)
e Expositionsdauer (E)

e Vermeidung (V)

Um die Einstufung konsistent und reproduzierbar zu gestalten sind die o. a. Parameter
nachfolgend definiert.

Schaden (S)

Der Schaden kennzeichnet die mdgliche Auswirkung der Gefahrdung. Eingestuft wird der gro3tmagliche,
realistische Schaden (Schadensausmall). Er setzt sich aus dem Produkt der Anzahl der betroffenen
Personen (Sa) und dem maglichen Verletzungsgrad dieser Personen (Sv) zusammen. Hierbei werden
die Zuordnungen gemalf3 den Vorgaben der

Tabelle 2 verwendet.

Tabelle 2: Definition Schaden (S)

Schaden (S) = Sy x Sy

Anzahl S,
Einer 1 Person
Mehrere 1 <x <10 Personen
Viele > 10 Personen
Sicherheitsregelung Fahrzeug-DE-2021-11-16 Herausgeber Lenkungskreis Fahrzeuge / APT
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Verletzungsgrad Sy

Leichtverletzte | Geféahrdung fuhrt zu einem Unfall mit
(LV) leichten Verletzungen (Prellungen,
Frakturen) unterhalb von 2 Tagen
Krankenhausaufenthalt und ohne
irreversible Folgeschaden.
Schwerverletzte | Gefahrdung fuihrt zu einem Unfall mit
(SV) mindestens 2 Tagen
Krankenhausaufenthalt und/oder
irreversible Folgeschaden.
Tote Gefahrdung fihrt zu Unfall mit
todlichen Verletzungen (Tod erfolgt
innerhalb von 30 Tagen nach dem
Unfall) oder zur sofortigen Todesfolge.

6.1.3.2 Eintrittswahrscheinlichkeit (W)

Bewertung der Wahrscheinlichkeit, dass nach dem Versagen der Funktion das angenommene
Schadensausmal eintritt, z. B: die Wahrscheinlichkeit, ob ein Bremsversagen mit Kollision auf
Grund der Randbedingungen viele Tote zur Folge hat.

Tabelle 3: Definition Eintrittswahrscheinlichkeit (W)

Eintrittswahrscheinlichkeit (W)

Niedrig Die Eintrittswahrscheinlichkeit ist
niedrig, wenn das Schadensausmalf
nach Versagen der Funktion nahezu
ausgeschlossen ist.

Mittel Die Eintrittswahrscheinlichkeit ist
mittel, wenn das Schadensausmal}
nach Versagen der Funktion weder
nahezu ausgeschlossenist, noch
nahezu zwangslaufig eintritt.

Hoch Die Eintrittswahrscheinlichkeit ist
hoch, wenn das Schadensausmaf}
nach Versagen der Funktion nahezu
zwangslaufig eintritt.
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6.1.3.3 Expositionsdauer (E)

Bewertung der mittleren Expositionsdauer (texp), in der die betroffenen Personen der méglichen
Gefahrdung ausgesetzt sind, z.B.

e Gefahrdungen, die wahrend des Ein-/Aussteigens eintreten kdnnen — kurz,
e Gefahrdungen, die durch einen Schaden am Drehgestell, Brand, etc. eintreten kénnen —
lang.

Die Expositionsdauer ist in Relation zur Aufenthaltsdauer (taur) der betroffenen Person im
betrachteten Gefahrenraum zu sehen.

Tabelle 4: Definition Expositionsdauer (E)

Expositionsdauer (E)

Kurz Die Expositionsdauer ist kurz, wenn
diese klein im Vergleich zur gesamten
Aufenthaltszeitdauer im
Gefahrenbereich ist.

texp << tauf

Lang Die Expositionsdauer ist lang, wenn
die betroffene Person wahrend der
Uberwiegenden Aufenthaltsdauer im
Gefahrenbereich der mdglichen
Gefahrdung ausgesetztist.

fexp = tauf

6.1.3.4 Vermeidung (V)

Bewertung der Vermeidungsmadglichkeit des Schadensausmales durch die betroffene(n)
Person(en) durch eigenes Handeln nach dem Versagen der Eisenbahnfunktion (z. B. mdgliche
Flucht aus einem brennenden Abteil / Zugabschnitt).

Tabelle 5: Definition Vermeidung (V)

Vermeidung (V)

Nicht moglich | Die betroffene Person hat durch
eigenes Handeln keine Mdglichkeit,
den Schaden zu vermeiden

Moglich Die betroffene Person hat durch
eigenes Handeln Mdglichkeiten, den
Schaden zu vermindern oder zu
vermeiden.
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6.1.3.5 Ermittlung der Sicherheitsanforderungsstufe (SAS)
Die Sicherheitsanforderungsstufe (SAS) wird mit nachfolgender Berechnungsmethode ermittelt.

Aus den o. a. Parametern berechnet sich der Einstufungsindikator | anhand folgender Formel:
_(S*W*E)
Vv

Abbildung 2:

Einstufungsindikator |

Tabelle 6: Zuléssige Parameter

Parameter fir den Schaden (S) =S, x Sy

Anzahl S, Verletzungsgrad Sy
einer 3 LV 2
mehrere 5 SV 4
viele 8 Tote 9

Parameter fur die Eintrittswahrscheinlichkeit (W)

niedrig 1
mittel 1,7
hoch 3

Parameter fir die Expositionsdauer (E)

kurz

1

lang

1,3

Parameter fir die Vermeidung (V)

nicht moglich

1

maoglich

1,7

Sicherheitsregelung Fahrzeug-DE-2021-11-16
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6.1.3.6

6.1.4

6.1.5

Einstufungsindikator (Klassengrenzen)

Die Funktion ist anhand des berechneten Einstufungsindikators | in eine Sicherheits-
anforderungsstufe gemal der untenstehenden Tabelle einzustufen.

Tabelle 7: Einteilung der Sicherheitsanforderungsstufe (SAS)

Einstufungsindikator | Sicherheitsanforderungsstufe
SAS
<21 0
21<1<36 1
36=1<72 2
72<1<122 3
122 <1<281 4

Das Ergebnis der Gefahrdungseinstufung ist die Sicherheitsanforderungsstufe (SAS). Diese ist
fur jede Eisenbahnfahrzeugfunktion im projektspezifischen TeSiP zu dokumentieren.

Identifikation weiterer Sicherheitsanforderungen

Fur alle identifizierten Eisenbahnfahrzeugfunktionen ist zu prifen, ob weitere
Sicherheitsanforderungen (z.B. aus Regelwerken) existieren. Hieraus ist die malf3gebliche
Sicherheitsanforderung zu bestimmen und in der entsprechenden Spalte im TeSiP zu
dokumentieren.

Bewertung allgemein vertretbares Risiko

Eisenbahnfahrzeugfunktionen mit einer Einstufung SAS = 0 gelten als ,allgemein vertretbares
Risiko“ (,Broadly Acceptable Risk®). Hierfir sind im Rahmen dieser Regelung keine weiteren
Mal3nahmen erforderlich.

Einstufungen mit SAS >0 erfordern einen Sicherheitsnachweis nach den Vorgaben dieser
Regelung.

6.2 Wahl des Risikoakzeptanzprinzips / Risikoevaluierung

Der nachste Verfahrensschritt ist die Wahl des geeigneten Risikoakzeptanzprinzips (vgl.
Abbildung 3). Hiermit wird festgelegt, ob der Sicherheitsnachweis fir die zu betrachtende
Eisenbahnfahrzeugfunktion mit dem Nachweis auf Basis von

e der Anwendung von Regelwerken oder
¢ dem Vergleich mit &hnlichen Systemen (Referenzsystemen) oder
e einer expliziten Risikoabschéatzung

gefiihrt wird.

Zur Festlegung des anzuwendenden Grundsatzes der Risikoakzeptanz ist flr jede zu
betrachtende Eisenbahnfahrzeugfunktion eine Identifikation der funktionserfillenden
Teilsysteme (Teilsysteme und Komponenten des Wirkweges der Eisenbahnfahrzeugfunktion)
durchzufthren.
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6.2.1

Sicherheitsregelung Fahrzeug-DE-2021-11-16

Das nachfolgende Flussdiagramm veranschaulicht den in der Praxis bewéhrten Ablauf bei der
Auswahl des Risikoakzeptanzprinzips.

Systemdefinition liegt vor und
Gefahrdungen sind ermittelt

Kénoen
Gefahrdungen durch
Anwendung von
Regelwerken
beherrscht werden?

Ja

v

nein

Konnen
Gefahrdungen durch
Vergleich mit
ahnlichen Systemen
beherrscht werden?

ja
v

nein

v

Explizite Risikoabschitzung durchfihren

Risikoevaluierung bei
Anwendung von Regelwerk durchfihren

Risikoevaluierung bei Vergleich mit
ahnlichen Systemen durchfihren

Risikoevaluierung
durchfuhren

\

gef. erganzende SicherheitsmaRnahmen
festiegen

gef. erganzende SicherheitsmaRnahmen
festiegen

h 4
SicherheitsmaBnahmen
umsetzen

Abbildung 3: Mdoglicher Ablauf bei Auswahl des Risikoakzeptanzprinzips und Risikoevaluierung

Das auf der obersten Ebene gewdhlte Akzeptanzprinzip ist moéglichst durchgangig fir den
Nachweis zu verwenden und im TeSiP zu dokumentieren. Ist diese Durchgangigkeit nicht
maglich, ist eine Kombination bzw. ein Wechsel des Risikoakzeptanzprinzips zuléssig.

Anmerkung / Empfehlung:

Grundséatzlich sind alle drei Nachweisverfahren mdoglich, wenn die entsprechenden
Anwendungskriterien gegeben  sind. Im Eisenbahnsektor  (insbesondere  fir
Eisenbahnfahrzeuge) hat es sich bewéhrt, das Nachweisverfahren auf Basis von Regelwerken
(anerkannte Regeln der Technik) bevorzugt anzuwenden. In diesem Fall gilt die
nachzuweisende SAS als erflllt (Konformitatsvermutung), wenn die Relevanz der Regelwerke
gegeben ist und von diesen nicht abgewichen wird.

Fur die Auswahl des Risikoakzeptanzprinzips sind die nachfolgenden Kriterien zu beachten.

Nachweisverfahren auf Basis von Regelwerken (anerkannte Regeln der Technik)
Fir die Wahl dieses Risikoakzeptanzprinzips sind nachfolgende Anforderungen zu erfillen:

e Sie miUssenim Eisenbahnsektor allgemein anerkannt sein. Ist dies nicht der Fall, missen
sie begrindet werden.
Dies gilt insbesondere fir Innovationen, fur die noch keine anerkannten Regeln der
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Technik im Eisenbahnsektor existieren, Regelwerke anderer Industriezweige jedoch
herangezogen werden kdnnen.

e Sie mussen fur die Beherrschung der betreffenden Gefahrdungen in dem System, das
der Bewertung unterzogen wird, relevant sein. Die erfolgreiche Anwendung eines
Regelwerks in &hnlichen Fallen des Umgangs mit Anderungen und der wirksamen
Beherrschung der ermittelten Gefahrdungen eines Systems reicht aus, damit dieses
Regelwerk als relevant angesehen wird. Der im Regelwerk genannte
Anwendungsbereich muss konform mit den spezifizierten Betriebsbedingungen und
Umwelteinfliissen sein.

e Sie mussen auf Nachfrage zuganglich sein.

e Aktuelle Sicherheitsempfehlungen (z. B. aus Unfalluntersuchungen) oder Erkenntnisse
und Maf3nahmen von Sicherheitsbehorden hinsichtlich Architektur und Funktionalitdt von
vergleichbaren Fahrzeugen sind zu beachten.

6.2.2 Nachweisverfahren durch Vergleich mit ahnlichen Systemen (auf Basis eines
Referenzsystems)

Identifikation eines geeigneten Referenzsystems. Das Referenzsystem ist geeignet, wenn es in
seinem Einsatz gezeigt hat, dass es die vorgesehenen Funktionen dauerhaft sicher erbringt
(proven in use). Hierzu muss es folgende Kriterien erfillen:

e Es muss in einer ausreichenden Kombination von Anzahl und Betriebsdauer unter
vergleichbaren Betriebsbedingungen und Umgebungseinflissen gezeigt haben, dass es
die vorgesehenen Funktionen dauerhaft sicher erbringt.

e Es sollte funktional unverdndert Ubernommen werden. Fir Systeme mit &hnlicher
Funktion und ahnlichen Betriebsbedingungen sind die Abweichungen zu ermitteln und
die Anwendbarkeit zu begriinden.

e Die Schnittstellenkompatibilitét muss nachgewiesen werden.

e Das gewdhlte Referenzsystem darf nicht im Widerspruch zu bestehenden und gtiltigen
Vorgaben stehen und hat keine sicherheitsrelevanten Auffalligkeiten gezeigt.

6.2.3 Nachweisverfahren der expliziten Risikoabschéatzung
Fur die Wahl dieses Risikoakzeptanzprinzips sind nachfolgende Anforderungen zu erfillen:

e Kann fir die zu betrachtenden Funktionen der Sicherheitsnachweis nicht vollstandig oder
gar nicht mit Nachweisverfahren auf Basis von Regelwerken (anerkannte Regeln der
Technik) oder dem Nachweis auf Basis eines Referenzsystems geftihrt werden, ist das
Nachweisverfahren der expliziten Risikoabschatzung fir den Teil, der nicht von
Regelwerken oder Referenzsystemen abgedeckt wird, anzuwenden. Die Anforderungen
zur funktionalen Sicherheit aus Kapitel 6.3.3.6 sind in diesem Fall fur die Teile der
Eisenbahnfahrzeugfunktion nachzuweisen, die durch andere Risikoakzeptanzprinzipen
abgedeckt werden.

e Im Rahmen dieses Verfahrens ist es auch mdglich, einzelnen an der
Eisenbahnfahrzeugfunktion beteiligten Architekturelementen eines der zuvor genannten
Nachweisverfahren zuzuordnen.

e Dieses Verfahren kann qualitativ oder quantitativ gefuhrt werden.
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6.2.4

Festlegung des Risikoakzeptanzprinzips

Das Ergebnis der Auswahl der Risikoakzeptanz ist fir die identifizierten sicherheitsrelevanten
Eisenbahnfahrzeugfunktionen, bzw. die Architekturelemente in der Spalte (27) im
projektspezifischen TeSiP zu dokumentieren. Hierbei ist die nachfolgende Kennzeichnung oder
Adaquates zu verwenden:

e COP Code of Practice Anwendung von Regelwerken
e SRS Similar Reference System Vergleich mit &hnlichen Systemen
(Referenzsystemen)

e ERE Explicit Risk Estimation explizite Risikoabschatzung
Folgende Punkte sind zu dokumentieren:

o die Kriterien zur Auswahl des Risikoakzeptanzprinzips

e den Nachweis, dass durch die Anwendung des gewahlten Risikoakzeptanzprinzips die
mit den identifizierten Gefahrdungen verbundenen Risiken vertretbar sind und
angemessen abgedeckt werden.

6.3 Nachweis der Erfullung der Sicherheitsanforderungen

6.3.1

6.3.2

Das ausgewahlte Nachweisverfahren ist auf die zZu betrachtenden
Eisenbahnfahrzeugfunktionen bzw. die Architekturelemente anzuwenden.

Fur alle  Nachweismethoden muss gezeigt werden, dass die ermittelten
Sicherheitsanforderungen Uber den kompletten Lebenszyklus und fiir alle betriebsspezifischen
Rahmenbedingungen (Einsatz- und Umweltbedingungen) erfiillt werden.

Nachweisverfahren auf Basis von Regelwerken (anerkannte Regeln der Technik)

Es gilt als ausreichend, wenn gezeigt wird, dass fiur die mit den Eisenbahnfahrzeugfunktionen
bzw. den Architekturelementen verbundenen Geféahrdungen durch die Anwendung relevanter
Anteile eines Regelwerkes, diese angemessen abgedeckt werden (Grenzwerte, Schutzziel,
Gestaltungsvorgaben, etc.).

Nachweisverfahren durch Vergleich mit ahnlichen Systemen (auf Basis eines
Referenzsystems)

Der Nachweis umfasst das Referenzsystem und das zu bewertende System.
o Fur das Referenzsystem ist tber eine ausreichende Anzahl von Betrachtungseinheiten
und deren Betriebsdauer bei vergleichbaren Betriebsbedingungen  und
Umgebungseinflissen eine dauerhafte, sichere Funktionserfillung nachzuweisen.

e Fir das zu bewertende System ist in einem Nachweis zu zeigen, dass die
o vollstdndige Kompatibilitat der Funktion einschlief3lich der Schnittstellen, sowie

o die Konformitat der funktionserfillenden Systeme (Systeme und Komponenten
des Wirkweges der Funktion) bzw. der funktionserfullenden Architekturelemente
zwischen den Systemen mittels Vergleiches, inkl. der zu Grunde liegenden
Betriebsbedingungen und Umgebungseinflissen

gegeben ist.
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Anmerkung / Hinweis:

Ein Beispiel fir ein mogliches Referenzsystem fur die Funktion Datentbertragung ist die
Frequenzmultiplexe Zugsteuerung (FMZ), die zur Ubertragung von Binarinformationen zwischen
Lok, Mittelwagen und Steuerwagen z.B. im Wendezugbetrieb genutzt wird. Diese wird seit 1990-
er Jahren in groRer Stickzahl bei lokbespannten Reiseziigen eingesetzt. Als
Ubertragungsmedium dient das durch alle Fahrzeuge eines Zuges laufende UIC-Kabel. Die
bisherigen Systeme sind seit Jahren fehlerfrei im Einsatz und soweit ,sicher und bewahrt*.

6.3.3 Nachweisverfahren auf Basis der expliziten Risikoabschatzung

Dieses Nachweisverfahren ist anhand der nachfolgend genannten Verfahrensschritte
durchzufuhren:

Fir die zu betrachtenden Eisenbahnfahrzeugfunktionen sind:

e eine Architekturaufteilung zur Identifikation der funktionserfillenden (beteiligten)
Architekturelemente durchzufihren.

e Auf diese funktionserfullenden Architekturelemente ist die Sicherheitsverantwortung
ausgehend von der Sicherheitsanforderungsstufe (SAS) der Eisenbahnfahrzeugfunktion
aufzuteilen.

e Fir die Architekturelemente st die Erfillung der nach der jeweiligen
Sicherheitsanforderung erforderlichen Mal3nhahmen nachzuweisen.

¢ Die Funktionserfilllung, sowie die sicherheitsgerichtete Ausfallreaktion unter allen zu
erwartenden Betriebs- und Umgebungseinflissen ist fir die zu betrachtende Eisen-
bahnfahrzeugfahrzeugfunktion nachzuweisen.

Die Architekturaufteilung ist anhand folgender Regeln durchzuftihren:

e Es sind alle Architekturelemente der betrachteten Eisenbahnfahrzeugfunktion mit
Angaben des Funktionsumfanges und der Zustandigkeit bzw. Verantwortlichkeit bei den
Akteuren (z.B. Hersteller, Betreiber, Halter, etc.) zu identifizieren.

e Die ldentifikation der Architekturelemente soll bis zu einer Ebene erfolgen, auf der
sinnvoll ~ zwischen  sicherheitsrelevanten  und  nicht  sicherheitsrelevanten
Architekturelementen unterschieden werden kann.

e Das Zusammenwirken der identifizierten  Architekturelemente  mit ihren
Gefahrdungsbeitragen ist in einem Gefahrdungsbaum mit logischen Verknipfungen
(z.B. ,UND“, ,ODER") darzustellen, dessen Top-Ereignis die mafgebliche im TeSiP
festgelegte Gefahrdung der Eisenbahnfahrzeugfunktion ist.

e Die logische Verknupfung ,ODER" bedeutet, dass ein Versagen eines der zur
Verknupfung gehorenden Architekturelemente zum Versagen der Ubergeordneten
Funktion fihrt.

e Die logische Verknupfung ,UND*“ bedeutet, dass das Versagen der Ubergeordneten
Funktion erst gegeben ist, wenn alle zugeordneten Architekturelemente versagen.

Den identifizierten Architekturelementen kodnnen unterschiedliche sicherheitstechnische
Verantwortungen (Aufteilung der Sicherheitsverantwortung) zugeordnet werden, demnach wird
die Sicherheitsarchitektur identifiziert. Dabei sind die Aufteilungsregeln Anhang D dieser
Regelung zu beachten.

Fir jedes identifizierte Architekturelement ist die Erflllung der nach der jeweiligen
Sicherheitsanforderungsstufe erforderlichen Malihahmen nachzuweisen.
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6.3.3.1 Nachweis fur die Architekturelemente “Software”
Beinhalten die Architekturelemente Software, ist der Nachweis in Abhangigkeit der jeweiligen
Sicherheitsanforderungsstufe (SAS) fur die Software zu fuhren:
e flr SAS =0 sind die Nachweise
o nach DIN EN 50657:2017 fur Bl (Basic Integrity)
o nach DIN EN 50128:2011 fiir SSAS 0
e flr SAS >0 sind die Nachweise
o nach DIN EN 50657:2017 fur jeweilige SIL
o nach DIN EN 50128:2011 fur die jeweilige SSAS
zu fuhren.
Tabelle 8: Ubertragung der SAS in Kategorie Software Normen fiir Fahrzeuge
SIRF DIN EN 50657 DIN EN 50128
SAS 0 > Bl SSAS 0
SAS 1 > 4 SiL1 SSAS 1
SAS 2 > SIL 2 SSAS 2
SAS 3 > SIL 3 SSAS 3
SAS 4 > 4 SIL 4 SSAS 4
Fur Software von Steuergeraten (z. B. ASG, BSG, etc.), die mehrere Architekturelemente bzw.
Funktionen beinhalten, ist die maximale SAS-Einstufung maf3gebend fir die MalRnahmen gegen
systematische Fehler der Gesamtsoftwarefunktionalitét.
Zuséatzlich ist die gegenseitige Wechselwirkung (Ruckwirkungsfreiheit) von Software
Architekturelementen zu prufen. Hierzu ist mittels einer Matrix nach Anhang E zu bewerten, ob
eine Verbindung von Software mit einer niedrigeren Einstufung zu Software mit einer hheren
Einstufung besteht (z.B. durch Nutzung gemeinsamer Rechner, Kommunikationswege, etc.).
Hierzu ist einem Nachweis der Rickwirkungsfreiheit gemaf den Anforderungen in Anhang E zu
darzustellen.
6.3.3.2 Nachweis fiur die Architekturelemente “Hardware”
Beinhalten die Architekturelemente Hardware (E/E/PE), soist fur diese Anteile die Erfillung des
Kriterienkatalogs zur Hardware Steuerungsfunktionen in  Abhangigkeit der, dem
Architekturelement zugeordneten SAS, zu zeigen, vgl. Anhang F.
6.3.3.3 Nachweis fir die Architekturelemente “externe Einfliisse / Infrastruktur®
Beinhaltet ein Architekturelement externe Einflisse / Infrastruktur sind diese Einflisse im
Hinblick auf die Ubertragene Sicherheitsverantwortung darzulegen. Die diesbeziiglichen
sicherheitsrelevanten Annahmen sind in einem Bedienerhandbuch und / oder sonstigen
sicherheitsrelevanten Unterlagen im Zusammenhang mit dem bestimmungsgemaéafen Betrieb
des Fahrzeugs auszuhéandigen.
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6.3.3.4 Nachweis fur die Architekturelemente “Akteure (z.B. Bedienpersonal, Betreiber)*
Beinhaltet ein Architekturelement Téatigkeiten durch Bedienpersonal oder weitere am Betrieb
beteiligte Akteure, ist ein Nachweis Uber den Informationsaustausch mit diesen darzulegen.
Dieser muss zeigen, dass ein Prozess vorhanden ist, der gewahrleistet, dass diese Téatigkeiten
inklusive deren Sicherheitsverantwortung dem Akteur dergestalt bewusstgemachtwerden, dass
er diese in sein Sicherheits- und Qualitdtsmanagement tibernimmt. Zusétzlich bzw. erganzend
hierzu mussen sicherheitsrelevante Anwendungsbedingungen in einem Bedienerhandbuch
und/oder sonstigen sicherheitsrelevanten Unterlagen im Zusammenhang mit dem
bestimmungsgemafien Betrieb des Fahrzeugs ausgehéandigt werden.
6.3.3.5 Nachweis fur weitere Architekturelemente (z.B. ,nicht-E/E/PE“-Elemente)
Fir diese Architekturelemente ist ein geeignetes Risikoakzeptanzprinzip gemaf Kapitel 6.2 zu
wahlen. Die Eignung des Risikoakzeptanzprinzips ist zu begriinden, siehe Kapitel 6.2.4. In der
Regel wird dies das Risikoakzeptanzprinzip Anwendung von produktspezifischen Regelwerken
(Grenzwerte, Schutzziel, Gestaltungsvorgaben, etc.) sein. Es gilt als ausreichend, wenn die in
Kapitel 6.3.1 genannten Anforderungen erfullt sind.
Anmerkung:
Eine Zuweisung von Ausfallraten auf Basis der Sicherheitsanforderungsstufen (SAS) erfolgt
nicht.
6.3.3.6 Nachweisverfahren der funktionalen Sicherheit
Im Rahmen des Nachweises der funktionalen Sicherheit wird die Sicherheitsarchitektur der
Eisenbahnfahrzeugfunktionen hinsichtlich folgender Aspekte bewertet:
e spezifikationsgerechtes funktionales Verhalten;
e Ausfallauswirkungen;
e Betrieb mit externen Einflissen.
6.3.3.6.1 Bewertung des spezifikationsgerechten funktionalen Verhaltens
Hierin wird bewertet, dass
e die Anforderungsspezifikationen der Eisenbahnfahrzeugfunktionen die Sicherheitsan-
forderungen beinhaltet und
e die Eisenbahnfahrzeugfunktionen im ausfallfreien, normalen Zustand den Anforderungs-
spezifikationen entsprechen.
6.3.3.6.2 Bewertung von Ausfallauswirkungen
Hier wird bewertet, dass auch bei Ausféllen von einzelnen Architekturelementen ein definierter,
sicherer Zustand des Fahrzeugs erhalten bzw. eingenommen wird. Dies erfolgt durch eine
Analyse und Bewertung von:
e moglichen Ausfallen der Architekturelemente der Sicherheitsarchitektur sowie von
Teilfunktionen, die einen Einfluss auf Sicherheitsarchitekturen haben;
e der Sicherheitsreaktion bei Auftreten der oben betrachteten Ausfélle (definierter
Ausfallzustand);
e Erkennungsmechanismen der Ausfalloffenbarung in Art und Zeitverhalten;
e Verbleiben im definierten Ausfallzustand auch bei weiteren Ausfallen sowie die Kriterien
fur das Verlassen dieses Zustandes;
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o der Testanforderungsspezifikation (strukturiertes Verfahren, Stichprobengrol3e, etc.),
hierbei sind
besondere Anforderungen (TSI, NNTR/NNTV, Betriebsvorgaben, Netzzugang, etc.) zu
beriicksichtigen.

6.3.3.6.3 Bewertung von Betrieb mit externen Einflissen

Hier wird bewertet, dass

e die Anforderungsspezifikationen der Eisenbahnfahrzeugfunktionen den Betrieb unter
festgelegten externen Einflissen beinhalten und diese dem Regelbetrieb von
Eisenbahnen entsprechen und

e die Eisenbahnfahrzeugfunktionen auch bei externen Einflissen den Anforderungs-
spezifikationen entsprechen.

6.4 Nachweisdokumentation

Die Ergebnisse der Sicherheitsnachweisfiihrung sind gemafd nachfolgender Tabelle zu

dokumentieren.
Tabelle 9: Ubersicht und Zuordnung der Nachweisdokumentationsmdglichkeiten
Kapitel | Inhaltliche Anforderung Dokumentation Spalte
6.1.1 Eisenbahnfahrzeugfunktionen Q) - ()
6.1.2 Gefahrdungsermittlung TeSiP (7 - (12)
6.1.3 Gefahrdungseinstufungen TeSIiP (12) - (29)
6.1.3.1 | Schaden (S) TeSiP (12) - (15)
6.1.3.2 | Eintrittswahrscheinlichkeit (W) TeSiP (16) - (17)
6.1.3.3 | Expositionszeitdauer (E) TeSiP (18) - (19)
6.1.3.4 | Vermeidung (V) TeSiP (20) - (21)
6.1.3.5 | Ermittlung der TeSIP (23)
Sicherheitsanforderungsstufe
(SAS)
6.1.3.6 | Einstufungsindikator TeSiP (22)
(Klassengrenzen)
6.1.4 Bewertung allgemein vertretbares | TeSiP (27)
Risiko
6.2.1 Nachweisverfahren auf Basis von | TeSiP (Ergebnis) (27)
Regelwerken (anerkannte Regeln | Herleitung, Darstellung der
der Technik) Eignung erfolgt im separaten
Dokument
6.2.2 Nachweisverfahren auf Basis TeSiP (Ergebnis) (27)
eines Referenzsystems Herleitung, Darstellung der
Eignung erfolgt im separaten
Dokument
6.2.3 Nachweisverfahren der expliziten | TeSiP (Ergebnis) (27)
Risikoabschéatzung Herleitung, Darstellung der
Eignung erfolgt im separaten
Dokument
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Kapitel | Inhaltliche Anforderung Dokumentation Spalte
6.3.1 Nachweisverfahren auf Basis von | Separates Dokument mit (28)
Regelwerken (anerkannte Regeln | Angaben zu:
der Technik) Eisenbahnfahrzeugfunktionen,
herangezogene Regelwerke,
Auflistung der
Nachweisdokumentation
6.3.2 Nachweisverfahren auf Basis Separates Dokument mit (28)
eines Referenzsystems Angaben zu:
Eisenbahnfahrzeugfunktionen,
Dokumentation des
Referenzsystems,
Nachweis der Kriterien aus
Kapitel 6.2.2
6.3.3 Nachweisverfahren auf Basis der | Sicherheitsarchitektur tber (28)
expliziten Risikoabschéatzung Gefahrdungsbdume
dokumentieren
begleitende Beschreibung der
Eisenbahnfahrzeugfunktionen,
Schnittstellen, Annahmen,
Szenarien
Nachweisfiihrung zu allen
Architekturelementen
6.3.3.1 | Nachweis fur die Nachweis fir Erfullung der in (28)
Architekturelemene “Software” 6.3.3.1 genannten Regelwerke
6.3.3.2 | Nachweis flr die Nachweis fur Erfullung des HW- | (28)
Architekturelemente “Hardware” Kriterienkatalogs gemaf
Anhang
6.3.3.3 | Nachweis fir die Separates Nachweisdokument (28)
Architekturelement “externe zur Erfullung der Anforderungen
Einfliusse / Infrastruktur® aus Kapitel 6.3.3.3
6.3.3.4 | Nachweis fir die Separates Nachweisdokument (28)
Architekturelemente “Akteure zur Erfullung der Anforderungen
(z.B. Bedienpersonal, Betreiber)* | aus Kapitel 6.3.3.4
6.3.3.5 | Nachweis fir weitere Separates Nachweisdokument (28)
Architekturelemente (z.B. ,nicht-
E/E/PE“-Elemente)
6.3.3.6 | Nachweisverfahren der Separates Nachweisdokument (28)
funktionalen Sicherheit zur Erfullung der Anforderungen
aus Kapitel 6.3.3.6
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7 Abschluss des Risikomanagementverfahrens im Sinne der SIRF

7.1 Gesamthafte Sicherheitsnachweisdokumentation

Zusammenfassende Dokumentation auf Basis der einzelnen Teildokumentationen mitdem Ziel
einer  abschlielenden  Aussage, zur  Vollstéandigkeit der Umsetzung des

Risikomanagementverfahrens einschliel3lich dessen Ergebnisse. Diese muss mindestens
enthalten:

o Auflistung bzw. nachvollziehbare Referenzierung der Dokumentation zu den einzelnen
Schritten und Nachweisen des Risikomanagementverfahrens (Kapitel 5).

o AbschlieRende Aussage zur Erfullung der Vollstéandigkeit der Umsetzung des
Risikomanagementverfahrens  einschlieBlich  aller  gegebenenfalls  ermittelten
Einschrankungen, Auflagen oder Empfehlungen.

e Auflistung und Beschreibung aller an weitere Akteure (z.B. Betreiber, Infrastruktur,
Instandhaltung) weiterzugebender Informationen.

Die Dokumentation muss in sich konsistent sein und die Aspekte der sicheren Integration bzw.
Koharenz abdecken.

7.2 Nachweisdokumentation zum Informationsaustausch

Als Nachweis der Erfullung des Informationsaustausches mit den beteiligten Akteuren (z.B.
Information des Betreibers / Halters) muss der Nachweisfihrende die erforderlichen
Informationen Ubergeben. Fir das vorliegende Sicherheitsnachweisverfahren nach SIRF ist dies
erfullt, wenn alle sicherheitsrelevanten Unterlagen, die im Zusammenhang mit dem bestim-
mungsgemalen Betrieb des Fahrzeugs stehen (z.B. sicherheitsrelevante Anwendungs-
bedingungen, Angaben aus dem Gefahrdungsprotokoll die nicht von einem Akteur alleine
beherrscht werden kdnnen) ausgehéandigt und die Akteure darauf hingewiesen wurden.
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Anhang A. Muster technischer Sicherheitsplan TeSiP
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Abbildung 4: Eisenbahnfahrzeugfunktionen — Geféahrdungsermittiung
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Tabelle 10: Beschreibung der TeSiP Spalten

Spalte  Bedeutung der TeSiP Spalte

Nr.

(1) Definition der Eisenbahnfahrzeugfunktion - Hauptfunktion

(2 Definition der Eisenbahnfahrzeugfunktion - Teilfunktion

3 Definition der Eisenbahnfahrzeugfunktion - Laufende Nummer gleicher Haupt- und
Teilfunktionalitat

4 Definition der Eisenbahnfahrzeugfunktion - Funktion

(5) Definition der Eisenbahnfahrzeugfunktion - Erlauterung der Funktion

(6) Sicherheitsanforderung — sichere Gewahrleistung von ....

@) Sicherheitsanforderung — Gefahrdung ist gegeben, wenn ... - Bedingung fir das
Eintreten der moglichen Gefahrdung

(8) Beispiele zur Funktionsdefinition und der Gefahrdung

9 Kenner fur die Identifikation der Gefahrdungen auf Systemebene Eisenbahnfahrzeug
fur die mal3gebliche Gefahrdung

(20) Verbale Beschreibung der mit Nr. identifizierten Teilgefahrdung durch die fur die
malf3gebliche Gefahrdungen auf Systemebene Eisenbahnfahrzeug

(11) Sa: Schadensparameter fir die Anzahl der Geschadigten

(12) Verbale Beschreibung des Schadens fiir die Anzahl

(13) Sv: Schadensparameter fur den Verletzungsgrad der Geschadigten

(14) Verbale Beschreibung des Schadens fiir den Verletzungsgrad

(15) W: Parameter fir die Wahrscheinlichkeit fir den Eintritt der maf3geblichen
Gefahrdung

(16) Verbale Beschreibung der Wahrscheinlichkeit fur den Eintritt der maf3geblichen
Gefahrdung

(17) E: Parameter fur die Expositionsdauer, der die geschadigten Personen der
maoglichen Gefahr ausgesetzt sind

(18) Verbale Beschreibung der Expositionsdauer, der die geschadigten Personen der
maoglichen Gefahr ausgesetzt sind

(29) V. Parameter fur die moégliche Vermeidung des Schadens fir den moglicherweise
Geschadigten
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Spalte Bedeutung der TeSiP Spalte

Nr.

(20) Verbale Beschreibung fir die mogliche Vermeidung des Schadens fir den
maglicherweise Geschadigten

(21) l: Einstufungsindikators auf Basis der Parameter der Geféahrdungseinstufung

(22) SAS - ermittelte Sicherheitsanforderungsstufe gemaf des Einstufungsindikators
(Klassengrenzen) auf Basis der Parameter der Gefahrdungseinstufung

(23) fur Gefahrdungseinstufung relevante Bemerkung

(24) Bemerkungen

(25) Festlegung des gewahlten Risikoakzeptanzprinzips

(26) Randbedingungen fur die Einstufung der Eisenbahnfahrzeugfunktion -
Szenario fur die Maf3gebliche Gefahrdung

(27) Randbedingungen fir die Einstufung der Eisenbahnfahrzeugfunktion —
Annahmen fur die Mal3gebliche Gefahrdung

(28) Randbedingungen fur die Einstufung der Eisenbahnfahrzeugfunktion -
Randbedingungen fiir die Mal3gebliche Gefahrdung unter der Sie eintreten kenn

(29) Informativ: Spalte flir zuséatzliche Informationen und Hinweise
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Anhang B. Geféahrdungen auf Systemebene Eisenbahnfahrzeug

Tabelle 11: Gefahrdungen auf Systemebene Eisenbahnfahrzeug

Gefahrdungen auf Systemebene Eisenbahnfahrzeug Fahrzeugsystem-
Relevanz
g g . |2
=} > - (o)) o %
°lx7T Beschreibung S 2|2
c |0 £ N o &l 2
g |F 2 e |23
= Q < Q % = ‘O ®©| S
20 [z 0O — = xr =10
1 Kontrolle iber Zughewegung vermindertoder nichtgegeben
la Fahrzeug setzt sich ungewolltdurch Aufschalten von Traktionin X X
Bewegung
1b Fahrzeug fahrtin falsche Richtung X X
1lc Unbemerktzu hohe Geschwindigkeit X X
1d Ausfall Tf wird nichterkannt X X
le Ergonomie des Fihrerstands unzureichend /Unzureichende Sicht Tf X X X
2 Bremsung des Fahrzeugs unzeitig, vermindertoder nichtgegeben
2a Bremskraftvermindertoder nichtgegeben X X X X
2b Unzeitige Bremskraft (ungewolltunerkanntanliegende Bremse)
2c Fahrgast-Notbremsanforderung versagt X X X
3 Spurfuhrung nichtausreichend
3a |Spurﬂ]hrung versagt, Entgleisung | X | X | X | X
4 Gefahrdung bei Ein- und Ausstieg
4a Gefahrdung von Personenim Ein-bzw. Ausstiegbereich im Stillstand X X X
4b Gefahrdung von Personenim Ein-bzw. Ausstiegsbereich wahrend der X X X
Fahrt
4c Gefahrdung beim Ein-u. Ausstieg von Personal X ) )
4d Gefahrdung durch Einklemmen X X
5 Entziindung/ Brand / Rauchentwicklung
5a Brandgefahrdung, Rauchentwicklung | X | X | X | X
6 Explosionsgefahrdung
6a Explosion, Bersten von Geraten/ Komponenten (Druck, umherfliegende X X X X
Teile, Splitterwirkung, austretende Gase oder Fliissigkeiten.)
7 Verletzung des Fahrzeugumgrenzungsprofils
7a Verletzung des Fahrzeugumgrenzungsprofils durch den Wagenkasten X X X X
7b Verletzung des Fahrzeugumgrenzungsprofils durch bewegliche X X X X
Anbauteile (Spiegel, Klappen, Einschube, Stromabnehmer)
7c Verletzung des Fahrzeugumgrenzungsprofils durch Fahrwerkschaden X X X X
(Federn, Dampfer)
7d Verletzung des Fahrzeugumgrenzungsprofils durch Steuerungen X X
(Neigetechnik)
8 Stérungen durch elektrische Wechselwirkungen mitanderen Anlagen und Fahrzeugen
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Gefahrdungen auf Systemebene Eisenbahnfahrzeug Fahrzeugsystem-
Relevanz
gl g .| o
> > . (o)) © %
S |.T Beschreibung 2 |8cl3
|2 s 3 |2gl5
=~ O = O (=) = O @S
Z0 [z 0O — = r =0
8a Fahrzeug verursacht Stérungen von externen Anlagen (z.B. X X X
Signalanlagen, Sicherheitseinrichtungen, andere Fahrzeuge)
8b Stdrung von sicherheitsrelevanten Funktionen innerhalb des Fahrzeuges | x X X
durch Storstrahlung
9 Ungewollte Zugtrennung
9a Ungewollte Zugtrennung durch undefiniertes Traktionsverhalten, zu hohe,| x X
ruckartige Zugkrafte
9b Ungewollte Zugtrennung bzw. Uberpufferung durch undefiniertes X X X X
Bremsverhalten (betriebliches Uberbremsen)
9c Ungewollte Zugtrennung durch sonstige Ursachen (z.B. mechanischer X X X X
Schaden)
ad Ungewollte Zugtrennung durch automatisches Entkuppeln X

10 Aufenthaltsbedingungen im Fahrzeug nichtgewabhrleistet (Fihrerraum, Maschinenraum, Fahrgastraum)

10a |Gefahrdungen durch unzureichende Beliftung/Klimatisierung X X X
10b |Gefahrdungen durch Luftdruckschwankungen (Druckst6e)im Fahrzeug | x X X
10c |Gefahrdungen durch Innenraumgestaltung (z.B. Sturzgefahr, X X X

Verletzungsgefahran scharfen Ecken und Kanten, Einklemmen,
Scheibenbruch, heie Teile)

10d |Gefahrdungen durch zu hohen Schallpegel X X X X

10e |Gefahrdungen durch Beeinflussung von Implantaten

10f |Unzureichende Festigkeitdes Wagenkastens und befestigter Strukturen X X X X

10g |Gefahrdungen durch Lebensmittelvergiftung (z.B. Galley Speisewagen, X X
Wasseraufbereitung)

10h [Sonstige Gefahrdungen (z.B. toxische Stoffe, Ausdampfungen) X X X

10j Elektrische Berlihrungsspannung im Fahrbetrieb zu hoch

10k |Elektrische Beruhrungsspannung bei Wartung und Instandhaltung zu X X X
hoch
101 Gefahrdung von Insassen durch zu hohe Beschleunigungen wahrend der| x X X

Fahrt, (zB. Rucke,im Innenraum herumfliegende Teile)

11 Gefahrdungenvon Personen aul3erhalb des Zuges/an der Strecke

1lla |Gefahrdungdurch Nichterkennen des Fahrzeugs (z.B. Spitzensignal, X X X X
Typhon)
11b |Gefahrdungdurch unglinstiges aerodynamisches Verhalten bei X X X X
Vorbeifahrt (Bugwelle)
1llc |Gefahrdungdurch abgerissene Fahrzeugteile, Betriebsmittel X X X X
11d |[Unzureichend gesicherte Ladung X
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Gefahrdungen auf Systemebene Eisenbahnfahrzeug Fahrzeugsystem-
Relevanz

2 g . |8

=} > . (o)) © %

T Beschreibung 3 2| S

|2 s 3 |2gl5
=~ O = O (=) = O @S
Zz0 1z 0 | = x =10
Hat ein externes Ereignis oder eine der genannten Gefahrdungen zu einem Unfall gefiihrt, sind folgende

weitergehende Gefahrdungspotentiale zu berticksichtigen:

12 Nichtbeherrschen von Notsituationen

12a |Evakuierungvon Personenim Notfall nichtmdglich, Fluchtwege X X X
unzureichend (z.B. Tf-Fluchttiir, Notausstiege)

12b |Unzureichende Crashfestigkeit X X X X
12c |Unzureichende Zuganglichkeitim Notfall (z.B. Turéffnung von aul3en)

12d |Unzureichende Verfigbarkeitvon im Notfall erforderlichen Eisenbahnfahr-| x X X
zeug (z. B. keine Traktionim Tunnel, Ausfall Notruffunktion, ungewollte
Bremsung in kritischer Umgebung, Notbeleuchtung)

12e |Unzureichende Rettungsmittel X X X

Anmerkung:

Die in der Tabelle aufgefihrten Gefahrdungen sind auf Vollstandigkeit fir das betroffene
Eisenbahnfahrzeug zu prufen und ggf. zu ergdnzen. Die Angaben zur Relevanz fir das
Fahrzeugsystem sind gemaf der Anwendung zu prtfen.
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Anhang C. Gefahrdungsbaume

Zur Darstellung der Architekturaufteilung und der Aufteilung der sicherheitstechnischen
Verantwortung wurde die Methode des Gefahrdungsbaums vereinbart.

Das Prinzip des Gefahrdungsbaums:

e Oberstes Element ist die maRgebliche Gefahrdung fir die betrachtete
Eisenbahnfahrzeugfunktion.

e Darunter schliel3en sich Architekturelemente an, deren Fehlfunktionen einen Beitrag zum
maoglichen Eintreten der malRgeblichen Gefahrdung hat.

e Diesen Architekturelementen werden Sicherheitsanforderungsstufen gemal der
Aufteilungsregeln dieser Regelung (Anhang D) zugeordnet.

e Die Sicherheitsanforderungsstufen der identifizierten Architekturelemente haben die
Aufgabe, die mdglichen Fehlfunktionen in ausreichendem Mal3e zu beherrschen.

Der grundlegende Aufbau ist in diesem Anhang ,Gefdhrdungsbaum® dargestellt. Die
Aufteilungsregeln sind in zuséatzlich im Anhang D festgelegt und bei der Erstellung der
Gefahrdungsbdume zu beachten.

Der Gefahrdungsbaum enthdlt folgende Bestandteile:

o Die zugeordnete Gefahrdung / der Eisenbahnfahrzugfunktion gemafl TeSiP als Top-
Ereignis;

e Beschreibungen fir die zu Grunde liegenden Szenarien;

e Kennzeichnung der Verantwortungsbereiche;

¢ Nachweisbare Architekturelemente (AE);

e Logische Beziehungen (UND, ODER) zwischen den AE;

¢ Eindeutige Zuordnung der SAS unter Berucksichtigung der Aufteilungsregeln.

Fir nachfolgende Eisenbahnfahrzeugfunktionen  wurden  Gefahrdungsbdume unter
Berucksichtigung allgemein bekannter Betriebsbedingungen und Umgebungseinflissen im
Expertenkreis erarbeitet. Diese speziellen Funktionen sind im Eisenbahnsektor abgestimmt, vgl.
Tabelle 12

Tabelle 12: Liste speziell im Eisenbahnsektor abgestimmter Gefahrdungsbaume

Funktion Bezeichnung

DC3 Automatischen Kuppelvorgang gewahrleisten

FD2 (a) Vortriebskraft erzeugen — Triebzlge/Triebwagen

FD2 (b) Vortriebskraft erzeugen — Lok bespannte Zlge

GD1 (a) Bremskraft erzeugen (ED-Bremse) —
Triebzige/Triebwagen

GD1 (b) Bremskraft erzeugen (ED-Bremse) — Lok
bespannte Ziige

GD3 Bremskraft erzeugen (Parkbremse anlegen)

GD3 Bremskraft erzeugen (Parkbremse I6sen)

K4 Fahrzeug Ubergeordnet steuern (Fahrgast-
Notbremse)
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Funktion Bezeichnung
K5 Fahrzeug Ubergeordnet steuern
(Fahrgastnotbremsiiberbriickung, NBU)
K9 Fahrzeug Ubergeordnet steuern
(Automatische Fahrbremssteuerung)
K10 Fahrzeug Ubergeordnet steuern
(Automatische Bremsprobe)
LH 2 Gewabhrleisten der Funktion der Gleisfreimeldung
TSI Beherrschung von Turéffnungsgefahrdungen
4.25.5.8

Bei Anwendung ist zu prifen, dass die angenommenen Betriebsbedingungen und
Umgebungseinflisse im jeweiligen Projekt zutreffend sind oder sie entsprechend anzupassen
sind.

Fur die Gefahrdungsbdume gilt allgemein, dass sie:

e vorrangig eine Art Anleitung fiir die Gestaltung der Sicherheitsarchitektur sind,
e nicht den Anspruch auf Vollstéandigkeit erheben kdnnen,
¢ nicht eine technische Realisierung vollstandig vorwegnehmen kénnen.

Zuséatzlich wurden erganzend in dieser Uberarbeitung der Sicherheitsregelung
Gefahrdungsbdume zur Klimatisierung mit aufgenommen, die das Ergebnis einer Abstimmung
zum Umgang mit den Risiken bei der Klimatisierung zusammenfassen.

Tabelle 13: Liste speziell im Eisenbahnsektor abgestimmter Gefahrdungsbdume fir Klimafunktionen

Funktion Bezeichnung

HH2 Verteilen von Brandgasen durch Nicht-Abschalten
(des betroffenen HKL Gerates)

HH3 unzureichende Beliftung / Klimatisierung
(Alternativpfad A)

HH3 unzureichende Beliiftung / Klimatisierung
(Alternativpfad A — Teil 1)

HH3 unzureichende Beliuftung / Klimatisierung
(Alternativpfad A — Tell 2)

HH3 unzureichende Beluftung / Klimatisierung
(Alternativpfad B — Teil 1)

HH3 unzureichende Beluftung / Klimatisierung
(Alternativpfad B — Teil 2)

Weitere technische Hintergrundinformation zu den Klimatisierungsfunktionen sind im Leitfaden -
Préazisierung bzw. Klarung offener Punkte zu den Anforderungen der SIRF [47] zu finden.
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TeSiP-Funktion
DC3

Bremskraft vermindert o.

Automatischen Kuppelvorgang gewahrleisten

Gefahrdung 2a:

SAS=3

nicht gegeben

( und )
,—""-ﬂ".“_-—h‘_-“"‘“-.
e Befriebliche
/ Randbedingungen 3A5=1 Technik versagt SA5=2
i unzureichend e -
" L — - H-""H-_
b — """-H,_\
e . .| erantworlung Pl e
Betreiber P - ( und ) --.E‘\‘
b
Werantworiung e
Hersteller .
Betriebliche Randbedingungen: Gefuhries Fah *
- Regelverke fir komektes Kuppein i Ungewoiiter - >EILNIES Farzeud -
) 5A5=1 wird nach E ntkuppeln S43=1
- Regelverke fiir komektes Entkuppein f‘ Entkuppelvorgang nicht gebremst \
- Regelwerke fur WVerhalten bei I "
ungewoltem Entkuppeln ! l|
1 1
; !
\ ( oder ) C oder D /
\n fr
N, 7
\n /.
b . -
- Betiti- - : - e
gungs- Dateniiber- Verarbei- Kupplung Keine Aktivierung /_,
ol t tragung tung gestort defekt Erkennung der Bremse
td‘lEIemaEIﬂ verfdlscht Entkuppeln versagt
Te Si A
i, | DC3 | hen Kigpe reiten
Beschreibung WVeranbwortlich
" . |Enin Mehriachirakiion geluppelies Fahreug widd unbeabsichigieniuppelt Gefhrdung
= ben, wenn das gefishiie Fahrzeug nichi getremsit wird
wird nur die ALeDsung der Bremsung. sber nichi Ger eigenmiche Brems womang
geiihren Fahreugs berscier Die berisbichen
bedin-  |Foigen des ungewolten Enfuppeins und deren teriebliche Behandung it nicht Serzos .
Gegersmnd des Sicberteimrachusses Fanmeug. Revision: 04 vom 11.4.2013
Abbildung 7: DC3 - Automatischen Kuppelvorgang gewahrleisten
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TeSiP-Funktion

. Triebziige/
FD 2 (a) Vortriebskraft erzeugen Triebwagen

Gefahrdung 1a: Fzg.-
Bewegung durch
ungewollte Traktion

SAS=3

C und

( )'" Grahion zur U nzeit n'bgicb SA5=3

e
// ‘\
g ™~
Fd ‘\
i \ ( und D)
H [} -
! |
\ / =
1 peachnte
\. / Sicherungsmainahmen SAS=1 ( Technik versagt ) SAS=2
AS beim Abstellen nicht ./ ™
~. e < — —
\‘-,_“ o . - ~ T e
- o 7 erforderliche Bedienhandlungen: "\ .~ e
e [T F‘ - Vollbremse anlegen HL=3 Sbar \ ( oder
| - Federspeicher, Festatellbramss ". K )\
. anlegen |/ \
Verantwortung - Fihrerstand abriisten Iy \
Betreiber .r‘r J. \
Y /' ] -
. 1 Ansteue_— Antrieb bgut Dateniiber J’J
J rung erteilt zur U nzeit tragung J
— — A Freigabe zur Moment >0 verfaiseht |/
—————t \, U nzeit auf ’
\‘
. -
~. 2
T . Verantwortung
T ——— - Hersteller
TeSip- ]
Funkiion FD2 | Vortriebskraft erzeugen
Beschreil Verantwertlich
- |Auigeriisiet 3l iellies Fahe asg und setzt sich durch eigenstndiges Aufschalien won
Szmario Tr:%a; n Ee\-\tgzn.rg. 5 : N e
A nnah kein Persond auf dem Fahzeug
Rand-
bedin-  |Dss \ershren zum ordnengsgemallen Abstslen muss definert ssin. Beteiber
aren Revision: 04 vom 1142019
Abbildung 8: FD2(a) - Vortriebskraft erzeugen
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TeSiP-Funktion

. Lokomotiven/
FD 2 (b) Vortriebskraft erzeugen

Steuerwagen,
lokbespannte Ziige

Gefahrdung 1a: Fzg.-
Bewegung durch
ungewollte Traktion

SAS=3

C und )

Regelwerke fur sichere -,
Abstellung nicht SAS=1 Traktion zur Unzeit moglich SAS=2
ausreichend ~.
-/ ~
e ™~
7 Regelwerke fur sichere Abstellung: ‘\
! - Lokbespannter Zug unter Voraussstzung 5
."r der Einhaltung der betrieblichen "‘ ( und _)
! Regelung zum “Verassen des J :
\ Fohremraums von Fahrzeugen [DB-RIL .
‘\ 4920001 (gem. TSI Befrieb sind alle !.F
" EVU gehalten, diesin sigene 7 si heﬂ beacl;:eth A5t Technik SAS-1
o Regelungen umzusetzen)] Verantworiung P Iger;ugbg:ir;ﬁenﬁlmn e - echnik versagt -
- Infrastruktur P \ - T
T~ etzzugang g N, —~ T~
R = rd erforderiche Bedienhandlungen: \ e .
T 1 -Vollbremse anlegen HL<3 5bar \ *
: -Federspeicher, Feststellbremse H /( oder ) \‘\
Werantwortung anlagen . f / .
Betreiber -Fihrerstand abriisten / i \
N 4 U | Ansteue- Antrieb baut -’|
\ | rung ertsilt zur U nzeit D.::nuba— ,-f'
— = \| Freigabe zur Moment >0 veﬂg'ﬁt /
Unzeit auf e
- =
e _-—1 Werantwortung
Hersteller
TSe- | ED2 | Vornebskratt ereugen
Beychreiung Verantwortlich |
— .#maffe::ﬁ::nF ahrzeug und seT sch duch egenRandges Autscralen van
[ Fargoral 37 g Farievg
Rand-
bedin-  |CasVerbhren zumordnungagermalen Abselen muss defner sen Berede .
__aunaen Revision: 04 vom 11.4.2019
Abbildung 9: FD2(b) - Vortriebskraft erzeugen
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TeSiP-Funktion ED-Bremse bei
GD1(a) Bremskraft erzeugen Triebzug/ Triebwagen

Gefahrdung 2a:
Bremskraft vermindert o. SAS=4
nicht gegeben

C und D)

- ‘h“'-..
- . ED-Bremskraft nicht _
|:’ ( ) ] < ausreichend SAS=4
s

( oder )
Verfugbarkeit! |._
f;"i'fgr:;".—'t";'a SAS=4 |: Technik versagt SAS=4
v Netzes nicht
\ gegeben
. - Werantveoriang I
e _ Infrastruktur-
etzbetreiber)
( oder D)
Sollwert | | Dateniiber- Verarbei- Verarbei- Riick- g olerbafte |1 Hauptstrom-
vorgabe tragung tung LT tung Antrieb meldung Brems: ”ng komponente
~ versagt verfalscht gestort gestort fehlerhaft Zyn- versagt |-
( derdruck }
Eramaen fo lektrischs Brames| “““-,_h_q =
Baec el ung. Verantworich e -=  Verantweriung
———————————————————————————————— Hersteller
F——— Bemin
by D G Revision: 04 vom 11.4.2019
Abbildung 10: GD1(a) - Bremskraft erzeugen (ED-Bremse)
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TeSiP-Funktion ED-Bremse bei
GD1(b) Bremskraft erzeugen Lokomotiven/

lokbespannten Ziigen

Gefahrdung 2a:
Bremskraft vermindert o. SAS=4
nicht gegeben

C und )

.
R egelwerke fir e R
Gnrechenbarka't ED-E\remsa SAS=2 ~ ( ED-B remskraft nicht ) SAS=2
y

nicht ausreichend ausreichend

.'r Regelwerke fir ED-Betrieb:: 1
| - Anrechenbarkeit der ED-Bremse nur |
\ unter Bedingungen der F\/ 408: ," C oder )
*.| Anrechenbarkeit dynamische Bremse
408.0722 Abschnitts Abs. 8 Werantworting
- Lokbespannter Zug unter Betreiber
‘oraussetzung der Einhaltung der 0. a. —
betrieblichen Regelung (wird zurzeit in
WDV 757 umgesetzt aus F\ 408) s

Verfugbarkeit/

Aufrahme- | | ( . )
fahigkeit des SAS=2 Technik versagt SAS=2
Netzes nicht

gegeben /

F ir den Betrieb auf Steilstrecken sind \"-,. Verantworiung
besondere Anforderungen andie i T Infastruktur-
dynamische Bremse, z B. E-Bremse in N etzhetreiber)

der Steilstreckenvorschrt
{Konzernrichtlinie 485 - Betrieb auf
Steilstrecken - Modul 465.0001)
festgelegt. Anmerkung Da die vorrangige

Bremsart auf den Steilstreckenabschnitten C oder )
die dyn. Bremse ist, muss digse hihere
Anforderungen an Wirksamkeit und

Verfugbarkeit erfullen. (> hohere e T -
Sichereits-E instufung) -
EnEmeEtsE nstng) Sollwert- Dateniiber- Verarbei- Verarbei- Riick- § enlermafte Hauptstrom-
~| vorgabe tragung tung LT tung Antrieb meldung Brems Iin? komponente |-,
I" versagt verfalscht gestort gestort fehlerhaft derdrflyck versagt ‘)
Varantworlich H‘""n,_‘___ =
e - —=1 Verantwortung
'''''''''''''''''''''''''''' Hersteller
Bowe b
Revision: 04 vom 11.4.2019
Abbildung 11: GD1(b) - Bremskraft erzeugen (ED-Bremse)
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TeSiP-Funktion

GD3 Bremskraft erzeugen (Parkbremse) Parkbremse
Gefahrdung 2a:
Bremskraft vermindert SAS=3
oder nicht gegeben
und )]
Regelwerke fiir sichere _ Parkbremse nicht _
Abstellung nicht be&cmg“ SA3=1 Co@ungsgenﬁf&ange!egt) BAS=2
-~ ~
Unter Voraussetzung der Einhalttung der B
betriebichen Regelung zum Verassen des \. d
{ | Fahreraums von Fahrzeugen [DB-RiL 4 ( oder )
4520001 (gem. TSI Betrieb =ind alle EVU i
gehaltene diesin eigene Regelungen 'J
umzusetzen)] VARG
Fehlbedienung Tf beim .
Infrastruktur SAS=2 Technik versagt SAS=2
. ' (Anlegen der Parkbremae) ( )
Ortliche Richtiinien zum Abstellen eines e Tl
Wagenzuges sind zu beachter! - ‘\\
s ( oder D \\ C und )
IIr I!l
‘erantwortung .fl
Betreiber -
i Ansteuerung - Riickmeldung -
" Tflegt I;Eg:; /‘f Garkbren‘setehlerhafD sAs=1 Garkbrerme fmleﬂaf) sas=1
| Dremse Riickmel-
nichtan dung
C oder ) C oder D)
a— _H‘x_
- - ™
Verantwortung
Rerteller Betiti Dateniib Dateniibs Riick-
igungs ateniiber . : ateniiber- iick-
~-| element tragung ¢ Verar::b-n Parkbremse Sa?}: t Verar::b-rt tragung meldung an
gestort verfalscht ungg versagt 9 ung g verfilscht | __| Tffehlerhaft

Abbildung 12:
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- Anhang C - Gefahrdungsbaume -

TeSiP-Funktion Losen der
GD3 Bremskraft erzeugen (Parkbremse) Parkbremse
Gefahrdung 2a:
Bremskraft vermindert SAS=3
oder nicht gegeben
C und D)
Regelwerke fur sichere _ Ungewolltes Losen der _
Q.bs‘telh.lng nicht beachteD SAs=1 ( Parkbremse ) SAS=2
! - T
1’I \u _,-/"— el
| |Ortiche Richtiinien zum Abstellen eines ] L= e
w : A
\\ WWagenzuges sind zu beachten! ’,r (-' oder '-)
s P __f‘ N,
. 1 )
e Erantworiing i \
T — Infrastruktur \ |
Net } \ st i !
S \ | Bomgunas || Deentber Verarbei- Parkbremse | ./
N gestort verfalscht tung gestort versagt |
—. -
‘H"“‘-‘ _______ —— Verantworiung
______ Hermsteller
F-Lr:n‘lgtii)m GD3 | Bremskraft erzeugen (Parkbremse)
Bescheibung Verantwortiich
$mrardo Das Fahrzeug ist mit angelegiem Federspeicher abgestalit. Es wird das ungewclie Losen

des Federspaichers betrachiet

Persanal ist nicht auf dem Fahrzeug

Ao (Fihrrerstandswechsel bei Wendezugbetrieh oder Funktionalitit ~Au fgeristet abgeseif)
Rand-
bedin-
CUNCen.
Abbildung 13: GD3 - Bremskraft erzeugen (Parkbremse I6sen)
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- Anhang C - Gefahrdungsbaume -

TeSiP-Funktion Fahrzeug iibergeordnet steuern, Fa';fga‘-"-t“f’t'
K4 diagnostizieren, liberwachen remsung
Gefahrdung 2c:
(Fahrgastnotbremsung) SAS=2
versagt

C oder D]

/( Fehlbedienung Tf ) SAS=2 Technik versagt ) SAS=2
/ N

L [FNE gebrickt ;’ ____________ . _
N | | - S

. erantwortung L oder )
It ] Betreiber P e
~ .
P ™
/ )
\ Ausiosing Dateniiber- Verarbei- Aktivieung Stor- }
\ Fal:lm " tragung tung ° | der Bremse schalter ‘
. aa verfalscht fehlerhaft versagt fehlerhaft -
- gestort
. -+ Verantworlung
e __--—"”"-H- Hersteller
= K4 | Fahrzeug Ubergeordnet steuern, diagnostizieren, dberwachen
Béschreibung Verantwortlich
Saenario |Fahrgast kam in Nothlisituation keine Fahrgastnottremse ausiosen
Esi wird nur der Widcweg von der Ausidsung durch den Falvgast biszur Einleitung des
Annahmen |egentichen Bremsworganges (z. B. Schukontakt in der Schnelibremaschie i)
betrachmt

Rand-

bedin-

araen Revision: 04 vom 114 2013

Abbildung 14: K4 - Fahrzeug Ubergeordnet steuern (Fahrgast-Notbremse)
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TeSiP-Funktion Fahrzeug iibergeordnet steuern, Fahrgastnotbrems-
KS diagnostizieren, iiberwachen ”berb’“‘(:;;%%

Gefahrdung 12d:
Unzureichende SAz=2
Verfiigbarkeit ....

C und D]

( Fehlbedienung TF ) S45=1 @:erbmckung nichtnﬁgi% SAS=
- T ,._ﬂ"".rﬂ T
L e P ~—
,/ Y /', .
s C oder DERY ( oder AN
! VoS S,
i i / \
l‘ | l' NBU -Betiti Verarbei ;
\ H \ y 4 i — erarbei- ,
\ TfmiBachtet Tfreagiert PN ::::1“ gungsele- Df,':“ tiber tung NBU- ;;' 2?2;'";% ,‘j
. Anzeige nicht 7 estint ment ¢ Befehl vorsagt |
N, s versagt versagt
« .
e - 'n‘_‘_‘_‘_“ ="
e Verantworung | 0 TTTe— —— e -—=="| Verantworung
Betreiber Hersteller
F:;s-? KS | Fahreeug b T‘m stevem, di uber '. -

Ere Fahrgasnotremsung wid engeleetund Fanmreug befindet 5o an enem
betsebich ungeeigreten Ort (2 B im Tunnal, sufeiner Bricke) und kann durch Tf. mche
aufgehoben werden
" Es wird nur der Wiricweg der Bngrifsmogichikeit des Ti zur Auhebung der durch den
s Fahrgast singele B En NoBremsung beTachE!
Rand  |Cas Reungskonzept mindert rur den Schaden und greft erstnach Sulsand
bedine |Werr sire Fafrgastrotremsung be gerngen GeschwindgestEn angee e wird komm L
s Zup 7um SHistan, bevr NEU l6sen kann Revision: 04 vom 11.4.2019

Smrario

Abbildung 15: K5 - Fahrzeug (ibergeordnet steuern (Fahrgastnotbremsiiberbriickung, NBU)
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TeSiP-Funktion Fahrzeug l'jbergeordnet Steuern, Aut;matische Fahr-
K9 diagnostizieren, iiberwachen remssm“fﬂ,’;g

Gefahrdung 1c:
unbemerkt zu hohe 5453
Geschwindigkeit

¢ und D)

eine Gegenmallnahmen
der Infrastruktur SAS=1 Gmeﬁgﬁ;ﬁ;”’:gs " SAS=2
(Zugsicherung) 9
= i T
- R
r A oder },\ (C oder )]

/ B

! \

| Zugsicherung Einariff i AFB

i rkennt ingri ;

L h;eGgs:zl'l;lw. Zugsicherung ] Tf erkennt zu hohe Geschw: cAzeD b?;hrj“ ~] gag-2

\. nicht fehlerhaft ’,.f nicht B
N s f‘ steuerung ]
~. # 1
~. erantweriing N
e L Infrastruktur -, i Ve'_rl?rtstw;:'eh.:ng
—-=_nstzhetrsiber) ( und i ———— -
Geschw- Erfahrung Tf [ __|
anzeige zu nicht SAS=1
SAs=1 gering N ausreichend
v . -
Verantworlung | — =~ __| Werantworlung
Hersteller Betreiber
F;[:‘;'_}m Kg I Fahreug dberpeordnet stevem, di iz uberwachen
Beschreibung Verantwortlich
g ig | AFE-Bereb pifteine 7u hore Gesohwindigeet auf
e e G
:;d' Cer T Hatde Veranwomung. desen Bered zu Uberwachan =
il =} kann gaerzet angraten (2 B Emlewng erer 58 Serene L
BRI Revision: 04 vom 11.4.2019
Abbildung 16: K9 - Fahrzeug Ubergeordnet steuern (Automatische Fahrbremssteuerung)
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TeSiP-Funktion Fahrzeug luibergeordnet steuern, Automatische
. .- . Bremsprobe
K10 diagnostizieren, iiberwachen P
Gefahrdung 2a:
Bremskraft vermindert SAS<3
oder nicht gegeben
( und )
L - __‘-HH‘\
J,'/Q:tegelnerke nicht beachte% SAS=1 ( Technik versagt > SAS=2
i |
i J
. Werantworiung
““u.h | Betreiber ( und j
WDV RIL 757 (@15.0108 Abschnitt 2
Abs. 14} ist dis Wirksamkit der L T —
dynamischen Bremse bei gesignater o B remsi(teil - SAS=1 B remsausfall wird nicht SAZ=1
Geschwindigkeit nach Beginn der II" ausfall offenbart
ndchsten Zugfahrt nachzuholen! \ 7T
. -
"u.._‘_‘__ =
T werantwortung
H
( oder )
Fir Steilstreckenbetrieb aufgrund
besonderer Betriebsvorschriften ist die P
Wirksamkeit der dynamischen Bremse = T
zu prifen! X
| verarbei- Dateniiber- | | weube |
tung LT tragung steuerung v
gestort gestiort qestiet )
N /s
-‘u_ ‘/
e~ - —=""| Werantwortung
T T Hermstell
F-I,:z}m K10l S — N . ersteller
Beschredung Verantwortlich
5 En vorfiegander Bramsay=ill wird bei deor subreischen Bremegobe nighfarkapt
Annahmen
Rand Der Grenzwert @ die unzulEsg sake Verminderung der Bremsirat = Bstulegen De
e [ T ae | S
QU |stitstand ncht migeprat werden Revision: 04 vom 11.4.2019
Abbildung 17: K10 - Fahrzeug Ubergeordnet steuern (Automatische Bremsprobe)
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TeSiP-Funktion

Versagen der Funktion Gleisfreimeldung mit

Sanden

LH2 Gleisstromkreisen
Gefahrdung:
Versagen der Funktion Gleisfreimeldung mit SA5=2
Gleisstromkreisen
( oder )
Streckeneinrichtung erkennt _ - e _
( Fahrzeug nicht ) SAS=2 <Unzat|geGIas‘frem‘eldung> SAS=2
’.-"FP_.____&‘-'-\_\\
- s
e N C und )
/(  1solierende Einflisse Ay e e |
| | e T~ SAS=1 Achsnebenschluss des _
'\‘ J .-"J, ™ . Fahrzeuges nicht gegeben SAs=1
~ ]
T Verantwortung EIU |: Regelwerke nicht beachtet | | |
e . i :;f
N, v C oder )
[Dies bericksichtigt externe | Verantwortung EVU / |~ . | |
Einfiisse , zB. Laub, Rost EIU T - .
| | Sandmengenausbringung cas= Unzuldssige Ansteverung der SAS=1
__ = . 2u hoch*) - Sandstreuaniagen *) -
Regelwerkskonforme |
|betrieblicheHandIungen | | |
(Meldung des Tf
und entsprechende Reaktion Oder ) C Oder )
|des Fai) | + /_I,___ — .
P S - h - T~
- N 5AS=1 = i
A% r SAS5=1
X T :
sAS=1 Konstruktion | | nstand- ; [ | Ansteuerung ZnL!:Ends—
fenlerhat | || hatung ! \ fehlerhaft ung ]
T /| fenlerhaft ' : fehlerhaft /
\ 4 S ., S
N Fal / . .
Teu - - [~ . —-—| Werantwortung
Lz Gewihrleisten der Funktion Gleisfreimel dung mit Gleisstromkreisen Werantwortung |- Werantwortung SAS=1 Hersteller
Funkticn Hersteller Halter
hriburg Werantwertlich
i gimeldung mit Gistsstrombreisen nicht ges lzistst
Annahmen |Ezwird davon susgegangen, dass s sins B011 gibt welche das weiers regeft
Rand- | Esistzu bericksichtigen, dass de 3011 zws konkurrerende Schutzziske behandel. *) Kriterien siehe B011
bedin- | Hier gehtes umdas Schutzziel 1 der BO11. Im Ge&hrendll soll der Tf bis zum Stillstand
sanden K (B011 e .
gungen | ssnden Knnen (B011 Sehutzie 2). Gemilt Abstimmung im Sektor vom 7.12.2045 zur Version 1.0 der B011 Revision: 04 vom 11.4.2019
Abbildung 18: LH2 - Gewahrleisten der Funktion der Gleisfreimeldung
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TeSiP-Funktion
TS14.2.5.5.8

Gefahrdung: Gemas TSI
42558

Beherrschung von Turéffnungsgefahrdungen

Gefahrdung TSI: Eine oder mehrere
Fahrgastraumtiiren 6ffnen zur falschen Seite SAS=)
oder wiahrend der Fahrt

und

W - Grlmachierfy: Felierdalie

Torotung zur Unzost | BAS=2 Uberwachung des abfahrberoiten

-2uptandes

oder
SAS=2 I l
BA5<2
CB4: Tartftaung zur CB2: TiurdfMnung wilhrand
falschen Seite der Fahet

TeSle-

Purmtos

Sosnanc

Sehe TS| LocdPass (2074) Beschrebo g

Ao TSi42558

Fang

Pedin

suraen

Abbildung 19: TSI 4.2.5.5.8 - Beherrschung von Turoffnungsgefahrdungen
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HH 2: TeSiP-Funktion Gefahrdungsbaum

: Es wird davon ausgegangen, dass eine
Vertoien von Brandgasen durch Branderkennung mit der ausreichenden
Noti-Abschalien Sicherheit erfolgt. Die Brandmeldeanlage
{des hetroffenen HKL Gerdfes) sowie die Branddetektion werden in
diesem Gefahrdungsbaum nicht

Iﬂ, analysiert.

) * SchlieBt auch eine Elementeabschaltung
Gber eine mégliche Bordnetzabschaltung
_ ,_.l_ e Einstufung SAS=0 ist zulassig, wenn ein.

Abschaltung der luitbewegenden 4 I N ausreichend technische
r ) / Kimasleuenng/- ) Unabhangigkeit zwischen ** Unterschiedliche Aufteilung der SAS in

Elemente versagt (wie Zu-, Fort, I bl
K Stitz-, Druckschutz- Lafter) regelung versagt 3 Klimasteuerung/ -regelung” und Abhzngigkeit der Ausfihrung méglich -

"Abschaltung der luftbewegenden jedoch unter Berticksichtigung der

AS= SAS=0 % 3 J gung

M |_S=’- VeﬁnMgl;!ung: Elemente” nachgewiesen wird. Einstufung der Brandmeldeanlage (nicht
lersteller

C UND

Bestandteil dieser Betrachtung).

*** SAS-Einstufung wie "Keine
ODER ) Abschaltung durch Personal”

—F—

—F—_

7 ’ No}t(lglf?f::l:?::f(f %dg{)er " Abschaltschatz/e klebt| \ Elemente zum Abschalten
\ Notwechselrichter)” N\ /Heben ’ Verssgan
SAs-2 Verantwortung: Je nach Iﬁl“ Verantwortung: Je nach Iﬂl
Umsetzung der Umsetzung der
Notitiftfunktion beim Notldftfunktion beim
jeweiligen Hersteller Jjeweiligen H Il
C o )
e -
Automatische Abschaltung \ Keine Abschaltun
g durch
( durch Brandmeldeanlage H ( Personal
. versagt |/
I&" Wenn HKL nicht Bestandteil des s
Brandmeldekonzeptes, dann in
Verantwortung Fahrzeughersteller
- sonst geteilte Verantwortung bis
ainschiieBlich Schnittstelle ¢ ODER )
’/"’Fn— _—\‘\\ /’_-_.—— -—_\i\‘
Betriebliche MaBnahme zur
Abschaltung durchAPersonal \ “Absehalionag durch Porsonalt \
versagt (technisch) 1 9 ‘
S 4 S im Brandfall nicht wirksam 4
SAS=""* - SAS="" -
= — Verantwortung: il W Verantwortung: TeSiP Funktion HH2 Gefahrdungbaum
Fahrzeughersteller Betreiber Rev03 2014-11-20
Seite 1von 1
Abbildung 20: HH2 — Verteilen von Brandgasen durch Nicht-Abschalten (des betroffenen HKL Gerétes)
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HH 3: TeSiP-Funktion Gefahrdungsbaum - Alternativpfad A

( Ge,mm " Getabr ist gagaben, wann COZ-Gehah

"mmmw Wmmwmmmm-m“z&
AuBechut-, Umiuit-, fideppen, Druckschutzidappentvents
TaSiP Funktiors HH3 Gefahrdungbaum
** Foigende Einstutungen der SAS sind zulassig:{SAS “Technik zur Erkennung enes Litnungsaustalls versagt * | SAS  Betreblche MaBnahmen zur Erkennung eines Anernatnvplad A. Rev03 2014-11-20
Litungsaustalls nicht wirksam”): (110], (001}, (1]1). Saits 1 von 1
Abbildung 21: HH3 — unzureichende Beliftung / Klimatisierung (Alternativpfad A)
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HH 3: Gefahrdungsbaum zur Musteranlage Alternativpfad A - Teil1

( Gefahrdung 10a:
unzureichende Beliftung/

Klimatisierung®

J

SAS=1

UND

—_— -~

* Gefahr ist gegeben, wenn CO2-Gehalt
der Atemluft so weit ansteigt, dass eine
Gesundheitsgefahrdung eintritt und / oder
kein ausreichender Sauerstoffgehalt in der
Atemluft vorhanden ist.

T e Technische Unabhangigkeit
/’ Laftung’ NotbelGftung = Klimast 7 ™~ 1 zwischgn ,.Klima.steu?rungi:regelung“
( des Fahrgastraumes ( rmlas leuerung/ ) und ,Laftung/ Notbeldftung* (common
\ versagt < -regelung versagt cause) wird durch Stromlaufplan
R nachgewiesen.
I&I Iﬂ] ~ —— -| Verantwortung:
Hersteller
C UND D)
//——__- —__-\\
echnik zur / MaBnahmen bei \
Loftung’ Notbeldftung { Ausfall ,
versagt \ nicht wirksam |
S5 M - —— -~ Verantwortung:
Betreiber
Fortsetung Teil 2
Abbildung 22: HH3 — unzureichende Bellftung / Klimatisierung (Alternativpfad A — Teil 1)
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- Anhang C - Gefahrdungsbaume -

HH 3: Gefahrdungsbaum zur Musteranlage Alternativpfad A - Teil2

'e Technik zur _"\I
[ Laftung’ Notbeliftung |
: versagt Vi

C ODER D)
| L |

" I T T S
/" [Notwechselrichier \\ ~ Technische Einrichtung™, (ZuERer AT ], g N N N
{1 Energiesirecke | (" zur Umschaltung auf ) I:r/ versagt \ i | Luf‘twef;f?dros_ . \ II/Luf'tungsausfall nicht \
.\ \ " / ] o i selungen Gffnen nicht \ erkannt
versagt / Notliften versagt ' | (einschlieBlich F1) N Y i _/
M. -| Verantwortung: Iﬁl Iﬁl_. — Verantwortung:
Hersteller Hersteller

C ODER D

ODER D) C UND )
|

P = _— ST T - — - - T T N - ) T T .
- s \ - ) +1 Technik zur Erkennung und «'| Betriebliche MaBnahmen zur
./ Ky &ffnet nicht D1 defekt ", | Kx- Strecke versagt ) |’/ K ﬁffg;r:n?b Klappe blockiert |* Ir/ Meldung eines \ / Erkennung eines \
".\ AN A \ g / \ Liftungsausfalls versagt /; ' |Loftungsausfalls nicht wirksam /.'
SA$=1 SAS=1 - SAS=1 1 5A§=1 SAS=1 - \{ SAS=0 \| S:AS:1 .
Verantwortung: — - —— — — ~ - T - — - - — Verantwortung: - —— - | Verantwortung: - — _ _| Verantwortung:
Hersteller Hersteller Hersteller Betreiber

( ODER )

Kx Verzégerung ™

versagt ]

'.\ _ )
SAS=1 SAS=1 Verantwortung:
~. Hersteller

/| Kx schiieBt nicht

TeSiP Funktion HH3 Gefahrdungbaum
zur Musteranlage Alternativpfad A.
Rev03 2014-11-20

Seite 2von 2

Abbildung 23: HH3 — unzureichende Beliiftung / Klimatisierung (Alternativofad A — Teil 2)
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HH 3: TeSiP-Funktion Gefahrdungsbaum - Alternativpfad B - Teil 1

/— Gefahrdung 10a: \

| unzureichende Bellftung |

! Klimatisierung () '
N e /
SAS=1

¢ UND D

- - e " "7 _[" Verantwortung:
/ Laftung’ Notbellftung ™ 7 - Klimasteuerung/ Hersteller

des Fahrgastraumes -regelung versagt
k versagt R e - :
SAS=1 - — SAS=0

C UND D

Verantwortung: |-~ T~ -
Technik zur \ |'/ MaBnahmen bei Ausfa]l\-

Liftung’ Motbeldftung | . 1 I
versagt nicht wirksam /
SAS-0 9 / . v

Forisetung Teil 2

TeSiP Funktion HH3 Gefahrdungbaum
Alternativpfad B. Rev03 2014-11-20
Seite 1von 2

Abbildung 24: HH3 — unzureichende Beliftung / Klimatisierung (Alternativofad B — Teil 1)
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HH 3: TeSiP-Funktion Gefahrdungsbaum - Alternativpfad B - Teil 2

/’hﬁmrmen e Aushl-\

— ]
L o¥tungsausiall wird nicht ( Betrisbliche Mafnshmen

Varantwortung: o . Verantwortung
Betreber o "\_\ e i B ey stefiesr

*| Nichtsachrische MaBnshmen 2ur | ’ ) 3
{ | Ereenrung eines Versagans der \ / 7“3"‘“ 2t E:"L'U"q 0"/'3 \
' Lidung / Noteldftung richi ‘ : ersagens attung

v ik o Natbellifiung rechl wirksam
SAS-1 | N i

-~ A S~ -
— ——— S ——

* Baunhaitet Erkennung, Meldung und Entgegennahme.
b &M Reaktion{en) aul entgeganganommans Meldung.
=B lg #0r nichitachrische Ma8nah 2w Erkenrung eines Versagans dar Liftung / Notbeltttung:
. Bhannung und Met:hmg wchden Farrpm {0ber mangehatta Lutiqualitat) in Verbindung mit einer sicharhaitsbelastts Meldestrecha mit SASa=1 (zum
Bich g Emgegenmahme zur Einleitung von notwendigon betrieblichen Mafinahmen
. Erkonrunq und Meddung durch den Fahrgast {obsr mangehafta Lufiqualita) an Zugbeglenpersonal
. Eskennung mangeihalter Lubqualtht durch Zugbegieitperscnal TeSiP Funkion HH3 Gefahrdungbaum
Voraussetzung: Veranwortlichkeit #ir beteiligies Batriebspersonal ist sindautg defiiart Altemativpéad B, Revid 2014-11.20

Glalchwertge Erkennungen sind sbenfals 2ulassig. Selte 2von 2

Abbildung 25: HH3 — unzureichende Beliftung / Klimatisierung (Alternativofad B — Teil 2)
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Anhang D. Aufteilungsregeln

Zur Aufteilung der sicherheitstechnischen Verantwortung gelten die nachfolgenden Regeln.

Wird eine Aufteilung der sicherheitstechnischen Verantwortung nicht angestrebt, gilt fir jedes
identifizierte Architekturelement die SAS der betrachteten Eisenbahnfahrzeugfunktion.

Wird eine Aufteilung der sicherheitstechnischen Verantwortung angestrebt, gilt:

e Jede sicherheitstechnische Einstufung leitet sich von der SAS der betrachteten
Eisenbahnfahrzeugfunktion ab. Kein Architekturelement des Gefahrdungsbaumes kann
eine hohere Einstufung als diese Funktion haben.

e Bei ,ODER®“ Verknipfungen erhalten die Architekturelemente die gleiche
sicherheitstechnische Einstufung wie die Ubergeordnete Funktion. Eine Aufteilung der
Verantwortung istin diesem Fall nicht mdglich.

e Voraussetzung fir eine Aufteilung der sicherheitstechnischen Verantwortung ist eine
»=UND“-Verknlpfung im Gefahrdungsbaum.

e Eine Aufteilung der sicherheitstechnischen Verantwortung bei "UND"-Verknipfungen ist
nur maoglich, wenn die jeweiligen Architekturelemente voneinander unabhangig sind, d.h.
keine gemeinsamen Ausfallursachen (Common-Cause) vorliegen, die zu einem Versagen
mehrerer Architekturelemente fuhren kdnnen.

Anmerkung: Sind bei einer ,UND“-Verknipfung die jeweiligen Architekturelemente
voneinander abhangig (Common-Cause), empfiehlt sich eine Darstellung der Common-
Cause-Elemente als separates Element mittels "ODER"-Verknipfung im Gefahrdungs-
baum.

e Die Aufteilung der sicherheitstechnischen Verantwortung an einer ,UND“-Verknlpfung ist
so vorzunehmen, dass sich in der Summe mindestens die Einstufung der Ubergeordneten
realisierten Eisenbahnfahrzeugfunktion ergibt (a).

Realisierte Funktionen mit der Einstufung SAS > 0 kénnen sich nie ausschlie3lich aus
Architekturelementen mitder Einstufung SAS = 0 zusammensetzen (b).

Hierbei ist zu beachten, dass in jeder (Abstufungs-)Ebene des qualitativen
Gefahrdungsbaums  jeweils  ein Architekturelement um maximal  eine
Sicherheitsanforderungsstufe (SAS) zuriickgenommen wird (c),

es sei denn, dass die vollstandige Sicherheitsverantwortung von einem Zweig des
Gefahrdungsbaums Ubernommen wird (d).

e Wird von dieser Regel abgewichen (z. B. SAS =4 in 2 x SAS = 2), ist dies mittels einer

tiefgreifenden Common-Cause-Analyse zu zeigen (e).
Hierbei ist mittels geeigneter, systematischer Methoden (FMEA, HAZOP, etc.) bis auf
untere Ebenen des Gefahrdungsbaums zu analysieren, ob die Mdglichkeit einer
gemeinsamen Fehler-/Ausfallursache besteht. Nur bei einem Ausschluss solcher
gemeinsamer Fehler-/ Ausfallursachen ist die Aufteilung zulassig.

Anmerkung: Bei komplexen Funktionen sollte aus Griinden der Ubersichtlichkeit und
Nachvollziehbarkeit der qualitative Gefahrdungsbaum in sinnvolle Teil-Gefahrdungs-
baume aufgeteilt werden.
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e Der Gefahrdungsbaum kann um quantifizierte Ausfallraten erganzt werden, um eine
Nachweisfiihrung der Eignung von Hardware-Bauelementen zu ermdglichen. Hierbei
leiten sich die zu erreichenden Sicherheitsziele aus der SAS ab.

e Ist ein Architekturelement in mehreren Funktionen oder Teilfunktionen einer Eisenbahn-
fahrzeugfunktion vorhanden, ist es in die jeweils hochste SAS einzustufen.

Die im Anschluss dargestellten Grafiken sollen die Anwendung dieser Regel verdeutlichen. Die
Darstellungen beziehen sich auf ein Top-Ereignis, das sich aus zwei bzw. 3 Architekturelementen
zusammensetzt. Fur Top-Ereignisse mit mehr Eingangselementen gelten die Angaben
entsprechend.

Tabelle 14: Legende zuden nachfolgenden Tabellen zuldssiger Kombinationen wvon Elementen

Kombination nicht zulassig, da (a) oder (b) nicht erfullt ist.
Kombination zulassig, da (a), (b), (c) und (d) erfillt sind.
Kombination zuléssig, sofern (e) beachtet wird.

Erléuterung eines Zahlenbeispiels

22 2 2 steht fur die SAS-Einstufung der jeweiligen kombinierten

Elemente. Hier 2 Elemente mit der jeweiligen SAS-Einstufung 2

Tabelle 15: Kombinationsmdglichkeiten bei UND-Verknlpfung von 2 Elementen

SAS= SAS=
1 2

SAS= SAS=
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Tabelle 16: Kombinationsmdglichkeiten bei UND-Verknipfung von 3 Elementen

SAS= SAS=
1 2

211 | 212
221 | 222
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Anhang E. Nachweis der Rickwirkungsfreiheit

Dieser Nachweis ist grundsatzlich erforderlich fir alle Eisenbahnfahrzeugfunktionen (EFF) /
Architekturelemente (AE) der Einstufung SAS =0 mit Bezug zu EFF / AE mit Einstufung SAS > 0.

Die Betrachtung der Rickwirkungsfreiheit erfordert eine systematische Vorgehensweise. Hierzu
ist in jedem Fall mit geeigneten Methoden (Ereignisablaufbdume, etc.) zu prifen ob eine
Verbindung zwischenden EFF/ AE mit Einstufung SAS = 0 zu EFF / AE SAS >0 besteht (z.B.
im Fall von SW-Elementen mit Bezug von Software mit SAS =0 bzw. Steuergeraten zu Software
mit einer hoheren SAS, wie etwa Nutzung gemeinsamer Rechner, Kommunikationswege, etc.).
Hierzu sind mindestens folgende Kriterien zu prifen:

e funktionale Verbindungen
Es existiert eine funktionale Auswirkung vom
"SAS = 0"-Gerét (EFF / AE) zum "SAS > 0"-Gerat (EFF/ AE)
(z.B. Diagnose: "SAS =0"- Gerat (EFF/ AE) l6st Diagnoseeintrag im "SAS > 0"-Gerat
(EFF / AE) aus),
e softwaretechnische Verbindungen
Es existiert eine softwarebasierte Verbindung zwischen
"SAS =0"- Gerat (EFF / AE) zum "SAS > 0"- Geréat (EFF / AE)
(z.B. Busverbindung: "SAS =0"-Geréat (EFF/AE) benutzt gleichen Bus wie SAS >0'"-
Gerat (EFF/ AE)),
e hardwaretechnische Verbindungen
Es existiert eine hardwarebasierte Verbindung zwischen
"SAS =0"- Gerat (EFF / AE) zum "SAS > 0"- Geréat (EFF / AE)
(z.B. KLIP-Station: "SAS =0"- Gerat (EFF/AE) nutzt gleichen KLIP (Klemme fir
intelligente Peripherieanbindung) wie SAS > 0"-Geréat (EFF / AE)),
e Datenverfalschung bzw. -beeinflussung
Es existieren offene Schnittstellen mit externen Medien
(z. B. Funk-/Datenverbindungen, USB, etc.).

EFF/ AE die diese Kriterien nicht erfillen, sind als rickwirkungsfrei zu betrachten. Der
Sachverhalt ist zu dokumentieren.

Fur alle anderen EFF / AE sind die nachfolgend aufgefiihrten Mal3nahmen in einem Nachweis der
Rickwirkungsfreiheit darzulegen, der folgendes beinhalten muss:

e Kapselung der nicht sicherheitsrelevanten Steuergeréate bzw. Steuerungen mit SAS = 0,

e Abkopplung/Entfernung von Schnittstellen,

e Schutz gegen Datenverféalschung,

e Schutz gegen Uberlastung/Priorisierungsregeln bei gemeinsam genutzten Kommuni-
kations- bzw. Ubertragungswegen,

e Darstellung sicherheitsgerichteter Ausfallreaktionen,

e Definition von Betriebsbedingungen und Umgebungseinflissen zur Festlegung des
Einsatzbereiches (z. B. Funktionsausschlisse).
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Anhang F. Kriterienkatalog Hardware Steuerungsfunktionen

1 Einleitung/ Anwendungsbereich

Hier werden die Anforderungen an die Hardware fir Steuerungsfunktionen (konventionelle
Elektrotechnik, Rechner, elektronische sowie mechatronische Gerate, Bauteile, etc.), die fur
Sicherheitsaufgaben in Bahnanwendungen auf Schienenfahrzeugen eingesetzt werden, definiert.
Die Anforderungen sind aus den Normen DIN EN 50129 und DIN EN / IEC 61508 abgeleitet.

2 Aufteilung der HW Steuerungsfunktionen

Die HW flr Steuerungsfunktionen teilt sich auf in

e  konventionelle E-Technik und
e HW datenverarbeitender Systeme.
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3 Anforderung an konventionelle E-Technik

Tabelle 17: Anforderungen an konwventionelle E-Technik

e Sicherheitsanforderungsstufe
0 1/2 3/4
Mechanische Keine Ist der Sicherheitsnachweis mit dem etablierten
Elemente Nachweis |Nachweisverfahren nicht wllstéandig maoglich, ist das normierte
pflicht Sicherheitsziel fir die zu betrachtende Funktion durch erganzende
MaRnahmen (z.B. Instandhaltung, Betrieblichen Anweisungen) zu
erfullen.
Verdrahtung + |Keine einfache Isolation, einfache |erhohte Isolation, erhohte
Steckwerbindung [Nachweis [Anforderungen an die Anforderungen an die
-pflicht Leitungsverlegung Leitungsverlegung, vorkonfektionierte
Leitungen, besondere
Steckerbelegung
Kontakte Keine Zwangsgefihrt Zwangsoffnend
Nachweis Schalt-, Bedienelemente
-pflicht
Elektro- Keine stellungsabhéangige Fail-Safe Verhalten
pneumatische Nachweis |Uberwachung
Elemente -pflicht
Konwentionelle [Keine Fehlervermeidung: Fehlervermeidung:
E-Technik (nicht |[Nachweis |geeignete Auswahl von Geraten mit nachgewie-
rechnerbasiert) [-pflicht Uberdimensionierung, sener Zuwerlassigkeit (z.B. durch
allgemein Vermeidung wvon Betriebsbewahrung)
(zufallige interne Stressfaktoren usw. Sicherheitsbauform (die geforderten
Fehler) Fehlerbeherrschung: Funktionseigenschaften des
Einkanalig mit Prufung Bauteils/der Komponente bleiben
Uber die spezifizierte Lebensdauer
erhalten)
Fehlerbeherrschung:
sicherheitsgerichtetes
Ausfallverhalten, mehrkanalig
unabhéngige Pfade mit Prufung,
einkanalig mit Selbstiiberwachung
Konwentionelle |Keine Fehlervermeidung: Fehlernvermeidung:
E-Technik (nicht |[Nachweis |MaRRnahmen gegen MaRnahmen gegen fir den
rechnerbasiert) [-pflicht Einflisse, die fir den Anwendungsfall weniger
allgemein Anwendungsfall wahrscheinliche Einflisse
(zuféllige Fehler wahrscheinlich sind Fehlerbeherrschung:
durch Einflisse Fehlerbeherrschung: sicherheitsgerichtetes
von aussen) einkanalig mit Prifung Ausfallverhalten, mehrkanalig
(Funktionspriifung in unabhéngige Pfade mit Prifung,
regelmaligen Abstanden |einkanalig mit Selbstlberwachung,
(z. B. Durchsicht, regelméaRige Prifung
Nachschau) (z. B. Bremsprobe alle 24h,
Sichtkontrollen, Wartungsarbeiten,
Systemtests))
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4  Anforderung an HW datenverarbeitender Systeme

4.1 Konstruktive Manahmen zur Fehlerbeherrschung

Die Anforderungen gliedern sichin:

*  MalBnahmen in der Hardware-Architektur
*  MalBnahmen im Hardware-Entwurf

+  MalRnahmen zur Selbstiberwachung

Die Anforderungen an konkrete Architektur- und Entwurfsmerkmale zur Beherrschung von
Fehlern auf Systemebene sind aus Tabelle E.4 und E.5 der DIN EN 50129 [11, 12] enthommen.
Speziell fur die Datenubertragung werden in der DIN EN 50159 [14, 15, 16, 17] geeignete
Mechanismen genannt.

In den Tabellen ist durch die Bezeichnungen ,R*, ,HR* und ,M* die Empfehlungsstarke fir die
Malihahmen angegeben. Hierbei bedeuten diese Empfehlungsstarken:

Tabelle 18: Empfehlungsstarken fir die MalZnahmen

Empfehlungs- Bedeutung Nachweis
starke

keine Empfehlung fur kein Nachweis erforderlich
- oder gegen die

MalRnahme
recommended Technik/MalRnahme ist bei der
»R* (Technik/MaRnahme Entwicklung zu beriicksichtigen.

wird empfohlen)
highly recommended Begrindung erforderlich, wenn
(Technik Malnahme Anwendung nicht erfolgt.

“
~HR wird dringend
empfohlen)
M Mandatory Anwendung der Technik/Mal3nahme ist
7 zwingend erforderlich
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4.2 Anforderungen an die Qualitat der Hardware

Tabelle 19: Empfehlungsstarken fir die Qualitat der Hardware

Es ist nachzuweisen, dass die Bauelemente geeignetsind, SlAZS SAS
die Sicherheitsziele zu erreichen. 3-4
Hinweis: Nachweis kann geftihrt werden z. B.

- durch den Nachweis der Betriebsbewahrung

- durch die Beachtung von Errata Sheets

- durch die Anwendung in anderen sicherheitsrelevanten HR M

Systemen

- auf der Grundlage der vom Hersteller genannten
Ausfallraten.

Die komplexen Bauelemente wie Prozessoren, RAM, ROM,
Speicherelemente, FPGA, CPLD etc. missen eine Maglichkeit HR M
der Testbarkeit und Fehleroffenbarung aufweisen.

4.3 Malnahmen in der Hardware-Architektur

Bei der Hardware-Architektur ist je nach Anforderungsstufe die physikalische oder
logische/funktionale Trennung der sicherheitsrelevanten von den nicht sicherheitsrelevanten
Teilen des Systems zu berlcksichtigen, sowie der grundsatzliche strukturelle Aufbau (einkanalig
mit Selbsttests und Uberwachung, zweikanalig etc.). Aus dem Aufbau des Systems ergeben sich
dann auch die entsprechenden Aufgaben der Software in den Systemkomponenten (z. B. kdnnte
es eine spezielle Software nur firr die Uberwachungseinrichtung geben).

Anforderungen in Anlehnung an die Tabelle E.4 der DIN EN 50129 [11, 12].

Tabelle 20: MaRnahmen fur die Hardware Architektur (allg.) in Abhangigkeit von der
Sicherheitsanforderungsstufe

Technik/MaRnahme SAS SAS
Malnahmen fir die Hardware Architektur (allg.) 1-2 3-4
Trennung von sicherheitsrelevanten Systemen von nicht
sicherheitsrelevanten Systemen.

Nicht sicherheitsrelevante (Teil-)Funktionen kdnnen auf
sicherheitsrelevanten Systemen ausgefiihrt werden, wobei ein R HR
Nachweis geeigneter Abgrenzungsmal3nahmen
(Ruckwirkungsfreiheit / Nicht-Vorhandensein einer
ungewollten Wechselwirkung) zu fuhren ist.
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Tabelle 21: MaRnahmen fur die Hardware Architektur (sich ausschlieRende Alternativen) in Abhangigkeit
won der Sicherheitsanforderungsstufe

Technik/MaRnahme SAS SAS
Malinahmen fur die Hardware Architektur (sich 1-2 3-4
ausschlieRende Alternativen) in Abhangigkeit von der
Sicherheitsanforderungsstufe

Einkanalige elektronische Struktur mit Selbsttests und R B
Uberwachung.

Zweikanalige elektronische Struktur. R -
Zweikanalige elektronische Struktur basierend auf der Fail-

Safe-Struktur durch Redundanz (composite fail-safe) mit Fail- R HR
Safe-Vergleich.

Einkanalige elektronische Struktur basierend auf der Fail-

Safe-Struktur durch unverlierbare Eigenschaften (inherent fail R HR
safe.

Einkanalige elektronische Struktur basierend auf der Fail-

Safe-Struktur durch sicherheitsgerichtete Ausfallreaktion R HR
(reactive fail safe).

Diversitare elektronische Struktur mit Fail-safe-Vergleich. R HR

4.4 Malnahmen im Hardware-Entwurf

Im Entwurf des Systems missen MaRnahmen gegen Ausfélle und Fehler vorgesehen werden,
wie z. B. Programmsequenziberwachung zur Erkennung grober Fehler im Programmablauf,
einschliellich "h&ngender" Programme.

Anforderungen in Anlehnung an Tabelle E.5 der EN 50129 [11, 12].

Tabelle 22: MafRnahmen fur die Hardware Architektur zum Schutz gegen Einzelausfalle von diskreten
Bauteilen in Abhangigkeit von der Sicherheitsanforderungsstufe

Technik / MalBhahme zum Schutz gegen Einzelausfélle SAS SAS
von diskreten Bauteilen 1-2 3-4

Alle gefahrlichen Ausfallarten missen zur
sicherheitsgerichteten Ausfallreaktion fuhren, oder man muss

. . . . . R HR
die unverlierbare Sicherheit (vgl. DIN EN 50129) zeigen
aufgrund von unverlierbaren physikalischen Eigenschaften.
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Tabelle 23: MaRnahmen fur die Hardware Architektur zum Schutz gegen Einzelausfalle von integrierten

digitalen elektronischen Schaltkreisen in Abhangigkeit von der Sicherheitsanforderungs stufe

Technik / MaRnahme zum Schutz gegen
Einzelausfalle von integrierten digitalen
elektronischen Schaltkreisen

SAS
1

SAS
2

SAS
3-4

Stuck-at-Fehlermodell

Erklarung IEC 61508:

Stuck-at® ist eine Fehlerkategorie, die mit einem
dauerhaften Zustand ,0“ oder ,1“ oder ,Ein“ an den
Anschlissen eines Bauteils beschrieben werden
kann.

DC-Fehlermodell

Erklarung IEC 61508:

Das ,DC-Fehlermodell (DC = Gleichstrom) umfasst
die folgenden Ausfallarten: Stuck-at Fehler, Stuck-
open, offene oder Ausgange mit hoher Impedanz
sowie Kurzschlisse zwischen Signalleitungen.

Fehlermodell fiir permanente und transiente
Fehlfunktionen auf Betrachtungseinheitsebene
(Beispiele fir Fehlfunktionen von integrierten
Schaltkreisen sind in der DIN EN 50129 definiert).

HR

Tabelle 24: MafRnahmen fur die Hardware Architektur fir Physikalische Unabhangigkeit innerhalb der

sicherheitsrelevanten Architektur in Abhangigkeit von der Sicherheitsanforderungsstufe

Technik / MaBnahme fur Physikalische
Unabhangigkeitinnerhalb der
sicherheitsrelevanten Architektur

SAS
1

SAS
2

SAS
3-4

Isolationsabstande sollten mindestens entsprechend
EN 50124-1 [1, 2] (Basisisolation) dimensioniert sein.

Isolationsabstande sollten mindestens entsprechend

EN 50124-1 [1, 2] (verstarkte Isolation) dimensioniert
sein.

HR

Abhangigkeit von der Sicherheitsanforderungsstufe

Tabelle 25: MaRnahmen fur die Hardware Architektur zur Beibehaltung des sicheren Zustandes in

Technik / MaRnahme zur Beibehaltung des
sicheren Zustandes

SAS

SAS

SAS

Anzeige an den Bediener, dass er sich auf die
sicherheitsrelevanten Funktionen der defekten
Betrachtungseinheit nicht mehr verlassen kann.

Automatisches Abschalten der/des defekten
Betrachtungseinheit / Teil- / Systems vom Prozess
oder entsprechendes Blockieren aller
sicherheitsrelevanten Funktionen der/des defekten
Betrachtungseinheit / Teil- / Systems.

HR
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Tabelle 26: MaRnahmen fur die Hardware Architektur zur zyklischen Ausfalloffenbarung in Abhangigkeit
won der Sicherheitsanforderungsstufe

Technik / MaRnahme zur zyklischen SAS SAS SAS
Ausfalloffenbarung 1 2 3-4

Zyklisches Testen (z. B. bei Auf- / Abristen und / oder
Betrieb des Systems, Zyklen sind festzulegen) um das
korrekte Arbeiten des sicherheitsrelevanten Systems R HR
zu prifen und um eine Anzeige an den Bediener zu
liefern.

Zyklisches Testen (z. B. bei Auf- / Abristen und / oder
Betrieb des Systems Zyklen sind festzulegen), um das
korrekte Arbeiten des sicherheitsrelevanten Systems HR
zu prufen und einen automatischen Ubergang in einen
sicheren Zustand.

Tabelle 27: MafRnahmen fir die Hardware Architektur zur Programmsequenziiberwachung in
Abhangigkeit von der Sicherheitsanforderungsstufe

Technik / Mal3nahme zur SAS SAS SAS
Programmsequenziberwachung 1 2 3-4
Zeitliche oder logische Uberwachung der
Programmfolge plus Anzeige an den Bediener.
Zeitliche und logische Uberwachung der
Programmfolge an vielen Kontrollpunkten im
Programm und automatischer Ubergang in einen
sicheren Zustand.

R HR

HR

Tabelle 28: MaRnahmen fir die Hardware Architektur (sich ausschlieBende Alternativen) in Abhangigkeit
won der Sicherheitsanforderungsstufe

Technik / MaRnahme bei Spannungszusammen- SAS SAS SAS
bruch, Spannungsanderungen, Uberspannung, 1 2 3-4
Unterspannung

MalRnahmen bei Spannungszusammenbruch,
Spannungséanderungen, Uberspannung, HR
Unterspannung.

Erweiterte Ma3nahmen bei
Spannungszusammenbruch, Spannungsanderungen, HR
Uberspannung, Unterspannung.

Tabelle 29: MaRnahmen fur die Hardware Architektur bei Temperaturanstieg in Abhangigkeit von der
Sicherheitsanforderungsstufe

Technik / MalRBnahme bei Temperaturanstieg SAS SAS SAS
1 2 3-4

HR HR

Offenbaren von Ubertemperatur und eine
Sicherheitsreaktion realisieren.
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Tabelle 30: MaRnahmen fur die Hardware Architektur bei Temperaturanstieg in Abhangigkeit von der
Sicherheitsanforderungsstufe

Technik / MaRnahme zum Schutz gegen SAS | SAS | SAS | SAS
systematische Fehler 1 2 3 4
unabhangiger zweiter Schutz (fur einfache Systeme). R R
unabhangiger zweiter Schutz (fiir komplexe Systeme). R HR

4.5 Malinahmen zur Selbstiberwachung

Die implementierten Mechanismen zur Fehlererkennung und -beherrschung sind in den Normen
DIN EN 50126, DIN EN 50128, DIN EN 50657 und DIN EN 50129 nur recht allgemein, d.h. unter
zusammenfassenden Oberbegriffen und nicht durch Angabe konkreter spezifischer Lésungen
benannt. In Zusammenhang mit den in der DIN EN 50128 [35, 36] bzw.DIN EN 50657 genannten
MalRnahmen:

e ,Defensive Programmierung®,

e Fehlererkennung und Diagnose®,

e  Fehlererkennende Codes®,

e Failure-Assertion*-Programmierung und
e externe Uberwachungseinrichtung*

sowie den in DIN EN 50129 [11, 12] genannten

e  Struktur mit Selbsttests und Uberwachung“,
e ,sicherheitsgerichtete Ausfallreaktion®,

o Plausibilitatsprufungen®,

e  automatisches Abschalten®,

e .dynamischen Online-Testen",

e ,Uberwachung der Programmfolge*

stehen die in der folgenden Tabelle aufgeflhrten ,typischen” Selbstliberwachungsfunktionen, die
sowohl den Programmablauf und den Datenfluss, wie auch den Zustand der Hardware
Uberwachen.

Zu vielen der MaRnahmen sind Implementierungsbeispiele im Anhang A der IEC 61508-7 [33, 34]
angegeben und die erwartete Wirksamkeitin Anhang A der IEC 61508-2 [23, 24].

Bei der Angabe der ,Empfehlungsstarke” (,R" bzw.,HR") handelt es sich um einen Vorschlag, der
die in den Normen angegeben Empfehlungsstérke der 0.g. Mechanismen zur Fehlererkennung
und -beherrschung berticksichtigt. Die Einzelmalinahmen kénnen je nach konkreter Auspréagung
eine unterschiedliche Wirksamkeit bezuglich der Erkennung von Fehlern haben (z. B.
,mittlere* Wirksamkeit bei einem 8-Bit-CRC und ,hohe” Wirksamkeit bei einem 16-bit-CRC filr
einen Speicherblock definierter Grol3e).

Entsprechend den Vorgaben der IEC 61508-2 [23, 24], Anhang A ist fir:

e SAS 1 und 2 eine niedrig wirksame Variante der Mal3nahme ausreichend
e SAS 3 eine mittlere und fir SAS 4 eine hohe Wirksamkeit erforderlich.
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Anmerkung zum Verfahren:

Diese Verfahrensweise ist gegeniber dem Vorgehen nach IEC 61508 vereinfacht, da die
Mechanismenstarken (und somit die Fehleraufdeckungsrate) hier pauschal ohne
Beriicksichtigung der im spezifischen System zu erwartenden Ausfallraten vorgegeben werden.
Sie hat aber den Vorteil, dass ,Grundschutz”- MalRnahmen ohne detaillierte Analysen fir ein
System vorgegeben werden kdnnen.

Folgende MalRnahmen zur Hardwaretberwachung sind gemaf SAS entsprechend der folgenden
Tabellen vorzusehen:

Tabelle 31: MaBnahmen fiir die Hardwaretberwachung in Abhéngigkeit von der
Sicherheitsanforderungsstufe

Technik / Ma3nahme fur Hardwaretberwachung Beispiele | SAS SAS
s. |[EC 61508-7 1 - 2 3 - 4
Selbsttest des Prozessors A3 R HR
(Register, Operationen ...).

Aufgrund der Komplexitat moderner Prozessoren nur
teilweise maoglich.

Selbsttest unterstutzt durch Hardware. R HR

Gegenseitiger Vergleich durch Software R HR
mit Testergebnissen eines redundanten Prozessors
(meist bei 2-kanaligen Anlagen).

Hinweis: Es ist eine der Techniken zu wahlen.

Test des Arbeitsspeichers (RAM) auf Funktion: A5 HR HR
Test beim Start oder in einer Ruhephase zur
Erkennung realer Fehler der verwendeten
Speichertypen.

Hinweis 1: z. B. erweiterte MARCH-Tests
(Adressfehler, statische und dynamische Fehler,
Koppelfehler).

Hinweis 2: Um die Startzeit zu in verninftigen
Grenzen zu halten, kann beim Start auch ein
einfacher Test durchgefihrt werden, der durch einen
besseren Test in einer Ruhephase oder beim
Abschalten erganzt wird.

Transiente Fehler kdnnen von permanenten Fehlern
unterschieden werden. Dazu missen gefundene
Fehler gespeichert werden. Transiente Fehler durfen
wieder geldscht werden.

Hinweis 3: Speichersektionen, in die invariante SW
geladen wird, miussen nicht durch einen RAM-Test
gepruft werden, wenn die invarianten Sektionen vor
dem RAM-Test der variablen Sektionen geladen
werden und danach die invarianten Sektionen
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Technik / Manahme fur Hardwaretberwachung Beispiele | SAS SAS
s. |EC 61508-7 1-2 3-4

gepruft werden.

Online RAM Tests sind nicht empfohlen! — —
Hinweis 4: Variable Speicher missen ganzheitlich
getestet werden (wg. Koppelfehlern). Online Tests,
die Variable wiederherstellen mussen, sind komplex,
schwierig zu implementieren und, wie die Praxis
zeigt, schwer testbar und fehleranfallig.

Online Fehlerentdeckung durch HW- R -
Unterstitzung,

durch Parity-Bit, Single Error Correction / Double-
Error Detection RAM (mit Abfragemdoglichkeit).

Online Fehlerentdeckung durch - HR
Plausibilitatsprifungen der Software auf
Redundanz in Variablen,

z. B. digitale Variablen/Signale: 2-Bit invers,
analoge Variablen: Bereichseinschrankung, Offset.

Online Fehlerentdeckung durch redundante - HR
Variablen in unabhangigen RAMs,

z. B. doppelte Ausfithrung auf redundanten RAM-
Sektionen und Vergleich der Ergebnisse, ggf. 2-
kanalig.

Genereller Hinweis: Um diese Anforderungen zu
erfullen, kann eine ausreichend wirksame Technik
gewahlt werden oder eine Kombination von
Techniken gewahlt werden, die zusammen einen
ausreichenden Deckungsgrad ergeben.

Test des Programms auf ungewollte A4 HR HR
Veradnderungen (CRC oder Vergleich redundanter
Code-Sektionen).

Hinweis 1: Der Fehlerdeckungsgrad eines CRC ist
abhangig von der Lange und der Giite des
Generatorpolynom und der zu sichernden
Blocklange. Geeignete 32-Bit Generatorpolynome fiir
groRere Code-Sektionen siehe: SCSIund
802.3/FDDI/AALS.

Hinweis 2: Um die Startzeit in verninftigen Grenzen
zu halten, dirfen Programmsektionen statt beim
Start im Betrieb, in freier oder eingeplanter
Prozessorzeit, geprift werden; eine regelmafiige
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Technik / Manahme fur Hardwaretberwachung Beispiele | SAS SAS
s. |EC 61508-7 1-2 3-4

Prifung muss jedoch gewéabhrleistet werden.
Transiente Fehler kdnnen von permanenten Fehlern
unterschieden werden. Dazu miissen gefundene
Fehler gespeichert werden. Transiente Fehler dirfen
wieder geldscht werden.

Test gesicherter Datenbereiche (z. B. Parameter) HR HR
auf ungewollte Veranderungen (CRC oder
Vergleich redundanter Daten-Sektionen).

Hinweis: Der Fehlerdeckungsgrad eines CRC ist
abhangig von der Lange und der Giite des
Generatorpolynoms und der zu sichernden
Blocklange. Es empfiehlt sich, auch wenn kleinere
Polynome ausreichen wirden, die Sicherungs-
Software der Programmsektionen zu verwenden.
Uberwachung des Programmlaufs mittels A9 HR HR
(Hardware-) Watchdog mit separater Zeitbasis
- und Zeitablauf (time out)

- und Zeitfenster (time window).

Hinweis 1: WD mit Zeitablauf ist fur SAS1
ausreichend,

vgl. Tabelle E.5: Technik/Mal3nahme zur
Programmsequenziiberwachung. Die Qualitat der
MalRnahme hangt von der Wahl der Zeitgrenzen ab
(auch im Hinblick auf unnétige Reaktionen).
Hinweis 2: Bei mehrkanaliger Ausfuhrung mit zeit-
Uberwachtem Vergleich durch Software kann durch
die gegenseitige Uberwachung der Systeme auf
einen WD verzichtet werden.

Test des Watchdogs (durch ablaufen lassen beim R HR
Neustart, in einer Ruhephase oder beim
Abschalten), um einen unerkannten Ausfall der
Programmlaufiiberwachung zu vermeiden.

Hinweis: Transiente Fehler kdbnnen von permanenten
Fehlern unterschieden werden. Dazu missen
gefundene Fehler gespeichert werden. Transiente
Fehler dirfen wieder geloscht werden.

Tests Ubertragener Daten auf richtige HR HR
Reihenfolge (Nachrichtenzahler) und Aktualitat
(Nachrichten- Timeout).
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Technik / Manahme fur Hardwaretberwachung Beispiele | SAS SAS
s. |EC 61508-7 1-2 3-4

Hinweis: Da Sender und Empfanger in ihren Zyklen
meist nicht synchron arbeiten, ist es nicht
ausgeschlossen, dass Eingabedaten vorgefunden
werden, die noch nicht erneuert wurden bzw. dass
nachfolgende Daten bereits durch neue ersetzt

wurden.

Der Test muss dies bertucksichtigen.

Tests Ubertragener Daten auf ungewollte A7 HR HR
Veranderungen.

Vergleich redundanter Eingaben oder A.6.5 HR HR

Plausibilisierung von Eingaben (Einhaltung des A2.7
Wertebereichs und nicht im Widerspruch zu
anderen logisch zusammenhangenden Signalen
oder bekannten Systemzustanden, Zulassigkeit
von Bedienkommandos etc.).

Uberwachen von Ausgaben durch direktes A6.4 R HR
Rucklesen oder durch Riucklesen
angeschlossener Aktuatoren.

Falls Test der Eingangssignale beim Empfanger als
nicht ausreichend erachtet wird.

Kontrolle der Datenliibertragung durch Ab6.4 R HR
Auswertung von Rickmeldungen.

Falls keine anderen Verfahren angewendet werden.
Siehe ,Tests Ubertragener Daten".

Entdeckung und Behandlung von nicht HR HR
vorgesehenen Interrupts und automatisch durch
den Prozessor erkannten Ausnahmen, die nicht
explizit durch die Anwendungs-Software
behandelt werden

(wie z. B. Division durch Null, Wertetberlauf,
Genauigkeitsverlust, Zugriffsverletzung, Uberlauf des
Stacks, ungiiltige Anweisung, allgemeine
Schutzausnahme etc).

Es ist eine geeignete Kombination von Malinahmen
zu wahlen und deren Wirksamkeit darzulegen.

Steuerung der Abarbeitung, so dass sicherheits- R HR
gerichtete Funktionen rechtzeitig abgearbeitet
werden (vorzugsweise sind Echtzeitsysteme zu
verwenden, oder Multitasking mit geeigneten
Scheduling-Verfahren).
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5 Sicherheitsbezogene Anwendungsbedingungen

Sicherheitsbezogene Anwendungsbedingungen der rechnerbasierten Hardware sind zu
definieren und zu dokumentieren. lhre Einhaltung ist im Rahmen des Sicherheitsnachweises
nachzuweisen.
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