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Anlage 1.15: Zusammenhang Zulassungsprozess Safety und Zulassungsprozess IT-Security

Anlage 2: Antragsformular fir eine Genehmigung zum Inverkehrbringen und Verwenden
(siehe EBA VV GluV — Anlage 1)

Anlage 3: Muster fUr eine Prifbescheinigung eines Prufsachverstéandigen (siehe EBA VV
GluV — Anlage 3)

Anlage 4.1:  Bei der technischen Systemintegration ggf. zu behandelnde Aspekte

Anlage 4.2: Bei der betrieblichen Systemintegration (Betreiber) ggf. zu behandelnde Aspekte

Anlage 5: Zugrunde liegende Normen und Regelwerke

Anlage 6: Sicherheitserprobung

Anlage 7: Vorgehen fur die Signifikanzentscheidung gemaf 402/2013 EU bzw. deren
Nachfolger in der jeweils glltigen Fassung

Anlage 8: Positivliste Regelzeichnungen

Anlage 9: Kriterien fur die Durchfihrung des Verfahrens ohne Betreiberbeteiligung

Anlage 10:  Muster flir eine Anzeige nach § 12 im Rahmen von Zulassungsbewertungspro-
zessen nach Sektorleitlinie (siehe EBA VV GIuV — Anlage 7)

Anlage 11:  Antrag auf Betreiberbeteiligung/(Teil-)Pruferklarung

Anlage 12:  Muster fur eine Priferklarung eines Freigabeverantwortlichen fur eine GluV
(siehe EBA VV GluV - Anlage 5)

Anlage 13:  Formular fir die Teil-Priferklarung des Freigabeverantwortlichen

Anlage 14:  bleibt frei

Anlage 15:  Kennblatt GluV Hersteller Daten (siehe EBA VV GluV — Anlage 12)

Anlage 16:  Formular fir das Kennblatt einer (Teil-)Priferklarung des Betreibers

Anlage 17:  Integration herstelleribergreifend

Anlage 18:  Elektrotechnische Anlagen, Komponenten und Systeme im Verfahren Typ A

Anlage 19:  Antragsformular fur eine Verlangerung einer Genehmigung zum Inverkehrbringen
und Verwenden (siehe EBA VV GluV — Anlage 2)

Anlage 20:  Muster flr eine Prifbescheinigung eines Prifsachverstandigen fir die Verlange-
rung einer GluV (siehe EBA VV GluV — Anlage 4)

Anlage 21:  Formular flr das Kennblatt zur Prifbescheinigung des Prifsachverstandigen
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Anlage 22:  Datenblatt Bauteil mit unverlierbaren physischen Eigenschaften

Anlage 23: Liste der technischen Vorschriften fir die Signaltechnik

Anlage 24: Liste der Dokumente, die als Technische Vorschriften fir den Stand der Technik
fur die Zulassungsbewertung der IT-Security auszuwerten sind (S, T)

Anlage 25:  Struktur eines Cybersecurity-Cases (S, T)
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Abkurzungen

AEG Allgemeines Eisenbahngesetz (AEG vom 27.12.1993, BGBI. | S. 2378, 2396; 1994 |
S.2439), das zuletzt durch Artikel 3 des Gesetzes vom 22.12.2023 (BGBI. 2023 | Nr.
409) geandert worden ist.

a.R.d.T. Anerkannte Regel der Technik, gemaf § 2(1) EBO

AsBo Assessment Body

BauPVO EU-Bauprodukteverordnung. Verordnung (EU) Nr. 305/2011 des Europai-
schen Parlaments und des Rates vom 9. Marz 2011 zur Festlegung harmo-
nisierter Bedingungen fur die Vermarktung von Bauprodukten und zur Auf-
hebung der Richtlinie 89/106/EWG des Rates
Amtsblatt Nr. L 088 vom 04/04/2011 S. 0005 — 0043

BDEW Bundesverband der Energie- und Wasserwirtschaft

BEVVG Gesetz Uber die Eisenbahnverkehrsverwaltung des Bundes — Bundeseisen-
bahnverkehrsverwaltungsgesetz (BEVVG vom 27.12.1993, BGBI. | S. 2378,
2394, zuletzt gedndert am 9.6.2021 (BGBI. | S.1614)

BeST (auch Benannte Stelle (Notified Body) fur die Prufung auf Basis europaischer tech-

NoBo) nischer Spezifikationen (TSI)

Bl Basisintegritat

BSI Bundesamt fur Sicherheit in der Informationstechnik

BST (auch Bestimmte Stelle (Designated Body) fur die Prifung auf Basis notifizierter

DeBo) technischer Vorschriften

COTS Commercial off the shelf; kommerzielles Standardprodukt, siehe auch DIN
EN 50126-1

CSC Cybersecurity-Case (IT-Sicherheitsnachweis gemaf der DIN CLC/TS
50701)

CSM-RA Verordnung EU 402/2013 der Kommission vom 30. April 2013 (Common Sa-
fety Methods — Risk Assessment) verbunden mit EU 2015/1136 der Kom-
mission vom 13. Juli 2015 Uber die Festlegung einer gemeinsamen Sicher-
heitsmethode fir die Evaluierung und Bewertung von Risiken gemaf Artikel
6 Absatz 3 Buchstabe a der Richtlinie 2004/49/EG des Europaischen Parla-
ments und des Rates

EBA Eisenbahn-Bundesamt

EBL Eisenbahnbetriebsleiter

EBO Eisenbahn-Bau- und Betriebsordnung (EBO vom 08.05.1967, BGBI. Il S.
1563, zuletzt gedndert am 05.04.2019, BGBI. | S. 479)

EIGV Eisenbahn — Inbetriebnahmegenehmigungsverordnung vom 16.06.2020

EIU Eisenbahninfrastrukturunternehmen

EnWG Gesetz uber die Elektrizitats- und Gasversorgung

EPSV Eisenbahn-Prifsachverstandigenverordnung

ETCS European Train Control System
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EVU Eisenbahnverkehrsunternehmen

FGV Freigabeverantwortlicher

GA generische Anwendung (en: Generic Application), gemal DIN EN 50126-2

Gluv Genehmigung zum Inverkehrbringen und Verwenden (§ 27 EIGV)

GSM-R Global System for Mobile Communications — Rail(way)

IBG Inbetriebnahmegenehmigung

ISMS Informationssicherheitsmanagementsystem

KRITIS Kritische Infrastruktur

NTZ Neue Typzulassung

PLS Prufleitstelle

PRUF-STE Richtlinie zur Anerkennung von Prifern und Gutachtern

PS Prufstelle

PSV Prifsachverstandiger

RA Risikoanalyse

RiL Richtlinie des Betreibers

SLL Sektorleitlinie

SMS Sicherheitsmanagementsystem

STE-Anlagen | Signal-, Telekommunikations- und Elektrotechnische Anlagen

TEN Transeuropaisches Netz

TFFR Tolerable Functional Failure Rate (siehe DIN EN 50126-1)

TFV Typfreigabeverfahren

TSI Technische Spezifikationen fir die Interoperabilitat

UBS Unabhangige Bewertungsstelle mit Anerkennung gemaf Artikel 7 EU
402/2013 (CSM RA); in Deutschland Anerkennung durch das EBA (AsBo)

UiG Unternehmensinterne Genehmigung

VdS Vormals Kurzbezeichnung fir den Verband der Sachversicherer bzw. Ver-
band der Schadenversicherer e.V. in KdIn, der im Gesamtverband der Deut-
schen Versicherungswirtschaft (GDV) aufgegangen ist. Die eingetragene
Marke "VdS" wird von der VdS Schadenverhiitung GmbH, einer Tochter des
GDV, weitergefuhrt.

VV BAU-STE | Verwaltungsvorschrift fir die Uberwachung der Erstellung von Signal-, Tele-
kommunikations- und Elektrotechnischen Anlagen

VV GluVv Verwaltungsvorschrift zur Erteilung einer Genehmigung zum Inverkehrbrin-
gen und Verwenden

VV IBG Infra Verwaltungsvorschrift zur Anwendung der Verordnung Uber die Erteilung

von Inbetriebnahmegenehmigungen fur das Eisenbahnsystem (EIGV) in Be-
zug auf die Teilsysteme Infrastruktur, Energie, streckenseitige Zugsteue-
rung, Zugsicherung und Signalgebung sowie fur die tbrige Eisenbahninfra-
struktur
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VV NTZ

Verwaltungsvorschrift fur die Neue Typzulassung von Signal-, Telekommu-
nikations- und Elektrotechnischen Anlagen wurde mit Inkraftsetzung dieser
Leitlinie auRer Kraft gesetzt)

VV PLS

Vorlaufige Verwaltungsvorschrift fir die Anerkennung und Arbeitsweise von
Prufleitstellen flr Sicherungsanlagen

VV PSV-STE

Verwaltungsvorschrift zur Anerkennung und Uberwachung von Priifsachver-
standigen fur Signal-, Telekommunikations- und Elektrotechnischen Anla-
gen im Eisenbahnbereich

ZiE

Zustimmung im Einzelfall

Z7S

Zugsteuerung, Zugsicherung und Signalgebung

2004/49/EG

Richtlinie 2004/49/EG des Europaischen Parlamentes und des Rates vom
29. April 2004 Uber die Eisenbahnsicherheit (Neufassung); Umsetzung in
nationales Recht

2008/57/EG

Richtlinie 2008/57/EG des Europaischen Parlaments und des Rates vom
17. Juni 2008 Uber die Interoperabilitdt des Eisenbahnsystems in der Ge-
meinschaft (Neufassung)

(EU) 2016/797

Richtlinie des Europaischen Parlaments und des Rates vom 11. Mai 2016
uber die Interoperabilitét des Eisenbahnverkehrs in der Europaischen Union
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Begriffsbestimmungen

Abwartskompatibi- | Im Falle der vorhandenen Abwartskompatibilitdt bedeutet es, dass das

litat entsprechende neu/weiterentwickelte Produkt mit den alteren, vorhande-
nen Produkten zusammenarbeitet.

Abweichung Abweichungen sind Unterschiede zwischen Anforderung und deren Um-
setzung betreffend anzuwendender Regelwerke. Dabei werden fehlende
Regelungen flr den Betrachtungsgegenstand ebenfalls als Abweichun-
gen behandelt.

Assetverantwortli- | Verantwortlicher gemafy DIN CLC/TS 50701 fUr ein oder mehrere Teil-

cher (auch Asset-
inhaber)

system(e) der IT-Security.

Bauartverantwort-
licher

(gilt nur fur Ab-
schnitt 4)

Der Bauartverantwortliche flir elektrotechnische Anlagen, Komponenten
und Systeme ist Mitarbeiter der Eisenbahnen im Zustandigkeitsbereich
des EBA und auf Grund seiner Berufserfahrung und Qualifikation von der
Eisenbahn im Zustandigkeitsbereich des EBA beauftragt, Lastenhefte zu
erstellen sowie Pflichtenhefte und Produkte zu prifen.

behordliche Legiti-
mierung

Die Dokumentation eines behdérdlichen Prifungsprozesses (Legitimation)
stellt die behdrdliche Legitimierung dar. Die behérdliche Legitimierung er-
mdglicht eine weitere Nutzung in einem behordlichen Genehmigungspro-
zess (IBG-Verfahren; die Begriffsbestimmung entspricht der Nutzung des
Begriffes Legitimierung in der Kommentierung zu § 27 (4) EIGV).

Benannte Stelle

Konformitatsprufstelle fir Anforderungen aus einer TSI geman
2008/57/EG bzw. (EU) 2016/797

Bestimmte Stelle

Konformitatsprufstelle fur notifizierte Anforderungen gemafR notifizierten,
nationalen technischen Vorschriften gemaf 2008/57/EG bzw. (EU)
2016/797.

Betreiber

Betreiber im Sinne dieser Sektorleitlinie ist das Eisenbahninfrastrukturun-
ternehmen, das ein Produkt betrieblich nutzt, das den Bereichen Siche-
rungstechnik, Telekommunikation oder Elektrotechnik zugerechnet wird.

Betreiberlegitima-
tion

Die Betreiberlegitimation ist der Prozess, in dem ein Produkt vom Betrei-
ber einer Zulassungsbewertung unterzogen wird und im Ergebnis eine Le-
gitimierung in Form einer Priferklarung bzw. Erklarung der Typfreigabe
erhalt. Eine Betreiberlegitimierung kann Basis fur eine Abnahmeprifung
einer Anlage sein.

Betriebserprobung
Telekommunikati-
onsanlage

Die im Bereich der Zulassungsbewertung von Telekommunikationsanla-
gen auf Anforderung z. B. des Freigabeverantwortlichen oder Prifsach-
verstandigen durchzufiihrende Erprobung, um die Erflllung der Lasten-
heftanforderungen in der betrieblichen Praxis abzusichern.
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Betriebserprobung
elektrotechnischer
Anlage

Erprobung einer elektrotechnischen Komponente oder eines Systems bei
einem Betreiber im laufenden Betrieb.

Elektrotechnische
Anlagen

Elektrotechnische Anlagen sind elektrotechnische Anlagen, Komponenten
und Systeme im Sinne der EIGV.

Erklarung der

Die Erklarung der Typfreigabe ist eine Legitimierung, die vom Betreiber

Typfreigabe ausgesprochen wird. lhr geht ein Zulassungsbewertungsprozess gemaf
SMS des Betreibers voraus.
Die Legitimation in Form des SMS-Prozesses des Betreibers liegt auller-
halb der Regelungen der Sektorleitlinie.

Erprobungsbericht | Zusammenfassung der Ergebnisse aus einer Erprobung (Sicherheitser-

probung oder Betriebserprobung), die nach einem Erprobungsplan durch-
gefuhrt wurde.

Erprobungsplan

Im Erprobungsplan werden vom Hersteller in Abstimmung mit dem Betrei-
ber die Art und der Umfang der Sicherheits- oder Betriebserprobung be-
schrieben. Die Betriebs- und Zuverlassigkeitserprobung ist im Rahmen der
Zulassungsbewertung nach Abschnitt 2 nicht Bestandteil der Sektorleitli-
nie.

Freigabeverant-
wortlicher

Von dem nach § 4 (3) AEG Verantwortlichen beauftragte Person des Be-
treibers, die in seinem Namen die Verwendbarkeit eines Lastenheftes, ei-
nes Pflichtenheftes oder eines Produktes oder Zuarbeiten dazu betrieblich,
technisch oder/und sicherheitlich bestatigt und an der Entwicklung des Be-
trachtungsgegenstandes nicht beteiligt war.

Gesamtintegration

Als Gesamtsystemintegration wird eine Integration von verschiedenen Pro-
dukten bezeichnet, die nach unterschiedlichen Abschnitten (S, T, E und IT-
Security) der Sektorleitlinie abschlieliend bewertet wurden.

Die Systemintegration von Produkten eines Abschnitts (S, T, E oder IT-
Security) ist in den jeweiligen Abschnitten geregelt.

Grundschaltung

Ein legitimiertes Dokument, das beispielhaft eine Schaltungsmdglichkeit
fur eine bestimmte Anwendung darstellt.

Gutachten

Ein Gutachten im Sinne dieser Sektorleitlinie ist ein Arbeitsergebnis eines
Prifsachverstandigen bei technischen/betrieblichen Bewertungen und ggf.
der Systemintegration. Das Gutachten ist bezlglich des von ihm behandel-
ten Themas abschlieend und bedarf keinerlei weiterer Uberpriifung.

Gutachter

Vom Eisenbahn-Bundesamt auf der Basis der VV PSV-STE bzw. PRUF-
STE oder darauf basierender Bestimmungen anerkannter Sachverstandi-
ger/Gutachter oder vom EBA anerkannter Prifberechtigter einer Prifleit-
stelle (gemafd VV PLS).

In vereinbarten Fallen ist es auch mdglich, fall- oder projektspezifische
Gutachteranerkennungen auszusprechen.

Hersteller

Entwickler und Produzent von auf Grundlage von anerkannten Sicher-
heitsstandards basierenden Signal-, Telekommunikations- und
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elektrotechnischen Anlagen. Die Rolle des Herstellers kann auch — unab-
hangig von der Definition in Satz 1 — vom Betreiber wahrgenommen wer-
den.

Inspektionsbericht

Siehe Gutachten (der Begriff ,Inspektionsbericht wird neben dem Begriff
,Gutachten® eingeflihrt, um neben der normativen Forderung nach

DIN EN 50126/DIN EN 50129 auch die DIN EN ISO/IEC 17020 zu be-
ricksichtigen).

Integrationsschritt

Innerhalb der Systemintegration einer Phase kann es Integrationsschritte
geben. So kann es erforderlich sein, dass die Systemintegration z.B. der
Produkte in einer generischen Anwendung in mehrere Abschnitte (z.B.
Tests an Testanlage und Tests an Anlage im bahnbetrieblichen Umfeld)
aufgeteilt wird. In diesem Beispiel stellen diese zwei Testabschnitte Integ-
rationsschritte in der Phase Produkt dar.

interne fachtechni-
sche Stellung-

Behordeninterne Einschatzung des Betrachtungsgegenstandes durch das
Fachreferat des Eisenbahn-Bundesamtes auf der Grundlage der Prifer-

nahme klarung mit den zugehorigen Dokumenten, entwicklungsbegleitenden In-
formationen.
IOP-Produkt Interoperabilitdatskomponente oder Teil eines strukturellen Teilsystems, das

nach einer Interoperabilitatsrichtlinie der Bewertung durch eine Benannte
Stelle zu unterziehen ist.

IT-Security (auch
IT-Sicherheit)

Als IT-Security werden Eigenschaften und Malinahmen bezeichnet, die fur
informationsverarbeitende und -lagernde (technische oder nicht techni-
sche) Systeme zur Sicherstellung von Schutzzielen (Vertraulichkeit, Ver-
fugbarkeit und Integritat) notwendig sind (siehe auch DIN CLC/TS 50701).

IT-Security-
Integrator

Rolle, die fur die Zusammenstellung von Geraten zu einem IT-Security
Teilsystem den funktionalen Nachweis des IT-Security-Teilsystems und
die zugehdrige Dokumentation verantwortlich ist.

Kombinierbarkeit

Die Kombinierbarkeit bildet vollstandig die verbindliche Zusammenstel-
lungsmoglichkeit von Hardware- und Softwarekomponenten inklusive de-
ren Ausgabestande sowie zugehoriger Grundschaltungen ab.

Komponentenher-
steller

Hersteller von Einzelgeraten, die im Rahmen der IT-Security-Integration
zugekauft werden.

konkretes Projekt

Entspricht der spezifischen Anwendung gemaf DIN EN 50129 (also einer
Anlage auf der Strecke).

Konsistenzprufung

Feststellung der Unversehrtheit und der internen Widerspruchsfreiheit der
Gesamtheit aller Anforderungen.

Lastenheft

Das Lastenheft ist die Zusammenstellung aller Anforderungen, die der Be-
treiber an ein von ihm spater genutztes System oder eine Komponente
stellt.
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Lastenheft beglei-
tende Dokumente

Samtliche an den Hersteller zu ibergebende Dokumente werden im Fol-
genden als ,Lastenheft begleitende Dokumente' bezeichnet.

Legitimation

Die Legitimation ist der Prozess, der zu einer Legitimierung fuhrt. Es wird
unterteilt in Legitimation durch Freigabeverantwortliche, Prifsachverstan-
dige, Typfreigebenden und Behdrde.

Legitimierung

Den Status der Legitimierung erreicht ein Dokument, Produkt oder System,
wenn der Prozess der jeweiligen Legitimation erfolgreich durchlaufen
wurde und ein entsprechendes Dokument als Abschluss der Legitimation
vorhanden ist.

Notifizierte natio-
nale technische
Vorschrift

Eine technische Vorschrift, die durch den Mitgliedstaat notifiziert und deren
Titel durch die EU veroffentlicht wurde. Die Einhaltung der notifizierten na-
tionalen technischen Vorschriften ist durch eine Bestimmte Stelle zu pru-
fen.

Hinweis:
Der Begriff der ,Notifizierten Nationalen Technischen Vorschrift entspricht
dem Begriff ,Notifizierte Technische Vorschrift' der EIGV.

Pflichtenheft

Das Pflichtenheft ist die Beschreibung der vorgesehenen technischen Um-
setzung der Anforderungen aus dem Lastenheft durch den Hersteller so-
wie ggf. weitere Anforderungen, die aus Sicht des Herstellers zur Erfullung
des Lastenheftes notwendig sind.

Phasen Im Prozess der Zulassungsbewertung werden die Phasen Lastenhetft,

(Entwicklungspha- | Pflichtenheft und Produkt unterschieden, in denen unterschiedliche Best-

sen, immungen u.a. zur Prozessfuhrung und der Verantwortung gelten. Einzel-

Prozessphasen) heiten sind in den Abschnitten dieser Sektorleitlinie, die den jeweiligen
Phasen der Zulassungsbewertung zugeordnet sind, geregelt.

Produkt Ein Produkt ist im Sinne der Sektorleitlinie ein materielles (z.B. Baugrup-

pen) oder immaterielles Erzeugnis (z.B. Software), ein System oder ein
Bestandteil von Systemen, das in einem Fertigungsprozess hergestellt
worden ist, fur den/das ggdf. eine GluV beantragt werden kann, wenn das
Erzeugnis/das System der Anlage 7 der EIGV entspricht. Ein Produkt ist
weiterhin ein Dokument, das direkt in den Bauprozess von Anlagen, die —
wenn sie unter Anlage 4 der EIGV fallen — einer Inbetriebnahmegenehmi-
gung bedurfen, einflieBen kann (beispielsweise Grundschaltungen, An-
wendungsregeln fir kdrperliche Produkte und Systeme, Regelzeichnun-
gen, ...). Sowohl generische Anwendungen als auch generische Produkte
gemal DIN EN 50129 fallen unter diese Definition.

Prozessaufsicht

Aufgabe des Eisenbahn-Bundesamtes, durch deren Ausibung sicherge-
stellt werden soll, dass der in dieser Sektorleitlinie beschriebene Prozess
eingehalten wird.

Prifbescheinigung

Zusammenfassung des Prifergebnisses eines Prifsachverstandigen.

EG-Pruferklarung

Pruferklarung im Sinne der (EU) 2016/797 oder (EU) 2019/250.
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Pruferklarung

Die Pruferklarung wird fur sicherungstechnische und elektrotechnische
Systeme ausgestellt. Sie wird durch einen FGV des Betreibers zum einen
fur Produkte ausgestellt, fur die eine Genehmigung nach § 27 EIGV bean-
tragt werden soll, wenn der Schwerpunkt des Produktes beim Betreiber
liegt. Sie wird weiterhin fir Produkte erstellt, flr die keine GluV nach § 27
EIGV beantragt werden kann. Mit der Priferklarung zum Produkt (vertre-
ten durch den FGV) bestéatigt dieser, dass in Wahrnehmung der Verpflich-
tung (des Betreibers) aus § 4 AEG und im Sinne dieser Sektorleitlinie das
Produkt vollstandig gepruft und integriert wurde. Die rechtliche Wirkung
der Pruferklarung eines Freigabeverantwortlichen im Rahmen eines Antra-
ges auf GluV gemalR § 27 EIGV entspricht der einer Prifbescheinigung ei-
nes Prufsachverstandigen nach § 4b (1) AEG.

Teil-Pruferklarung

Mit der Teil-Priferklarung des Betreibers (vertreten durch den FGV) besta-
tigt dieser, dass in Wahrnehmung der Verpflichtung (des Betreibers) aus

§ 4 AEG und im Sinne dieser Sektorleitlinie die den Betreiber betreffenden
Themen ausreichend geprtft wurden. Sie ist damit einer Prufbescheini-
gung eines PSV gleichgestellt; die in der Teil-Pruferklarung enthaltenen
Ergebnisse kdnnen ungepruft in weitere Erklarungen/Bescheinigungen
durch weitere FGV oder PSV Ubernommen werden.

NTZ-Priferklarung

Mit der NTZ Priferklarung des Betreibers bestatigte dieser, dass in Wahr-
nehmung der Verpflichtung (des Betreibers) aus § 4 AEG und im Sinne der
VV-NTZ alle in der betreffenden Phase der Zulassungsbewertung vorge-
schriebenen Schritte des Prozesses ausreichend und korrekt durchlaufen
wurden, alle gesetzlichen und normativen Vorgaben beachtet wurden und
keine Tatsachen bekannt waren, die einem sicheren Eisenbahnbetrieb un-
ter sachgemaler Nutzung des Gegenstandes der Zulassungsbewertung
entgegenstanden.

IT-Security-Patch

Softwareanderung, Parametrierungsanderung oder ggf. sogar Hard-
wareanderung, die notwendig ist, um erkannte Schwachstellen der IT-
Security (auch Firmware wird im Rahmen dieser Definition zur Software
gerechnet) zu beheben.

Prifliste Teil A

Die Prifliste Teil A entspricht der Definition des Begriffes ,Lastenheft’ im
Fall von Telekommunikationsanlagen bzw. -systemen.

Prifliste Teil B

Die Prifliste Teil B entspricht der Definition des Begriffes ,Pflichtenheft' im
Fall von Telekommunikationsanlagen bzw. -systemen.

Prifsachverstandi- | Sachverstandiger gemal § 4b (1) AEG. Der Sachverstandige im Zusam-

ger menhang mit dieser Sektorleitlinie muss eine Anerkennung durch das
EBA nachweisen, die auf Basis der VV PSV-STE (libergangsweise zur
Erflllung der EIGV auf Basis bestehender Gutachteranerkennung nach
PRUF-STE oder VV PLS) erteilt wurde.

Regelzeichnung Technische Zeichnung, die mechanische Komponenten und ggf. deren Zu-

sammenwirken darstellt, von einem Hersteller oder Betreiber erstellt und
vom Betreiber herausgegeben wird.
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Sicherheitsbewer-
tungsbericht

Dokument nach Artikel 6 der EU 402/2013, das die Schlussfolgerungen
der von einer Unabhangigen Bewertungsstelle vorgenommenen Bewer-
tung des durchgefuhrten Risikomanagementverfahrens enthalt. Das Risi-
komanagementverfahren kann auf Grund einer signifikanten Anderung
oder durch Forderung einer TSI notwendig werden.

Sicherheitsbezo-
gene Funktion

Eine sicherheitsbezogene Funktion ist eine Funktion, die Verantwortung
fur die Sicherheit im Sinne der Safety des Systems tragt (gleichzusetzen
mit ,sicherheitsrelevanter Funktion; siehe DIN EN 50126-1).

Hinweis:

Eine Funktion wird als sicherheitsbezogen bezeichnet, wenn mindestens
eine ihrer Eigenschaften in der Sicherheitsargumentation fiir das betref-
fende System/Produkt herangezogen wird. Eine sicherheitsbezogene
Funktion ist gemaR DIN EN 50126-1 eine Funktion, deren Ausfall sich
nachteilig auf die Sicherheit auswirkt.

Sicherheitserpro-
bung

Erprobung einer sicherungstechnischen Komponente oder eines siche-
rungstechnischen Systems im Labor oder bei einem Betreiber im laufen-
den Betrieb im Sinne der DIN EN 50129. Die Betriebs- und Zuverlassig-
keitserprobung ist im Rahmen der Zulassungsbewertung nach Abschnitt 2
nicht Bestandteil der Sektorleitlinie.

Sicherheitserpro-
bung beim Betrei-
ber

Die Sicherheitserprobung beim Betreiber im Sinne dieser Sektorleitlinie ist
erforderlich, wenn die sichere Funktion eines Produktes nicht vollstandig
bei einem Hersteller auf Basis von Sicherheitsnachweisen und der techni-
schen Integration nachgewiesen werden kann. Sie muss mit Beteiligung
des Betreibers und auf dessen Einrichtungen durchgefuhrt werden.

Sicherheitsfunk-
tion

Funktion, deren alleiniger Zweck die Sicherstellung der Sicherheit im
Sinne der Safety ist (siehe DIN EN 50126).

Sicherungstechni-
sche Systeme

Systeme in der Signaltechnik und der Telekommunikationstechnik, die zur
Sicherheit im Eisenbahnsystem beitragen.

Signalanlagen

Signalanlagen sind alle technischen Einrichtungen mit Bezug zu Fahr-
wegelementen, die zur sicheren Durchfihrung von Zug- und Rangierfahr-
ten notwendig sind. Sie sind ein Teil der sicherungstechnischen Systeme
im Sinne der EIGV.

Systembegleitende
Dokumente

Systembegleitende Dokumente beinhalten alle zu berlcksichtigenden
Randbedingungen, die flr den Einsatz eines Produktes im Rahmen einer
Anlage zu berucksichtigen sind. Dazu zahlen u.a. Anwendungsrichtlinien,
Planungsrichtlinien, Projektierungsbeschreibungen, Instandhaltungsrichtli-
nien, Beispielschaltungen (Grundschaltungen sind unter Beispielschaltun-
gen zu sehen).
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Systemintegration

Einbindung eines Produktes in das System Bahn und dessen Umgebung
unter Behandlung aller relevanten technischen (technische
Systemintegration) und betrieblichen (betriebliche Systemintegration)
Aspekte, die innerhalb der Zulassungsbewertung des jeweils
angewendeten Abschnittes S, T, E, oder IT-Security zu berlcksichtigen
sind.

Fir sicherheitliche Anforderungen schlief3t die Systemintegration den
Aspekt der sicheren Integration mit ein.

Technische Vor-
schrift

Eine Vorschrift gemaf §2 (24) EIGV, die technische Sachverhalte definiert,
national veroffentlicht wurde und damit im Sinne des §4b AEG fur Pruf-
sachverstandige Prufgrundlage sein kann.

Im Zusammenhang mit dieser Sektorleitlinie werden nur die nicht notifizier-
ten technischen Vorschriften betrachtet. Eine weitergehende Definition der
im Zusammenhang mit dieser Sektorleitlinie anzuwendenden technischen
Vorschriften wird in Kapitel 1.3 gegeben.

Hinweis: Der Begriff , Technische Vorschrift entspricht der Formulierung
,hationalen technischen Vorschriften, die nicht ... notifiziert worden sind’
des §4b (1) 1. AEG.

Teilsystem der
funktionalen Si-
cherheit

Im Sinne dieser Sektorleitlinie ein Teilsystem, das Funktionen fur die bahn-
betriebliche oder technische Sicherheit (Safety) realisiert sowie Systeme
mit Sicherheitsbezug.

Teilsystem der IT-
Security

Im Sinne dieser Sektorleitlinie ein Teilsystem, das Funktionen fur die infor-
mationstechnische Sicherheit (IT-Security) realisiert.

Typfreigabe nach
SMS des Betrei-
bers

Verfahren zur Bewertung eines Produktes ohne PSV oder FGV, das im
SMS des Betreibers beschrieben ist und dessen Ergebnis als Verwendbar-
keitsnachweis verwendet werden kann.

Typfreigabe nach
VV BAU-STE

Auf Basis der VV BAU-STE (bis Stand 4.6) erteilte Freigabe.

Typfreigebender

Mitarbeiter des Betreibers, der die Typfreigabe erklart. Die Beschreibung
der Rolle und des Typfreigabeverfahrens ist im SMS des Betreibers fest-
gelegt.

Typzulassung

Ergebnis der Zulassungsbewertung durch das EBA fur mehrfach gleichar-
tig eingesetzte Anlagen bzw. Anlagenteile nach der abgeldsten VV BAU-
STE (bis Stand 4.6) oder der VV NTZ.

Unabhangige Be-
wertungsstelle

Die unabhangige, fachkundige Person, Organisation oder Stelle, die nach
Artikel 7 der EU 402/2013 anerkannt ist und eine Bewertung nach Artikel
6 der EU 402/2013 vornimmt (UBS bzw. AsBo).

Unternehmensin-
terne Freigabe

Die Unternehmensinterne Freigabe ist die betreiberspezifische Form, mit
der er Legitimierungen veroéffentlicht und die Verwendung des Produktes in
Anlagen des Betreibers beschreibt.
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Validierung

Hier gilt die Definition des Begriffes aus der DIN EN 50126. Die Validie-
rung ist sinngemaf auch bei Anwendung alterer Regelwerke (wie z.B. MU
8004) anzuwenden.

Veranlasser

Bei Gesamtsystemen (bestehend aus Produkten mehrerer Hersteller) ist
ein Hersteller ggf. nicht in der Lage, den Zulassungsbewertungsprozess
vollstandig abzubilden (insbesondere die Systemintegration). In diesem
Fall wird das in dieser Sektorleitlinie beschriebene Verfahren durch den
Veranlasser (Hersteller oder Betreiber), also denjenigen, der die Integra-
tion der Produkte mehrerer Hersteller bendtigt, geflhrt.

Zulassungsbewer-
tung

Ein Prozess, in dem neue oder gednderte Komponenten und Systeme
(Neu- oder Anderungsentwicklungen) bewertet werden, ob sie die Anforde-
rungen des Eisenbahnbetriebs — insbesondere die Sicherheit — erflllen
und in der bewerteten Form im Rahmen von Bauvorhaben in das Eisen-
bahnsystem eingebracht werden kénnen.
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Vorbemerkung/Einleitung

FUr die Inbetriebnahme von Eisenbahnanlagen und -fahrzeugen in Deutschland wurde im Au-
gust 2018 erstmalig eine neue, nationale Verordnung rechtskraftig (Eisenbahn-Inbetriebnahme-
genehmigungsverordnung/EIGV). Diese Verordnung regelt u.a. die Erteilung von Genehmigun-
gen zur Inbetriebnahme von Eisenbahninfrastrukturen und Genehmigungen zum Inverkehrbrin-
gen von Fahrzeugen sowohl im interoperablen als auch im nationalen Bereich. Somit ist mit In-
krafttreten der Verordnung eine deutliche Veranderung bei der Inbetriebnahme und Genehmi-
gung von signaltechnischen, Telekommunikations- und elektrotechnischen Anlagen eingetreten
(bisher war lediglich im Bereich der Gultigkeit einer TSI oder bei Grol3bauprojekten eine Geneh-
migung erforderlich).

Die Verordnung bietet gemal § 27 EIGV die Mdéglichkeit der Erteilung einer generischen Vorab-
Genehmigung im Sinne einer behdrdlichen Legitimierung (Genehmigung zum Inverkehrbringen
und Verwenden/GluV) fur ,Sicherungstechnische und elektrotechnische Systeme sowie die Be-
standteile dieser Systeme’, wenn diese mehrfach in Anlagen, die einer Inbetriebnahmegeneh-
migung bedtrfen, zum Einsatz kommen sollen. Bisher gab es keine Regelung auf Basis einer
nationalen Verordnung oder eines Gesetzes, die diese Art einer vorgezogenen Prifung be-
stimmter Teile der Inbetriebnahmegenehmigung regelte. Es existierten Regelungen fir Typzu-
lassung in Verwaltungsvorschriften des Eisenbahn-Bundesamts (VV BAU-STE, VV NTZ), auf
deren Basis sicherungstechnische und elektrotechnische Systeme und Bestandteile dieser
durch das Eisenbahn-Bundesamt gepruft, bewertet und zugelassen wurden. Diese Prozesse
sind mit der EIGV und dem neuen Prozess Genehmigung zum Inverkehrbringen und Verwen-
den obsolet und sind mit Ablauf der in der EIGV definierten Ubergangsregelungen nicht mehr
anwendbar.

Die Prozesse der Erteilung einer bisherigen Typzulassung sind mit Ablauf der in der EIGV defi-
nierten Ubergangsregelung nicht mehr anwendbar und waren daher EIGV-konform neu zu ge-
stalten. Hierdurch ergab sich an den Schnittstellen zu anderen Verwaltungsvorschriften Ande-
rungsbedarf, da diese mittlerweile neugestaltet bzw. Uberarbeitet wurden. Dieses betrifft insbe-
sondere die VV GluV und die VV BAU-STE Version 5.0 und grof3er.

Die hier vorliegende Sektorleitlinie stellt die Prozesse der Zulassungsbewertung dar, die flr die
Beantragung einer ,Genehmigung zum Inverkehrbringen und Verwenden‘ notwendig sind. Da-

bei ist zu unterscheiden zwischen der Zulassungsbewertung im Hinblick auf den Nachweis der
Sicherheit im Sinne der Safety (Abschnitte 2 bis 4) und dem Nachweis der Sicherheit im Sinne

der IT-Security (Abschnitt 5). Die Erteilung einer GluV durch das EBA ist in der VV GluV gere-

gelt.

Weiterhin war zu betrachten, dass auf Basis der VV NTZ UGR Stufen 1, 2 und 4 (NTZ-
Pruferklarungen) bzw. der VV BAU-STE 4.6 Erklarung der Typfreigabe des Betreibers erteilt
wurden. NTZ-Pruferklarungen wurden im Regelfall nicht im Rahmen von Verwaltungsverfahren
herangezogen, da sie selbst nicht das Ergebnis eines Verwaltungsverfahrens darstellten. Im
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Bedarfsfall wurde vom EBA eine interne fachtechnische Stellungnahme erzeugt, die die Basis
fur einen nachfolgenden Verwaltungsakt bildete.

Somit muss im Rahmen der Sektorleitlinie auch eine Ubergangsregelung zum Umgang mit den
bestehenden NTZ-Priuferklarungen definiert werden, um diese auch im Rahmen der fur STE-
Anlagen notwendigen Inbetriebnahmegenehmigungen nach EIGV nutzen zu kénnen.

Die hier vorliegende Sektorleitlinie regelt zentral die Prozesse der Zulassungsbewertung fur die
Bereiche Signaltechnik, Telekommunikationstechnik und Elektrotechnik auf Basis der EIGV
neu. Die Sektorleitlinie besteht dabei aus den folgenden Abschnitten:

Abschnitt 1: Ubergreifende Festlegungen — es werden allgemeingiiltige Festlegungen ge-
troffen, die fur alle weiteren Abschnitte der Sektorleitlinie von Bedeutung sind.

Abschnitt 2: Signaltechnische Anlagen — technikspezifische Beschreibung des Zulassungs-
bewertungsablaufs fur signaltechnische Anlagen im Sinne der Safety.

Abschnitt 3: Telekommunikationsanlagen - technikspezifische Beschreibung des Zulas-
sungsbewertungsablaufs fir Telekommunikationsanlagen im Sinne der Safety.

Abschnitt 4: Elektrotechnische Anlagen - technikspezifische Beschreibung des Zulassungs-
bewertungsablaufs fiir elektrotechnische Anlagen im Sinne der Safety und der
IT-Security.

Abschnitt 5: IT-Security — spezifische Festlegungen und Ablauf der Zulassungsbewertung
mit Blick auf die Sicherheit im Sinne der IT-Security.

Erganzt werden die genannten funf Abschnitte durch vorgelagerte, grundlegende Inhalte, wie
Abkurzungsdefinitionen und Begriffsbestimmungen. Ferner sind die funf fachlichen Abschnitte
der Sektorleitlinie durch Anlagen begleitet, die die Anwendung der Inhalte vereinfachen bzw. in
Form von Vorlagen und Musterdokumenten die Umsetzung standardisieren.

Neben der Regelung fur einfach (ZIE-Typ B — siehe Kapitel 2.8) und mehrfach (GluV) einge-
setzte, sicherungstechnische und elektrotechnische Systeme sowie die Bestandteile dieser
Systeme wird im Rahmen der Sektorleitlinie auch ein Hinweis auf den Umgang mit der Abwei-
chung von anerkannten Regeln der Technik (ZIE-Typ A) gegeben. Bei der Gestaltung der hier
vorliegenden Sektorleitlinie wurde der Ansatz verfolgt, die Erkenntnisse aus den Erfahrungen
mit den Prozessen der VV NTZ zu nutzen und weiterhin die Prozesse an die neuen, gesetzli-
chen Grundlagen anzupassen. Insbesondere wurde auch die Einbindung der CSM-RA (EU
402/2013) in die Prozesse definiert.

Die Bestimmungen dieser Sektorleitlinie basieren auf den zum Erstellungsdatum gultigen
Rechtsgrundlagen.
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Abschnitt 1 Ubergreifende Festlegungen

1.1 Anwendungsbereich und Aufgaben der Sektorleitlinie

Diese Sektorleitlinie gilt fir die Definition von Prozessen der Zulassungsbewertung im Vorfeld
der Beantragung einer ,Genehmigung zum Inverkehrbringen und Verwenden' nach § 27 EIGV
fur Produkte, die Bestandteile von Signal-, Telekommunikations- und elektrotechnischen Anla-
gen in infrastrukturseitigen Betriebsanlagen im Zustandigkeitsbereich des EBA sind oder sein
werden.

Betriebsanlagen dienen ganz oder Uberwiegend der Abwicklung des Eisenbahnbetriebes und
unterliegen gemaf § 1 Abs. 1 BEVVG der Eisenbahnverkehrsverwaltung des Bundes.

Die Sektorleitlinie richtet sich primar an Prufsachverstandige und Freigabeverantwortliche im
Rahmen einer Zulassungsbewertung von generisch einsetzbaren Produkten sowie die Antrag-
steller flir eine nachfolgende Legitimierung. Weiterhin ist auch empfohlen, dass weitere Rollen,
die in den Prozess der Zulassungsbewertung eingebunden sind, die Sektorleitlinie ihrer Tatig-
keit zu Grunde legen.

Die in der Sektorleitlinie beschriebene Vorgehensweise ersetzt und widerspricht keine in Geset-
zen, Verordnungen (europaisch und national) und einschlagigen Normen getroffenen Regelun-
gen und Vorgaben.

Unbenommen davon kann die Sektorleitlinie sinngemaf auch fir Produkte angewendet wer-
den, die nicht unter § 27 EIGV fallen oder fir die keine GluV angestrebt wird. In diesem Fall
wird der Abschluss des Verfahrens durch eine Priferklarung des FGV des Betreibers, eine
Prufbescheinigung eines Prifsachverstandigen nach § 4(b) AEG oder eine Erklarung der Typf-
reigabe des Betreibers flr den Betrachtungsgegenstand gebildet. Diese stellen den Nachweis
zur Verwendbarkeit gemanr EIGV fir das Produkt dar.

Hinweis:
In dem oben beschriebenen Fall sind ggf. die Regelungen des §30 EIGV zu beachten.

Weiterhin definiert die Sektorleitlinie die Prozesse der Zulassungsbewertung im Vorfeld der Be-
antragung einer Zustimmung im Einzelfall (ZiE), wenn von technischen Vorschriften abgewi-
chen werden muss (die Abweichung kann dabei auch im Fehlen jeglicher Vorschriften beste-
hen). Die Rechtsgrundlage fur die Erteilung der Zustimmung im Einzelfall ist in § 18 (5) und

§ 30 (1) EIGV vorhanden. Diese Sektorleitlinie untersetzt den Absatz der EIGV um das detail-
lierte Vorgehen.

Sicherungstechnische, elektrotechnische und IT-Security-Systeme kénnen strukturelle Teilsys-
teme oder Teile davon nach EU-Richtlinie der (EU) 2016/797 einschliel3lich deren Fortschrei-
bung sein. In diesem Fall sind die genannten Interoperabilitatsrichtlinien in der jeweils aktuell
gultigen Ausgabe im Rahmen des dort definierten Geltungsbereichs zu beachten und anzuwen-
den.

Aufgaben und Verantwortungen des Eisenbahn-Bundesamtes (EBA):

Das Eisenbahn-Bundesamt
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- vollzieht gemal § 3 Abs. 1 Nr. 3 BEVVG die Bauaufsicht Gber Betriebsanlagen der Ei-
senbahnen des Bundes,

- erteilt gemafl § 5 Abs. 1e Nr. 1 AEG die Inbetriebnahmegenehmigung nach den §§ 16
bis 19 und 20 bis 22 EIGV fir strukturelle Teilsysteme im Sinne des Rechts der Euro-
paischen Gemeinschaft und fir die Ubrige Eisenbahninfrastruktur,

- erteilt gemal § 27 EIGV fir sicherungstechnische und elektrotechnische Systeme so-
wie Bestandteile dieser Systeme die Genehmigung zum Inverkehrbringen und Verwen-
den,

- hat gemaR § 5a Abs. 1 Nr. 1 AEG die Aufgabe, die Einhaltung der in § 5 Abs. 1 AEG
genannten Vorschriften zu tberwachen und insbesondere Gefahren abzuwehren, die
beim Betrieb der Eisenbahn entstehen oder von Betriebsanlagen ausgehen,

- fihrt gemal § 28 EIGV die Marktaufsicht Uber Interoperabilitdtskomponenten und Be-
standteile von Interoperabilititskomponenten sowie Uber die sicherungstechnischen
und elektrotechnischen Systeme und Bestandteile dieser Systeme, Bauarten und Bau-
produkte aus,

- erteilt Anweisungen gemal § 5a Abs. 2 AEG in Verbindung mit § 2 Abs. 4 EBO,

- nimmt gemal § 3 Abs. 1 Nr. 5 BEVVG die Auslbung der hoheitlichen Befugnisse so-
wie der Aufsichts- und Mitwirkungsrechte nach MalRgabe anderer Gesetze und Verord-
nungen wabhr, erteilt Baufreigaben, Zulassungen und Genehmigungen im Hinblick auf
die Errichtung, Anderung, Unterhaltung und den Betrieb der Betriebsanlagen und der
Fahrzeuge von Eisenbahnen des Bundes nach § 4 Abs. 6 AEG,

- kann nach § 18 (5) EIGV Zustimmungen im Einzelfall fir den Nachweis gleicher Si-
cherheit bei Abweichungen von den Technischen Vorschriften auf Basis eines Risiko-
managementverfahrens nach CSM-RA bzw. einer eigenen Sicherheitsmethode bei
nicht signifikanter Anderung erteilen

- erteilt die Sicherheitsgenehmigung fur Eisenbahninfrastrukturunternehmen nach
§ 5 Abs. 1e) AEG und Uberwacht das Sicherheitsmanagementsystem im Rahmen der
Eisenbahnaufsicht.

Gemal EIGV ist das Eisenbahn-Bundesamt die Stelle, die nach Vorlage entsprechender Unter-
lagen fur sicherungstechnische und elektrotechnische Systeme sowie die Bestandteile dieser
Systeme (im Folgenden sowohl fir System als auch dessen Bestandteile zusammengefasst als
,Produkt’ bezeichnet) eine ,Genehmigung zum Inverkehrbringen und Verwenden' aussprechen
muss, wenn der Betrachtungsgegenstand unter § 27 EIGV fallt.

In der ,Genehmigung zum Inverkehrbringen und Verwenden® sind die zuldssigen Anpassungen
fur spezifische Anwendungen festzulegen. Konkret bedeutet dies, dass generische Anwendun-
gen fur ihre konkrete Nutzung in der spezifischen Anwendung Uber Dokumente (mitgeltende
Dokumente) beschrieben sind. Die Dokumente sind vollstandig in den Antragsunterlagen fur
eine GluV aufzufuihren. Ein Beispiel fur eine solche generische Anwendung kann ein Stell-
werkssystem sein, dass Uber Planungs-, Anwendungs- und Projektierungsrichtlinien
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beschrieben ist, auf deren Basis der Bau eines Stellwerkes in einem Bahnhof (spezifische An-
wendung) mdglich ist.

Auf Basis der aktuellen Verordnungslage missen dem Eisenbahn-Bundesamt bestimmte Unter-
lagen vorgelegt werden (siehe §§ 16, 17 und 27 der EIGV), um die ,Genehmigung zum Inver-
kehrbringen und Verwenden* aussprechen zu kdnnen. Eine materielle Prifung des zu genehmi-
genden Produktes wird dabei vom EBA im Rahmen des Genehmigungsprozesses grundsatzlich
nicht mehr vorgenommen.

Hinweis:

Uber die o.g. Aufsichtspflicht der Bauaufsicht und der Marktaufsicht ist jedoch eine materielle
Priifung des Produktes durch das EBA méglich; die Entscheidung, ob gepriift wird, obliegt dabei
dem EBA.

Grundsatzlich gibt es drei Arten von Vorschriften, gegen die gepruft wird. Es handelt sich um
harmonisierte Vorschriften (TSI), notifizierte, nationale technische Vorschriften (im Folgenden
Lhotifizierte, technische Vorschrift genannt) und nationale technische Vorschriften (im Folgen-
den ,technische Vorschrift genannt).

Die Aufgaben der Prifstellen:

Die materielle Prifung ist im Rahmen des GluV-Prozesses von anerkannten (akkreditierten
oder betreiberintern bestatigten) Prifstellen/Personen durchzufihren. Prufstellen bzw. Rollen
sind dabei:

- Benannte Stelle (Notified Body) fir sdmtliche anzuwendenden TSI Sachverhalte,

- Bestimmte Stelle (Designated Body) flr samtliche anzuwendenden notifizierten, techni-
schen Vorschriften,

- Unabhangige Bewertungsstelle pruft und bewertet die Durchfihrung des Risikomanage-
mentverfahrens nach CSM-RA bei einer signifikanten Anderung (auch bei Regelwerksab-
weichungen, wenn diese so eingestuft werden) oder wenn dies in anderen Rechtsvorschrif-
ten (z.B. TSI) gefordert ist und

- Priufsachverstandiger/Freigabeverantwortlicher fir samtliche in anzuwendenden techni-
schen Vorschriften definierten Sachverhalte. Liegen Abweichungen von technischen Vor-
schriften vor, so pruft und bewertet nach der Feststellung der Nichtsignifikanz der Prufsach-
verstandige/Freigabeverantwortliche diese Abweichungen ebenfalls.

Sind Sachverhalte flr sicherungstechnische und IT-Security-Anlagen nicht vollstandig in den
technischen Vorschriften beschrieben oder im Produkt von den technischen Vorschriften abwei-
chend realisiert und ist somit eine Bewertung des durch den Antragsteller durchgefihrten Risi-
komanagements der Abweichung(en) notwendig, so bewertet flr

- signifikante Anderungen gemaR CSM-RA eine Unabhéngige Bewertungsstelle (UBS) das
Risikomanagementverfahren oder

- nicht signifikante Anderungen gemal CSM-RA ein Priifsachverstandiger/Freigabeverant-
wortlicher die dann angewandte eigene Sicherheitsmethode im Bereich der Produkte. Dabei
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ist zu beachten, dass der Prifsachverstandige fur die Bewertung des Nachweises der Risi-
kobewertung fur sicherungstechnische Anlagen eine besondere Anerkennung bendtigt.

Die Ergebnisse dieser Prifstellen und des Antragstellers sind dem EBA im Rahmen des Ge-
nehmigungsprozesses vorzulegen. Das Ergebnis einer Evaluierung einer Risikobewertung
(siehe Anlage 2) ist dem EBA mitzuteilen.

Bei Abweichung vom Regelwerk des Betreibers in einzelnen Fallen erteilt das EBA ggf. eine
,Zustimmung im Einzelfall* (ZiE Typ A). Voraussetzung ist dabei, dass ein Nachweis mindestens
gleicher Sicherheit oder ein anderer, zulassiger Nachweis geflihrt wurde. Die der Betrachtung
zugrunde liegende Anderung ist beztiglich ihrer Signifikanz einzuordnen. Die weitere Bewertung
des durch den Antragsteller durchgefuhrten Risikomanagements der Abweichung(en) bei siche-
rungstechnischen Anlagen erfolgt fur:

- das Risikomanagementverfahren der signifikanten Anderungen gemaR CSM-RA durch eine
UBS (Unabhangige Bewertungsstelle) oder

- nicht signifikante Anderungen die eigene Sicherheitsmethode gemaR’ CSM-RA durch einen
Prufsachverstandigen/Freigabeverantwortlichen. Dabei ist zu beachten, dass der Prifsach-
verstandige fur die Bewertung des Nachweises fur sicherungstechnische Anlagen eine be-
sondere Anerkennung benotigt.

Um den Genehmigungsprozess und damit die Zusammenfassung der Pruf- und Bewertungser-
gebnisse zu vereinfachen, sind Musterformulare mit den dem EBA vorzulegenden Prifun-
gen/Bestatigungen festgelegt worden. Es bietet sich an, diese Uber die EBA-Homepage abruf-
baren Musterformulare vom PSV/FGV und vom Antragsteller bzgl. zutreffender Punkte vollstan-
dig auszufillen und diese vom Antragsteller beim EBA Referat 22, Sg224 oder Sg226 einzu-
reichen. Weiterhin sind die Formblatter in den Anlagen dieser Sektorleitlinie zu beachten.

Damit sich das EBA auf eine einheitliche Vorgehensweise bei der Zulassungsbewertung abstt-
zen kann, die zu den in den Musterformularen zusammengefassten Ergebnissen gefuhrt haben,
wurden diese Vorgehensweisen in dieser Sektorleitlinie dargestellt, die die Prozesse beschrei-
ben, die als Voraussetzung fur den Genehmigungsprozess erflllt sein mussen.

Um eine belastbare Aussage uber die Einhaltung der Prozesse in dieser Sektorleitlinie zu ha-
ben, ist die Bestatigung eines Prufsachverstandigen/Freigabeverantwortlichen notwendig, dass
bestimmte Prozesse dieser Sektorleitlinie eingehalten wurden. Da in der Sektorleitlinie Gber die
Prozesse hinausgehende Teile beschrieben werden, sind die vom Prifsachverstandigen/Frei-
gabeverantwortlichen zu bestatigenden Prozessschritte in der Sektorleitlinie kenntlich gemacht.
Kapitel, die Inhalte enthalten, die durch Prifsachverstandige/Freigabeverantwortliche zu besta-
tigen sind, sind mit einem (P) in der Uberschrift gekennzeichnet.

1.2 Abgrenzung zwischen GluV und NTZ-Pruferklarungen bzw. Erkla-
rungen der Typfreigabe (Regelung nur fur Signal- und Telekom-
munikationsanlagen)

Das EBA erteilt auf Antrag fur sicherungstechnische oder elektrotechnische Systeme und deren
Bestandteile bei Vorliegen der Voraussetzungen gemaf § 27 Abs. 1, 2 und 3 eine GluV. Die
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Prozesse zur Feststellung der Brauchbarkeit und sicherheitlichen Eignung sind in dieser Sektor-
leitlinie beschrieben.

Die ,Genehmigung zum Inverkehrbringen und Verwenden® stellt dabei den Abschluss eines Ver-
waltungsverfahrens und damit einen behdrdlichen Akt dar. Gleiches gilt fir die durch das EBA
erteilten Typzulassungen und alle anderweitigen, bereits erteilten behordlichen Legitimierungen.
Damit sind sowohl die ,Genehmigung zum Inverkehrbringen und Verwenden® als auch die
Typzulassung und anderweitig erteilte, behdrdliche Genehmigungen in einem nachgelagerten
Verwaltungsakt (z.B. einer Inbetriebnahmegenehmigung fir eine sicherungstechnische Anlage)
ohne nochmalige behordliche Prifung nutzbar; fir Produkte, fur die eine solche Legitimierung
vorliegt, ist keine nochmalige Prufung des Produkts im nachgelagerten Verwaltungsakt erforder-
lich.

Es mussen lediglich die in der Genehmigung genannten oder in mitgeltenden Dokumenten ent-
haltenen Auflagen und Nebenbestimmungen bei der Realisierung der spezifischen Anwendung
gepruft werden.

Im Gegensatz dazu steht die NTZ-Pruferklarung, die auf Basis der bisherigen Verwaltungsvor-
schrift VV NTZ erzeugt wurde. Die NTZ-Priferklarung wurde nicht im Rahmen eines Verwal-
tungsverfahrens erzeugt und kann damit nicht direkt im Rahmen des Verfahrens einer Inbetrieb-
nahmeerklarung einer sicherungstechnischen Anlage genutzt werden. Es ist vielmehr eine in-
terne, fachtechnische Stellungnahme des EBA fiur die Nutzung einer NTZ-Pruferklarung im
Rahmen eines IBG-Verfahrens notwendig.

Wird im Rahmen einer Abnahmeprifung eine NTZ-Priferklarung vorgelegt, kann der Abnahme-
priufer auf dieser Basis zwar die Abnahme erklaren, die gesamte NTZ-Priferklarung ist aber
dem EBA (Sb 3) vorzulegen. Das EBA wird nun intern die Erstellung einer fachtechnischen
Stellungnahme nach VV NTZ anstol3en, wobei keine materielle Prifung des zu genehmigenden
Produktes stattfindet, aber eine Prifung unter anderem der NTZ-Pruferklarung. Dieses kann
zum einen zu neuen Auflagen (deren Erflllung im Rahmen eines IBG-Verfahrens nachzuwei-
sen sind) oder auch zu einer Terminhemmung im IBG-Verfahren beim Auftreten von Fragen bei
der inhaltlichen Prifung fihren. Daher ist zu empfehlen, fir Produkte, fir die bisher keine
Typzulassung, GluV oder anderweitige, behdrdliche Legitimierung existiert, eine GluV im Nach-
gang auf Basis der NTZ-Priferklarung zu beantragen. Damit kbnnen die Risiken spat auftreten-
der neuer Auflagen bzw. einer Terminhemmung innerhalb des IBG-Verfahrens reduziert wer-
den.
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Im Rahmen der vorliegenden Sektorleitlinie wird ein Verfahren beschrieben, um fir die mit NTZ-
Priuferklarung betreiberlegitimierten Produkte eine behordliche Legitimierung zu erreichen
(siehe Kapitel 1.9), die dann eine Nutzung im Rahmen eines nachfolgenden Verwaltungsaktes
(Inbetriebnahmegenehmigung durch das EBA) unter Vermeidung des Risikos neuer Auflagen
bzw. einer Terminhemmung im IBG-Verfahren ermdglicht.

Bestehende Erklarungen der Typfreigabe flr Telekommunikationsanlagen (durch einen Freiga-
beverantwortlichen) gemafl VV BAU-STE 4.6 und alter kdnnen direkt im Rahmen des Verfah-
rens einer Inbetriebnahmeerklarung einer sicherungstechnischen Telekommunikationsanlage
alternativ zu einer GluV genutzt werden. Es ist keine zusatzliche, interne fachtechnische Stel-
lungnahme des EBA fur die Nutzung einer Erklarung der Typfreigabe im Rahmen eines IBG-
Verfahrens notwendig. Eine GluV im Nachgang einer Erklarung der Typfreigabe ist nicht emp-
fehlenswert.

1.3 Technische Vorschriften

1.3.1 Anerkannte Regeln der Technik und technische Vorschriften

Aus § 2 (1) EBO ergibt sich, dass Bahnanlagen und Fahrzeuge so beschaffen sein missen,
dass sie den Anforderungen der Sicherheit und Ordnung gentigen. Diese gelten als erfllt,
wenn die Bahnanlagen den Vorschriften der EBO und, soweit diese keine ausdrtcklichen
Vorschriften enthalt, anerkannten Regeln der Technik entsprechen.

Fur Betriebsanlagen der Eisenbahnen im Zustandigkeitsbereich des EBA und somit auch fir
STE-Anlagen gelten die Gesetze und Rechtsverordnungen des Bundes unmittelbar als Teil der
Technischen Vorschriften.

Der § 4b AEG bestimmt, dass Prufsachverstandige die Einhaltung der nicht notifizierten
technischen Vorschriften bzw. der zulassigen Abweichungen von diesen prufen.

Unter ,technischen Vorschriften auf Basis von § 2 Nr. 24 EIGV wird im Rahmen dieser
Sektorleitlinie verstanden:

- Relevante Anforderungen aus Gesetzen und Verordnungen
- Anerkannte Regeln der Technik gemai} § 2(1) EBO
- Vorschriften, die wie anerkannte Regeln der Technik behandelt werden

Die nachfolgende Regelung dient der erleichterten Ermittlung von anerkannten Regeln der
Technik im Rahmen des Anwendungsbereiches dieser Sektorleitlinie (also der Zulassungsbe-
wertung, siehe Kapitel 1.1).

Als anerkannte Regeln der Technik, die im Bereich nationaler Zustandigkeit bei
Zulassungsbewertungen zu beachten sind, gelten:

- fur Signalanlagen die Regelwerke,
- bei deren Erstellungsprozess die Mehrheit der Fachleute Gelegenheit zur Stel-
lungnahme hatte und deren sicherheitsrelevanten Hinweise bewertet wurden,
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- die Betriebsbewahrung aufweisen,

- die dem EBA durch Anschreiben oder durch direkte Beteiligung in einem Gremium
zur Erstellung des Regelwerks einschl. Mitteilung des beabsichtigten
Anwendungsbereichs zur Kenntnis gegeben wurden,

- denen das EBA dabei nicht widersprochen hat und

- allgemein die einschlagigen, von der Fachwelt anerkannten und fir den Sachver-
halt anwendbaren Normen aus Anlage 5.

- allgemein die Vorschriften, die wie anerkannte Regeln der Technik behandelt wer-
den, sind:

- legitimierte Lastenhefte und damit verbundene Dokumente,

- legitimierte Pflichtenhefte und damit verbundene Dokumente sowie
Herstellerdokumente zur Beschreibung und Anwendung von Systemen und

- legitimierte Produktdokumentation und damit verbundene Dokumente,

wobei die Legitimierung-der Lastenhefte und deren verbundene Dokumente durch eine
entsprechende Erklarung des Betreibers (siehe jeweilige Phase ,Lastenheft’ dieser
Sektorleitlinie) und die Legitimierung der Herstellerdokumente durch eine
Prufbescheinigung / Pruferklarung / Teil-Pruferklarung / einen Inspektionsbericht oder
eine Genehmigung zum Inverkehrbringen und Verwenden des EBA dargestellt wird und
in diesen Legitimierungsdokumenten ausgewiesen sind.

Dem gleichgestellt sind bereits erteilte, anderweitige, behordliche Legitimierungen des
EBA bzw. der jeweils vor 1994 zustandigen Stellen der Eisenbahnen in Deutschland.
Auch Uberprifte und legitimierte oder seitens Betreiber freigegebene Produktunterlagen
nicht bahnspezifischer Produkte oder von Produkten, die keine GluV bekommen
kdnnen, sind gleichgestellt.

Hinweis:
Eine Vorschrift, die ,wie eine anerkannte Regel der Technik’ eingestuft wurde, nimmt nach
Erfillung der oben genannten Kriterien den Stand der ,anerkannten Regel der Technik* an.

Hinweis:
Die Sektorleitlinie ersetzt nicht die anerkannten Regeln der Technik, insbesondere nicht die in
Anlage 5 genannten Dokumente.

Der Status einer technischen Vorschrift bzw. anerkannten Regel der Technik geht verloren,
wenn die Anwendung dieser Regel aufgrund neuer, insbesondere sicherheitlicher Erkenntnisse
nicht mehr geboten ist oder das EBA der Anwendung dieser Regel widerspricht.

Prufsachverstandige prufen die Einhaltung der technischen Vorschriften. Diese technischen
Vorschriften setzen sich aus den relevanten Anforderungen aus Gesetzen und Verordnungen,
den anerkannten Regeln der Technik und den Vorschriften, die wie anerkannte Regeln der
Technik behandelt werden, zusammen. Die Definition dieser technischen Vorschriften lasst
erheblichen Interpretationsspielraum zu. Daher wird fur die Interpretation im Zusammenhang
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mit dieser Sektorleitlinie eine Konkretisierung vorgenommen, indem die anzuwendenden
technischen Vorschriften in Anlagen erfasst werden.

Hinweis:

Die Sektorleitlinie behandelt den Umgang mit den grundlegenden Anforderungen ,Sicherheit’
und ,Zuverlassigkeit und Betriebsbereitschaft: gemall EU 2016/797. Im Rahmen der Zulas-
sungsbewertung werden Vorgaben zur Priifung der grundlegenden Anforderung , Technischen
Kompatibilitét* fiir die Priifung in einer konkreten Realisierung gegeben, soweit dieses in den
beschriebenen Systemgrenzen des Betrachtungsgegenstandes méglich ist.

Die Einhaltung der weiteren grundlegenden Anforderungen wird spétestens durch den
Antragsteller im Rahmen der Inbetriebnahmegenehmigung (siehe §16 (1) 2. EIGV) erkléart
(Ableitung dieser Vorgehensweise in der Sektorleitlinie siehe amtliche Begriindung zur EIGV
2018 zu §9 zu Absatz 2 zu Nummer 2; die novellierte EIGV 2020 enthélt in §16 die bisherigen
Inhalte des §9).

Die Konkretisierung der anzuwendenden technischen Vorschriften wird fir jedes in der Leitlinie
behandelte Fachgebiet vorgenommen (siehe Anlage 23 fur Signaltechnik).

1.3.2 Stand der Technik und technische Vorschriften

Gemal} des zweiten Gesetzes zur Erhdhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz 2.0) besteht eine Verpflichtung zum Nachweis angemessener Vorkehrun-
gen zur Vermeidung von Stérungen der betreffenden Systeme, Komponenten und Prozesse
nach dem Stand der Technik. Damit ist — neben den anerkannten Regeln der Technik — der
Stand der Technik Grundlage fir die Zulassungsbewertung von IT-Security-Produkten.
Naheres zum Stand der Technik ist in Kapitel 5.1.3 geregelt.

1.4 Grundlagen der Zulassungsbewertung

Einschlagige europaische und nationale Gesetze und Verordnungen sowie technische Vor-
schriften sind als Grundlage der Zulassungsbewertung zu beachten.

Grundsatzlich ist der aktuelle Stand der anerkannten Regeln der Technik jeder Zulassungsbe-
wertung zugrunde zu legen. Weiterhin ist der Stand der Technik fur IT-Security-Produkte zu be-
ricksichtigen.

Zusatzlich zu den in Kapitel 1.3 genannten Vorgaben kdnnen die in der Anlage 5 aufgefihrten
Normen und Regelwerke als anerkannten Regeln der Technik zur Anwendung kommen. Dabei
sind bahnspezifisch insbesondere die prozessualen Vorgaben der relevanten europaischen
Normen heranzuziehen bzw. bei Anwendung alterer Regelwerke soweit mdglich sinngemaf zu
verwenden.

Im Bedarfsfall kann Anlage 5 durch die Ersteller-Organisationen dieser Sektorleitlinie erweitert
werden.

Bei Anderungen an bestehenden Systemen kénnen nach § 27 (4) EIGV Aéltere (fiir Neusysteme
nicht mehr vorgesehene) Regelwerke (MU 8004, altere EN-Normen, etc.) zum Einsatz kommen,
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die zum Zeitpunkt der urspringlichen Entwicklung der Systeme genutzt wurden. Dabei ist eine
Aussage vom Antragsteller zu treffen, dass aus der Anwendung der alteren Regelwerke keine
sicherheitlichen Erkenntnisse (Vorfalle, potenziell gefahrliche Ereignisse) vorliegen, die einer
Weiterverwendung dieser Regelwerke entgegenstehen. Sollten die in dieser Sektorleitlinie ge-
troffenen Festlegungen nicht vollumfanglich anwendbar sein, so missen sich die Verfahrensbe-
teiligten Uber eventuelle Abweichungen und madgliche Lésungsoptionen frihzeitig verstandigen.

1.5 Schnittstellen zu Verwaltungsvorschriften

Diese Sektorleitlinie regelt die Prozesse der Zulassungsbewertung von Produkten der STE-
Anlagen in den Phasen Lastenheft, Pflichtenheft und Produkt. Den Abschluss des Verfahrens
kann die Erteilung einer Genehmigung zum Inverkehrbringen und Verwenden (GluV) in der
Phase ,Produkt’ bzw. einer ZIE Typ B durch das EBA bilden. Weiterhin regelt die Sektorleitlinie
bei Abweichungen vom Regelwerk des Betreibers die Prozesse bis zur Erteilung einer ZIE Typ
A fur diese Abweichung. Die Erteilung der GluV oder der ZIiE Typ B durch das EBA wird durch
die Verwaltungsvorschrift GluV geregelt.

Abhangig von der spateren Nutzung des nach dieser Sektorleitlinie behandelten Produktes er-
geben sich Schnittstellen zu anderen Verwaltungsvorschriften des EBA (z.B. VV IBG Infrastruk-
tur, VV BAU-STE, ...).

1.6 Phasen

Bei der Zulassungsbewertung von STE-Systemen oder deren Komponenten werden die Pha-
sen Lastenheft, Pflichtenheft und Produkt unterschieden.

Prozessfiihrer in der Phase Lastenheft ist der Betreiber, Prozessfiihrer in den Phasen Pflichten-
heft und Produkt ist der Hersteller oder IT-Security-Integrator.

Im Fall der Neu- oder Anderungsentwicklung von generischen Produkten kann die Phase Las-
tenheft entfallen.

Weiterhin ist gemaR den ,Grundlagen der Zulassungsbewertung‘ (siehe Kapitel 1.4) die Anwen-
dung &lterer Regelwerke bei Anderungen in bestehenden Systemen zuléssig. Im Fall der An-
wendung der alteren Regelwerke ist die Weiterfuhrung der zum System bestehenden Doku-
mentation notwendig; somit ist das in diesem Kapitel genannte Phasenmodell sinngemaf anzu-
wenden. Auf Grund gesetzlicher Vorgaben zum Thema IT-Security ist deren Relevanz zu Uber-
prufen und im Sinn der Kapitel 5.5 DIN EN 50126-1:2018 zu wurdigen.

Im Fall der Neuerstellung/Anderung von Grundschaltungen und Regelzeichnungen ergibt sich
die Aufgabenstellung im Regelfall auch aus Notwendigkeiten von konkreten Bauprojekten. Hier
stellt die Identifikation der Aufgabenstellung aus dem konkreten Bauprojekt die Anforderungs-
phasen dar. Das Produkt ist in diesem Fall die zu genehmigende Grundschaltung; fiir die Erstel-
lung der Grundschaltung ist sinngemaf der Prozess der Phase ,Produkt’ anzuwenden.

Im Fall von Abweichungen von technischen Vorschriften fur einzelne Bauprojekte (Genehmi-
gung durch eine ZiE Typ A oder B) ergibt sich die Aufgabestellung im Regelfall auch aus
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Notwendigkeiten eines konkreten Bauprojektes. Hier stellt die Identifikation der Aufgabenstel-
lung aus dem konkreten Bauprojekt die Anforderungsphase dar.

1.7 Beteiligte am Verfahren

Die Beteiligten an dem Verfahren der Zulassungsbewertung unterscheiden sich in den verschie-
denen Phasen und in den Anwendungsfallen. Die jeweilige Aufgabe der Beteiligten und der
Umfang der Beteiligung sind in den Detailregelungen in den folgenden Kapiteln dieser Sektor-
leitlinie festgelegt.

In der Phase Lastenheft eines Produktes sind an der Legitimation fur STE beteiligt: Betrei-
ber/Assetverantwortlicher, Freigabeverantwortlicher und/oder Prifsachverstandiger sowie ggf.
eine Benannte Stelle fur die Bewertung der harmonisierten Anforderungen, eine Bestimmte
Stelle fur die Bewertung der notifizierten, technischen Vorschriften und ggf. eine anerkannte Un-
abhangige Bewertungsstelle nach der CSM RA.

In den Phasen Pflichtenheft und Produkt sind fir die Zulassungsbewertung fur STE beteiligt:
Hersteller/IT-Security-Integrator, ggf. Betreiber/Assetverantwortlicher, ggf. Prifsachverstandiger
sowie ggf. ein Freigabeverantwortlicher, ggf. eine Benannte Stelle fir die Prifung gegen die
harmonisierten Anforderungen, ggf. eine Bestimmte Stelle fur die Prifung gegen die notifizier-
ten, technischen Vorschriften und ggf. eine Unabhangige Bewertungsstelle nach der CSM RA.
Bei Einsatz eines Freigabeverantwortlichen umfasst dessen Tatigkeit die Aufgaben, die durch
den Hersteller nicht allein abgewickelt werden kdnnen bzw. bei denen der Betreiber die Tatig-
keiten selbst durchfihren muss (z.B. weil der Hersteller keine ausreichenden technischen Mog-
lichkeiten hat). Beispielsweise im Fall der Integration aus betrieblicher Sicht prift und bewertet
der Freigabeverantwortliche die Vollstandigkeit und Richtigkeit der notwendigen Anderungen
am betrieblichen Regelwerk bzw. die Passfahigkeit zum Regelwerk insgesamt. Beispielsweise
im Fall der Betriebs-/Sicherheitserprobung pruft und bewertet der Freigabeverantwortliche die
Eignung der Planung der Erprobung, die Eignung der durchgeflhrten Erprobungsmafinahmen
und die Richtigkeit der Erprobungsergebnisse.

1.8 Rollen im Verfahren

1.8.1 Priifsachverstandige

Prifsachverstandige miissen eine Anerkennung des EBA auf Basis der VV PSV-STE, PRUF-
STE oder VV PLS fiir das durch sie zu prufende/bewertende Fachgebiet oder eine andere nach
EPSV zulassige Anerkennung besitzen.

Hinweis:

Um nach TSI ZZS unnétige Doppelarbeit zu vermeiden, sollte der Priifsachverstdndige bei der
Bewertung von ETCS-Komponenten ein Mitarbeiter einer Unabhéngigen Bewertungsstelle sein.
Genaueres zur Regelung siehe TSI ZZS.
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1.8.2 Freigabeverantwortliche

Freigabeverantwortliche missen Mitarbeiter einer Eisenbahn im Zustandigkeitsbereich des EBA
sein (jeweils Mitarbeiter des Betreibers, flr den das Prufergebnis gelten soll) und vom entspre-
chenden Eisenbahnbetriebsleiter oder dem standigen Stellvertreter des EBL hierzu ernannt
werden. Der Verantwortungsbereich von Freigabeverantwortlichen erstreckt sich primar auf ei-
senbahnbetriebliche Sachverhalte.

Die genauen Befugnisse und Tatigkeiten der Freigabeverantwortlichen sind separat fir die Sig-
nal-, Telekommunikations- und Elektrotechnik geregelt.

Freigabeverantwortlicher kann nur sein, wer Gber sehr gute Kenntnisse der durch ihn zu prifen-
den/bewertenden Fachgebiete der STE-Technik und des Eisenbahnbetriebs im Normal- und
Stérungsfall sowie Grundkenntnisse der Ubrigen STE-Technik sowie weitere Kenntnisse Uber
das System Bahn und

- Uber einen Abschluss eines elektrotechnischen oder eines anderen geeigneten Studiums
(Verkehrs-, Informations- oder Nachrichtentechnik) an einer staatlich anerkannten Hoch-
schule/Fachhochschule oder eine Laufbahnbefahigung fur den gehobenen oder héheren
technischen Verwaltungsdienst, sowie

- Uber personliche Eignung und Zuverlassigkeit, sowie

- Uber uberdurchschnittliche Sachkenntnisse und Erfahrungen (Nachweis durch den Betrei-
ber) auf dem Gebiet der zu bewertenden Produkte und den gesetzlichen sowie den normati-
ven Vorgaben zu den Zulassungsprozessen, insbesondere

- sicherheitliche (Safety und/oder IT-Security) und betriebliche Funktionen der zu be-
wertenden STE-Systeme kennen und beurteilen kénnen und

- um eine sichere Integration beurteilen zu kénnen, Kenntnisse der betrieblichen und
technischen Umgebung der zu betrachtenden Produkte haben,

sowie

- Uber notwendige Erfahrung und die Fahigkeit bei der Prifung von Sicherheits- und/oder IT-
Securityanalysen und Gutachten, sowie

- Uber die notwendige Unabhangigkeit in Bezug auf seine Tatigkeit als Freigabeverantwortli-
cher

verflgt.

Weiterhin darf die Tatigkeit maximal bis zur Vollendung des 70. Lebensjahres ausgelibt werden.
Eine Ernennung erfolgt fir maximal 5 Jahre und kann verlangert werden. Die Uberwachung er-
folgt durch den EBL.

Die als Freigabeverantwortliche eingesetzten Personen sind dem EBA vom EBL mitzuteilen.
Das EBA behalt sich vor, bei nicht entsprechender Qualifizierung und Zuverlassigkeit der er-
nannten Person diese als Freigabeverantwortliche abzulehnen.
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Die Ergebnisse des Freigabeverantwortlichen gelten fur die Eisenbahn, fir die der Freigabever-
antwortliche tatig ist.

Der Freigabeverantwortliche stltzt sich bei technischen Sachverhalten auf die Ergebnisse von
Prifsachverstandigen ab. Wenn keine vollstandigen Bewertungsaussagen eines PSV zu den
technischen Sachverhalten vorliegen und der FGV die fehlenden Anteile selbst beurteilen darf,
ist die Einbindung eines PSV nicht zwingend notwendig.

1.8.3 Bewertungsstellen nach CSM-RA

Unabhangige Bewertungsstellen nach CSM-RA mussen fur das Fachgebiet, das sie bewerten
sollen, eine Anerkennung des EBA besitzen.

1.8.4 Benannte Stellen

Benannte Stellen missen eine Akkreditierung/Anerkennung flr das zu prifende Tatigkeitsge-
biet besitzen.

1.8.5 Bestimmte Stellen

Bestimmte Stellen missen eine Anerkennung flir das zu prifende Tatigkeitsgebiet des EBA be-
sitzen.

1.8.6 Regelung der Zulassigkeit des Einbeziehens der Pruf- und Bewer-
tungsergebnisse anderer Prufstellen durch PSV/IFGV

Um Doppelprifungen zu vermeiden, ist das Einbeziehen der Pruf- und Bewertungsergebnisse
anderer Pruf- und Bewertungsstellen durch den PSV/FGV erforderlich (im Folgenden werden
auch PSV, FGV und UBS unter ,Prifstellen’ mit betrachtet).

Die Einhaltung der TSI Uberprtft eine Benannte Stelle (NoBo). Die Einhaltung der notifizierten,
technischen Vorschriften Uberprift eine vom EBA anerkannte Bestimmte Stelle (DeBo). Die Ein-
haltung der Anforderungen der technischen Vorschriften Uberprifen die vom EBA anerkannten
Prifsachverstandigen (PSV) sowie die dem EBA genannten Freigabeverantwortlichen (FGV).
Die Bewertung eines Risikomanagementverfahrens nach CSM-RA flhrt eine Unabhangige Be-
wertungsstelle (UBS) durch.

Die Ergebnisse der Prifstellen missen zusammengefasst werden, um ein Gesamtergebnis zu
bekommen.

Dazu wird folgendes geregelt:

- Der PSV/FGV hat festzustellen, ob der Ersteller des einzubeziehenden Priif- und Bewer-
tungsergebnisses die hierflr erforderliche Autorisierung besitzt.

- Der PSV/FGV plausibiliert die einzubeziehenden Prif- und Bewertungsergebnisse auf Nutz-
barkeit, Vollstandigkeit und Verstandlichkeit (im Sinne der DIN EN ISO/IEC 17020) und do-
kumentiert diese Plausibilisierung. Es findet damit keine nochmalige materielle Prifung des
inhaltlichen Sachverhaltes statt. Die Verantwortung fir die einbezogenen Prif- und Bewer-
tungsergebnisse liegt weiterhin bei der jeweiligen erstellenden Prufstelle.
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Werden im Rahmen der Plausibilisierung Unstimmigkeiten in Bezug auf die Nutzbarkeit, Voll-
standigkeit oder Verstandlichkeit festgestellt, wird sich der PSV/FGV mit der fur die Erstellung
der Unterlagen verantwortlichen Prifstelle zur Klarung in Verbindung setzen. Ist eine Klarung
nicht maglich, kdnnen die Prif- und Bewertungsergebnisse der Prifstelle nicht einbezogen wer-
den.

Beim Einbeziehen der Pruf- und Bewertungsergebnisse aus dem Typfreigabeverfahren des Be-
treibers sind die oben genannten Regelungen sinngemaf anzuwenden.

Bei der Ubernahme von bestehenden Gutachten, die vor dem 01.12.2020 (Inkrafttreten der
EPSV) erstellt und abgeschlossen wurden, sind bei Ubernahme durch einen Priifsachverstandi-
gen die im Folgenden genannte, zusatzliche Prufung durchzuflhren. Die Prufung ist zu doku-
mentieren.

Grundsatz:

Wird ein bestehendes Gutachten genutzt, das bereits einer Zulassung zugrunde lag, so ist fur
dieses bestehende Gutachten zu priifen, dass es keine Erkenntnisse gibt, die sich aus dem lau-
fenden Betrieb des Zulassungsgegenstandes ergeben und einer weiteren Nutzung des Zulas-
sungsgegenstandes entgegenstehen.

Aligemeine Priifpunkte, die der Priifsachverstandige bei der Ubernahme zu priifen hat:

e |st/sind der/die beteiligten Gutachter flir die entsprechende Tatigkeit zum Zeitpunkt des
Datums auf dem bestehenden Gutachten vom EBA anerkannt gewesen?

e Deckt das bestehende Gutachten die technischen Vorschriften ab, die fir das neue Gut-
achten bendtigt?

e Deckt der fur das bestehende Gutachten erteilte Auftrag den Prifumfang ab, der fir das
neue Gutachten notwendig ist?

o Entspricht die Vorgehensweise bei der Begutachtung und Bewertung den Anforderun-
gen der Sektorleitlinie, soweit diese zum Zeitpunkt der Erstellung des bestehenden Gut-
achtens anwendbar waren?

¢ Sind das Ergebnis und die Auflagen im bestehenden Gutachten verstandlich und Uber-
nehmbar?

e Wurden im Rahmen des bestehenden Gutachtens Abweichungen zu den anerkannten
Regeln der Technik (Stand zum Zeitpunkt der Gutachtenerstellung) bewertet und sind
diese fur den laufenden Zulassungsbewertungsprozess ubernehmbar?

Hinweis:

Wird (aulBer des ersten Punktes) ein oder mehrere der Priifpunkte mit ,nein‘ beantwortet, so
steht es im Ermessen des Priifsachversténdigen, das Gutachten trotzdem zu (ibernehmen.
Hierfiir ist eine entsprechende Begriindung erforderlich.

1.9 Umgang mit NTZ-Pruferklarungen

Zum Zeitpunkt des Inkrafttretens dieser Sektorleitlinie bestehende NTZ-Priferklarungen fir Pro-
dukte, die auf Basis der VV NTZ erstellt und fur die keine folgenden Typzulassungen erteilt wur-
den, kénnen nicht ohne weitere Prifung im Rahmen eines IBG-Verfahrens eingesetzt werden.
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Damit sind die NTZ-Pruferklarungen in Verfahren der Inbetriebnahmeerklarung im Bauprozess
von Anlagen nicht direkt nutzbar, da die NTZ-Pruferklarung eine Betreiberlegitimierung darstellt,
im Bauprozess aber eine behordliche Legitimierung vorausgesetzt wird, um auf eine Prifung
des entsprechenden Produktes im Inbetriebnahmeprozess verzichten zu kénnen. Somit muss
bei Vorliegen einer NTZ-Priferklarung im Rahmen eines folgenden IBG-Verfahrens zusatzlich
eine interne, fachtechnische Stellungnahme (gemaR VV NTZ) durch das EBA erzeugt werden.

Alle Besitzer derartiger NTZ-Priferklarungen mussen entscheiden, ob die damit betreiberlegiti-
mierten Produkte weiterhin flr Anlagen, die einer Inbetriebnahmegenehmigung bedtirfen, ein-
gesetzt werden sollen. Dieses kann auch Anlagenerweiterungen betreffen, wenn im durch die
Erweiterung betroffenen Teil betreiberlegitimierte Produkte (NTZ-Pruferklarung) zum Einsatz
kommen kdnnen.

Fur Produkte, die weiterhin im Sinne des vorherigen Absatzes zum Einsatz kommen sollen,
sollte der Besitzer der NTZ-Pruferklarung einen Antrag auf Erteilung einer Genehmigung zum
Inverkehrbringen und Verwenden nachtraglich beim EBA stellen. Der Antrag ist auf Basis des
Formulars gemafl Anlage 2 zu stellen und nebst allen notwendigen Dokumenten (siehe auch §§
16, 17 und 27 der EIGV) beim EBA einzureichen. Das EBA prift den Antrag und erteilt im Posi-
tivfall eine GluV. So sind die Risiken, die mit der Nutzung einer NTZ-Priferklarung verbunden
sind (neue Auflagen, Terminhemmung im Anlagenbauprozess), zu vermeiden.

1.10Unterscheidung zwischen funktionaler Sicherheit (Safety) und in-
formationstechnischer Sicherheit (IT-Security)

Der Umgang der hier betrachteten Teilsysteme flr Signaltechnische-, Telekommunikations- und
elektrotechnische Anlagen mit der funktionalen Sicherheit als auch den sicherheitsbezogenen
Funktionen ist in verschiedenen Normen geregelt.

Fur elektrotechnische Komponenten, Systeme und Anlagen legt die DIN EN 50562 den Pro-
zess, die Schutzmalinahmen und den Nachweis von Sicherheit nach DIN EN 50126-1/-2 fest.
Eine weitergehende explizite Betrachtung hinsichtlich Sicherheitsfunktionen und sicherheitsbe-
zogenen Funktionen ist deshalb nicht notwendig; fur die informationstechnische Sicherheit wird
die Nachweisfuihrung gemafl DIN CLC/TS 50701 angewendet.

Es ist zu beachten, dass Systeme Anteile der funktionalen Sicherheit und auch Anteile der IT-
Security und der Kommunikation enthalten kdnnen. Diese sollen — wie weiter unterhalb darge-
stellt — im Rahmen der Zulassungsbewertung getrennt betrachtet werden.

Um im Rahmen der Beschreibung der Zulassungsbewertungsverfahren fur die IT-Security ge-
maf Abschnitt 5 und fur signaltechnische Systeme auch Kapitel 2.1.15 eine Unterscheidung zu-
zulassen, wird fur die entsprechenden Abschnitte der IT-Security der Sektorleitlinie zwischen
Teilsystemen der funktionalen Sicherheit und Teilsystemen der IT-Security unterschieden.
Diese werden in den entsprechenden Abschnitten der IT-Security als solche benannt.

Fur Teilsysteme der funktionalen Sicherheit und Teilsysteme der IT-Security werden flr die
Sektorleitlinie folgende Festlegungen getroffen:
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e FuUr die funktionale Sicherheit (Sicherheitsfunktionen) gibt es Regelungen, wie diese zu
behandeln sind (z.B. Normen wie die DIN EN 50129). Diese werden in der Sektorleitlinie
insbesondere im Abschnitt 2 zu Grunde gelegt.

e Fur die sicherheitsbezogenen Funktionen wird der Sicherheitsbegriff der DIN EN 50126
bzw. der CSM-RA zu Grunde gelegt (Hinweis fur die Signaltechnik: diese Definition
weicht vom Sicherheitsbegriff der DIN EN 50129 ab, da in diesem weitere Barrieren be-
rucksichtigt werden kdnnen).

e Im Rahmen der Sektorleitlinie werden sowohl Bewertungsverfahren fur Sicherheitsfunkti-
onen als auch fur sicherheitsbezogene Funktionen behandelt. Es sind die jeweils rele-
vanten normativen Grundlagen gemaf Anlage 5 heranzuziehen.

e Ein Teilsystem der IT-Security im Zusammenhang mit einem Teilsystem der funktionalen
Sicherheit (Safety) realisiert sicherheitsbezogene Funktionen, aber keine eigene Sicher-
heitsfunktion. Dies ist begriindet, weil eine Schwachstelle in oder der Ausfall einer sol-
chen sicherheitsbezogenen IT-Security-Funktion keine Auswirkungen auf eine safety-
bezogene Sicherheitsfunktion haben kann.

Hinweis:

Die Teilsysteme der funktionalen Sicherheit (Safety) und IT-Security kbnnen auch integriert auf
einer Hardware gemeinsam laufen. Auch in diesem Fall wird die Zulassungsbewertung der bei-
den Teilsysteme getrennt durchgefiihrt. Hierfiir ist eine klare Trennung der jeweiligen Anforde-
rungen erforderlich. Es ist daher eine logische Trennung auf Ebene der Anforderungen zwi-
schen den beiden Teilsystemen vorzunehmen. Eine physikalische Trennung der Teilsysteme ist
nicht zwingend erforderlich.

1.10.1 Teilsysteme mit Sicherheitsfunktion (ausschlieBlich Safety)

Fur diese Systeme ist gemal} einer entsprechenden Norm fir die Bewertung der Sicherheit vor-
zugehen (siehe Anlage 5). Fur diese Systeme sind entsprechende Sicherheitsnachweise zu er-
stellen. Aussagen zur IT-Security sind im Rahmen der Erstellung der Prifbescheinigungen/Pri-
ferklarungen (siehe Anlage 3 bzw. Anlage 12) erforderlich.

Eine IT-Security Betrachtung gemal’ Abschnitt 5 ist grundsatzlich flr Safety-Systeme nicht not-
wendig, sofern flr den Austausch von Daten lediglich Nachrichten der Typen AO oder A1 ge-
mal Anhang C der DIN EN 50159 verwendet werden.

Hinweis flir signaltechnische Systeme:

Im Rahmen der Betrachtung von Safety-Systemen werden Bewertungen zur IT-Security fiir den
Austausch von Nachrichten der Typen A0 oder A1 gemé&l3 Anhang C der DIN EN 50159 durch-
geflihrt (siehe auch Kapitel 2.1.15).

Hinweis:

Mit dieser Vorgehensweise soll sichergestellt werden, dass die Zulassungsbewertungen (z.B.
Sicherheitsnachweise nach den a.R.d.T.) von den Nachweisen des CSC (Stand der Technik)
unabhéngig bleiben.
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1.10.2 Teilsysteme mit IT-Security-Funktionen

Fur Systeme mit IT-Security-Funktionen ist in Verbindung mit Teilsystemen der funktionalen Si-
cherheit (Safety) gemaf der Norm fur die Bewertung der IT-Security DIN CLC/TS 50701 fur
Bahnsicherheitssysteme und Abschnitt 5 vorzugehen und ein IT-Security-Nachweis (Cyber-
security-Case) zu erstellen. Zugekaufte IT-Security-Komponenten (COTS) werden durch den
IT-Security-Integrator in den CSC einbezogen.

Die ggf. erforderlichen Anforderungen aus dem Bereich der funktionalen Sicherheit (z.B. nach
DIN EN 50129) und/oder von sicherheitsbezogenen Funktionen an diese Systeme werden in
der Lastenheftphase Ubergeben (siehe Anlage 1.15). Die Erflllung dieser in der LH-Phase aus
der funktionalen Sicherheit Gbergebenen Anforderungen wird im Rahmen der Validierung des
IT-Security-Systems gepruft, im CSC dokumentiert und durch den PSV fur die IT-Security be-
statigt.

Hinweis:

Mit dieser Vorgehensweise soll sichergestellt werden, dass dem Stand der Technik in diesen
Systemen Rechnung getragen werden kann, ohne dass die Zulassungsbewertungen fir S, T, E
dieser Systeme bertihrt werden. Dieses Vorgehen wird fiir signaltechnische Systeme dringend
empfohlen.

Hinweis fiir Teilsysteme der IT-Security, die im Zusammenhang mit Teilsystemen der funktiona-
len Sicherheit (Safety) betrieben werden sollen:

Die gemal3 Kapitel 2.1.15 auf Basis DIN EN 50159 fiir den Austausch von Nachrichten bereits
erbrachten Nachweise kénnen flir die Nachweise in Abschnitt 5 genutzt werden.

1.11 Gesamtsystemintegration

Eine Gesamtsystemintegration kann im Anschluss an die Zulassungswertung nach SLL erfor-
derlich sein. Dazu muss ein Prozess fir die Gesamtsystemintegration im SMS des Betreibers
beschrieben sein. Im Rahmen der Erstellung des SMS-Prozesses sind durch den Betreiber die
Prozessschnittstellen mit den Herstellern abzustimmen. Die Detailregelungen zur Gesamtsys-
temintegration von Produkten sind nicht Regelungstatbestand der vorliegenden Sektorleitlinie.

Der Betreiber ist verantwortlich fur die Gesamtsystemintegration.

Hinweis:
Der Betreiber kann, unbenommen seiner Verantwortung und unter Berticksichtigung einschlagi-
ger rechtlicher Vorgaben, die Durchfiihrung der Gesamtsystemintegration an Dritte beauftragen.

Die Erfordernis flur eine Gesamtsystemintegration ist in Form von Bedingungen in der Prifbe-
scheinigung/Priferklarung/Erklarung der Typfreigabe (Typfreigabeverfahren siehe Kap. 1.14) zu
formulieren. Diese Bedingungen durfen nicht als Auflagen formuliert werden. Aus der Formulie-
rung der Bedingung muss eindeutig hervorgehen, dass sie im Rahmen einer Gesamtsystemin-
tegration zu erfillen ist. Es durfen keine Bedingungen an eine Gesamtsystemintegration gerich-
tet werden, die im Rahmen einer Systemintegration zu erfillen sind.
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Hinweis:

Im Rahmen der geforderten Gesamtsystemintegration ist zu bestétigen, dass die einzelnen, zu
integrierenden Produkte wie spezifiziert und durch die einzelnen Zulassungsbewertungspro-
zesse vorab gepriift zusammenwirken. Im Rahmen der Sicherheitsmanagementverfahren bietet
sich die Méglichkeit, die Einhaltung und Auflésung relevanter Bedingungen im Einklang mit den
Integrationserfordernissen zu bewerten.

Das Ergebnis der Gesamtsystemintegration soll in die unternehmensinterne Freigabe einflie-
Ren, die die Prufbescheinigung/Priferklarung/Erklarung der Typfreigabe aufgreift, welche die
auslésende Bedingung beinhaltet.

Sollten sich im Ergebnis der Gesamtsystemintegration Aspekte ergeben, die auf einen Mangel
in der Produkt-Entwicklung zurtickzufiihren ist, so ist rekursiv ein Einstieg an geeigneter Stelle
in den Entwicklungsprozess erforderlich.

1.12 Umgang mit den Anlagen dieser Sektorleitlinie

Diese Sektorleitlinie ist im Eisenbahnsektor fir die Zulassungsbewertung von STE-Anlagen an-
wendbar. Da fur die einzelnen Bereiche (Signal-, Telekommunikations-, Elektrotechnische Anla-
gen und IT-Security) ggf. unterschiedliche Prozesse notwendig sind, wurden fir die Bereiche
sowohl einzelne Kapitel als auch teilweise unterschiedliche Anlagen vorgesehen.

Somit sind die Inhalte der Anlagen nur dort zu beachten, wo auf diese Anlagen verwiesen wird.

1.13 Weitergabe von Anforderungen

In bestimmten Fallen ist es notwendig, Anforderungen, die sich im Rahmen der Zulassungsbe-
wertung in einem Abschnitt der Sektorleitlinie ergeben (Anforderungen kénnen sowohl in der
Lastenheft- als auch Produktphase entstehen), in einen Zulassungsbewertungsprozess, der
nach einem anderen Abschnitt behandelt wird, weiterzugeben.

Ein Beispiel fur eine solche Weitergabe von Anforderungen ergibt sich, wenn flr ein Sicher-
heitssystem, das nach Abschnitt 2 behandelt wird, der Einsatz von Nachrichten der Typen BO
oder B1 gemafl Anhang C der DIN EN 50159 geplant ist. Es entstehen hier aus dem Teilsystem
der funktionalen Sicherheit Anforderungen an Performance, Verflgbarkeit etc. fur ein Telekom-
munikationssystem und z.B. ein Teilsystem der IT-Security.

Diese Anforderungen missen im Rahmen der Zulassungsbewertung des Sicherheitssystems
ermittelt werden (grundsatzlich in der Lastenheftphase, ausnahmsweise in der Produktphase
bei bestehenden Systemen). Diese Anforderungen missen an das Telekommunikationssystem
und das Teilsystem der IT-Security weitergegeben und gemaft der Abschnitte 3

bzw. 5 bewertet werden. Bei diesen Anforderungen handelt es sich um Maximalwerte aus Sicht
des Sicherheitssystems, die ggf. auf die weiteren Systeme (im Beispiel Telekommunikations-
system und Teilsystem der IT-Security) aufgeteilt werden mussen.

Hinweis:
Wird z.B. eine Latenzzeit von max. 50ms vom Sicherheitssystem vorgegeben, so kann diese
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Latenzzeit mit 25 ms flir das Telekommunikationssystem und 25 ms fiir das Teilsystem der IT-
Security aufgeteilt werden.

Der Nachweis der Einhaltung der Anforderungen muss von den entsprechenden Systemen
(also dem Telekommunikationssystem und dem Teilsystem der IT-Security) erfolgen und in den
entsprechenden Nachweisdokumenten fixiert werden.

1.14Umgang mit unterschiedlichen Sicherheitsanforderungen

Funktionen, die im Rahmen dieser Sektorleitlinie zu bewerten sind, kdnnen sehr unterschiedli-
che Sicherheitsanforderungen haben. Die Sicherheitsanforderungen — insbesondere die quanti-
tativen Werte — werden durch die Risikoanalyse aus Gefahrdungen beim Betreiber bestimmt;
die Durchfiihrung der Risikoanalyse ist nicht in dieser Sektorleitlinie, sondern normativ geregelt.
Die in der Risikoanalyse ermittelten Gefahrdungen und Werte ergebenden Anforderungen an
die Sicherheit, diese flieRen in die Lastenhefte des Betreibers ein; die Lastenhefte sind Doku-
mente, die im Rahmen der Zulassungsbewertung zu betrachten sind.

Hinweis:

Die Zuordnung zu einem dieser nachfolgenden Félle basiert auf einer vorab durchgefiihrten Ri-
sikoanalyse, die ebenfalls vorab unabhéngig bewertet wurde (siehe auch Phase 3 DIN EN
50126). Die Risikoanalyse inklusive ihrer Bewertung ist nicht Bestandteil der Sektorleitlinie.

Auf Basis der ermittelten Sicherheitsanforderungen sind unterschiedliche Zulassungsbewer-
tungsprozesse durchzufuhren, die jeweils auch unterschiedlich abzuschlie®en sind. Naheres zu
der Unterscheidung in der Einstufung und daraus folgender Vorgehensweise regelt die DIN EN
50126.

Hinweis:

Die Norm DIN EN 50126 unterscheidet die Vorgehensweise fiir Funktionen mit einer TFFR <10-
5 h-1 und einer TFFR >= 10-5 h-1 (also Funktionen, die grundsétzlich Sicherheitsbezug haben)
sowie Funktionen ohne Sicherheitsbezug (Kap. 10.2.7 DIN EN 50126-2):

- Funktionen mit einer TFFR >= 10-5 h-1 bekommen das Attribut ,,Basisintegritat” (Bl).
- Funktionen ohne Sicherheitsbezug dlirfen, miissen aber nicht, das Attribut Bl bekommen.

Es muss beachtet werden, dass diese Gruppen normativ in den Phasen des Lebenszyklus un-
terschiedlich zu behandeln sind (siehe Kap. 10.2.11 DIN EN 50126-2)

- Funktionen mit einer TFFR >= 10-5 h-1 besitzen das Attribut Bl. Flir diese sind alle Punkte
aus Kap. 10.2.11 DIN EN 50126-2 ,,auf der Systemebene, auf der die Funktion integriert ist”
Zu beachten.

- Fir Funktionen ohne zugewiesene TFFR, welche zusétzlich das Attribut Bl zugewiesen be-
kommen haben (siehe oben), sind lediglich die Punkte des Nachweises des quantitativen
Ziels, der Nachweis dass Verifizierer und Validierer nicht mit dem Entwerfer identisch sein
diirfen, ein Qualitéatssicherungssystem, Regelungen zur Sicherheitsbewertung, Hinweise zur
Nicht-Notwendigkeit des Sicherheitsnachweises sowie die Betreiberschulung und das
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Vorhandensein von Instandhaltungsunterlagen zu beachten (im Detail siehe 10.2.11 DIN EN
50126-2).

Die DIN EN 50129 trifft fir die Signaltechnik bzgl. Bl detailliertere Regelungen fiir die Funktio-
nen mit einer TFFR >= 10-5 h-1, z.B. in 5.3.4.2, 5.3.15, 6.2.3 sowie 7.2 der DIN EN 50129.

Hinweis:

Die Sektorleitlinie bezieht sich in diesem Kapitel und im Zusammenhang mit der nachfolgenden
Unterscheidungen ausschliefllich auf den Umgang mit den grundlegenden Anforderungen ,Si-
cherheit und ,Zuverlassigkeit und Betriebsbereitschaft' geméals EU 2016/797.

Damit ergibt sich fur die Nutzung in dieser Sektorleitlinie folgende Unterscheidung:

1.

Funktion mit einer TFFR < 10-5 h-1:

Far Produkte mit Funktionen mit einer ermittelten TFFR sind die Vorgaben des entspre-
chenden Abschnittes der Sektorleitlinie zu durchlaufen; als Abschluss ist eine Pruferklarung
eines Freigabeverantwortlichen oder eine Prifbescheinigung eines Prifsachverstandigen
erforderlich. Eine GluV kann beantragt werden.

Funktion mit TFFR >= 10-5 h-1 oder ohne TFFR, aber mit zugewiesener Basisinteqritat,
weil der Sicherheitsbezug auf den grundlegenden Anforderungen ,Sicherheit' und .,Zuver-
I&ssigkeit und Betriebsbereitschaft' beruht:

Es sind die Vorgaben des entsprechenden Abschnittes der Sektorleitlinie zu durchlaufen; in
diesem Fall ist als Abschluss eine Pruferklarung eines Freigabeverantwortlichen oder eine
Prufbescheinigung eines Prifsachverstandigen erforderlich. Eine GluV kann beantragt wer-
den.

Dieses gilt insbesondere fur Produkte mit Funktionen nach DIN EN 50562 und fur Mit-
telspannungs-Verteilanlagen gemaf DIN EN 62271 (Normenreihe) der allgemeinen Ener-
gieversorgung.

Es ist zu beachten, dass spezifische Regelungen flr Basisintegritat gemaf 10.2.11 DIN EN
50126-2 vorliegen. Bei der Anwendung der einzelnen Abschnitte dieser Sektorleitlinie ist
somit beim Vorliegen der Basisintegritat eine Prozesszuschneidung (wie bei den Regelun-
gen gemal Abschnitt 3 bereits vorgesehen) gemaf 10.2.11 DIN EN 50126-2 empfehlens-
wert. GemalR der genannten normativen Grundlage ist eine Eigenbewertung zulassig. So-
mit ist es zulassig, dass ein Hersteller eine Prifung und Eigenbewertung durchfihrt. Ein
Freigabeverantwortlicher/Prifsachverstandiger stitzt sich (im Sinne von Kap. 1.8.6) in die-
sem Fall auf die Eigenbewertung des Herstellers ab und legt diese seiner Priferkla-
rung/Prufbescheinigung zu Grunde.

Funktion ohne TFFR, aber mit zugewiesener Basisintegritat, weil ein mittelbarer Sicher-
heitsbezug ausschlief3lich auf der grundlegenden Anforderung ,Zuverlassigkeit und Be-
triebsbereitschaft’ beruht:

Es kann ein Typfreigabeverfahren des Betreibers (dieses muss im SMS des Betreibers be-
schrieben sein) angewendet werden. Den Abschluss bildet die Freigabe des Betreibers. Die
Sektorleitlinie ist bei dieser Vorgehensweise — auier bei der Uberpriifung der Zuweisung,
dass ausschlieBlich Basisintegritat vorliegt - nicht zu beachten. Die Erklarung der Typfrei-
gabe ist im Bauprozess und fiir die Beantragung einer Inbetriebnahmegenehmigung nutz-
bar. Eine GluV kann beantragt werden.
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Hinweis:

Ein mittelbarer Sicherheitsbezug entsteht, wenn die Nicht-Verfiigbarkeit der Funktion zu ei-
ner weniger sicheren Rlickfallebene fiihrt; dieses kann sein, wenn z.B. durch einen Ausfall
keine Gefahrdung entsteht, jedoch menschliche Handlungen im Bahnbetrieb notwendig
werden.

Hinweis:

Wenn die unabhéngige Sicherheitsbewertung (Freigabeverantwortlicher oder Unabhéngige
Bewertungsstelle) bestéatigt hat, dass die Zuordnung der Basisintegritdt angemessen ist (d.
h., dass zur Einhaltung der Sicherheitsanforderungen kein héherer SIL erforderlich ist), ist
keine weitere unabhéngige Sicherheitsbewertung erforderlich. Siehe Kapitel ,,10.2.11 Anfor-
derungen an die Basisintegritat®, DIN EN 50126-2 (VDE 0115-103-2):2018.

4. Funktion ohne TFFR und ohne zugewiesene Basisintegritat:

Far Produkte mit Funktionen ohne TFFR und ohne die Zuweisung der Basisintegritat kann
ein Typfreigabeverfahren des Betreibers (dieses muss im SMS des Betreibers beschrieben
sein) angewendet werden, den Abschluss bildet die Freigabe des Betreibers. Die Sektorleit-
linie ist bei dieser Vorgehensweise — aulier bei der Uberpriifung der Zuweisung, dass keine
Basisintegritat vorliegt - nicht zu beachten. Die Erklarung der Typfreigabe ist im Bauprozess
und fur die Beantragung einer Inbetriebnahmegenehmigung nutzbar. Eine GluV kann bean-
tragt werden.

Hinweis:

Fiir einzelne Bauteile innerhalb des Eisenbahnsystems, in denen keine aktiven Funktionen ab-
gearbeitet werden und die keinen eigenen Beitrag zur Erfiillung einer Sicherheitsfunktion leis-
ten, sondern die nur fiir die aktiven sicherungstechnischen Bauteile eine passive, statische Un-
terstiitzungsaufgabe effiillen (z.B. Befestigungsmittel, Verbindungsmittel, Regale, Gehéuse), ist
keine eigensténdige Zulassungsbewertung erforderlich (siehe auch Kapitel 2.7 und Abschnitt 3).

1.15 Zulassungsbewertung von kommerziellen Standardprodukten
(COTS)

In vielen STE-Anlagen kommen kommerzielle Standardkomponenten (Komponenten, die auch
aulerhalb von Bahnanwendungen eingesetzt werden/COTS) zum Einsatz. Diese sind abhangig
vom Einsatzfall zu bewerten.

Die Auswahl fur die Vorgehensweise ist abhangig von der Bewertung der Funktion gemaf Kapi-
tel 1.14. Zu beachten ist dabei, dass die Bewertung der Komponente auf funktionaler Ebene
(Gesamtfunktion, von der die Komponente einen Teil abbildet) durchgefiihrt werden kann.

Wird lediglich eine Komponente in einem bestehenden und zulassungsbewerteten System er-
setzt (z.B. aus Obsoleszenzgrinden), ist lediglich zu prifen, dass die Ersatzkomponente samtli-
che Eigenschaften, die fur die Funktion des Systems erforderlich sind, weiterhin vollstandig
durch die Komponente erfiillt werden.

1.16 Umgang mit Auflagen, Bedingungen und Nebenbestimmungen

Das Gutachten/der Inspektionsbericht des Prifsachverstandigen oder die (Teil-)Priuferklarung
des Freigabeverantwortlichen bzw. das Ergebnis des Typfreigebenden kann Auflagen und
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Bedingungen enthalten. Auflagen und Bedingungen ergeben sich aus der Bewertung des Prtif-
sachverstandigen, des Freigabeverantwortlichen oder des Typfreigebenden, wenn dieser auf-

grund von Defiziten in den Nachweisunterlagen oder nicht ausreichenden Angaben in den mit-
geltenden Dokumenten feststellt, dass der sichere Betrieb oder die beabsichtigte Nutzung des

Produktes nur mdglich ist, wenn die in der Auflage oder Bedingungen genannten MalRnahmen

zusatzlich erflllt werden.

Bereits in den Nachweisunterlagen getroffene Vorgaben zur Nutzung des Produktes, z.B. si-
cherheitsbezogene Anwendungsvorschriften, die in den Handblchern und mitgeltenden Doku-
menten bereits enthalten sind, stellen keine Auflagen und Bedingungen dar. Die Verwendung
dieser Handbucher und mitgeltender Dokumente darf nicht als Auflage in Inspektionsbe-
richt/Prufbescheinigung/(Teil-)Priferklarung oder in der Typfreigabe gefordert werden.

Um die spatere Nachweisflhrung handhabbar zu machen und auf das notwendige Minimum zu
beschranken, wird der bestimmungsgemafie Gebrauch eines Produkts im Bahnsystem voraus-
gesetzt.

Das bedeutet, dass z.B. nachstehende Forderungen nicht als Auflagen/Bedingung zu formulie-
ren sind, sondern nur diesbezigliche Abweichungen und/oder Einschrankungen:

- Die Erfullung der Anforderungen z.B. an eine spezifizierte Schnittstelle, wobei das jeweilige
Spezifikationsdokument benannt ist.

- Die Einhaltung von Forderungen, die sich ohnehin aus den herangezogenen Technischen
Vorschriften ergeben.

Der Nachweis der Erflillung der Inhalte der Auflagen und Bedingungen ist nicht Gegenstand der
Legitimation des Produktes.

Die Auflagen und Bedingungen sind dergestalt zu formulieren, dass sie ohne Ruckgriff auf die
Entwicklungsdokumentation oder Sicherheitsnachweise schlissig, hinreichend bestimmt und
nachvollziehbar sind.

Fur jede Auflage oder Bedingung muss eine geeignete und nachvollziehbare Begriindung vor-
handen sein. Diese Begrindung ist separat zur Auflage zu beschreiben und kann auch ggdf. in
einem separaten Dokument hinterlegt sein.

Die Auflage oder Bedingung sollte die geeignete Mal3nahme zu deren Erfillung nicht explizit
vorgeben. Zur Unterstltzung von komplexen Sachverhalten kénnen allerdings (eigenschaftsbe-
zogene) Empfehlungen ausgesprochen werden, wie eine solche Auflage nachgewiesen werden
konnte, sie darf aber nicht bindend sein.

In Einzelfallen kann jedoch die konkrete Benennung einer geeigneten Malinahme zur Erflllung
von Auflagen oder daraus resultierender Nebenbestimmungen notwendig sein.

Auflagen und Bedingungen aus den Gutachten/Inspektionsberichten oder anderen Bewertun-
gen, auf die sich ein PSV, FGV oder Typfreigebendem im Rahmen seiner Prifung abstitzt,
werden von ihm in seine Prifbescheinigung, (Teil-)Pruferklarung oder Typfreigabe Gbernom-
men, wenn diese nach Bewertung des PSV, FGV oder Typfreigebenden und zum Zeitpunkt
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seiner Prufung zutreffend und weiterhin erforderlich sind. Gleiches gilt fir Nebenbestimmungen
aus unterlagerten und/oder vorhergehenden Verwaltungsakten.

Bei der Formulierung von Auflagen und Bedingungen ist zu beachten, dass diese nicht den An-
forderungen an das Produkt widersprechen.

Hinweis:
Eine Auflage oder Bedingung eines PSV/FGV oder Typfreigebenden wird bei der Erstellung ei-
ner GluV im Rahmen eines Verwaltungsaktes des EBA zu einer Nebenbestimmung.

Hinweis:

Um eine richtige Weiterverwendung der Auflage oder Bedingung (im Sinne der Absicht des
PSV oder FGV) in der Nebenbestimmung des Bescheids zu gewéhrleisten und Rlickfragen zu
vermeiden, ist der Unterschied zwischen einer Auflage und einer Bedingung bei der Formulie-
rung sorgféltig zu beachten:

Eine Auflage ist gemél3 VwVfG eine Bestimmung, durch die dem Beglinstigten ein Tun, Dulden
oder Unterlassen vorgeschrieben wird. Die Auflage ist nicht Voraussetzung fiir das Wirksam-
werden der positiven Priifaussage, sie tritt als besondere Leistungsverpflichtung selbsténdig zu
dem Hauptinhalt der Priifaussage hinzu.

Eine Bedingung ist eine Bestimmung, nach der der Eintritt einer Verglinstigung von dem Eintritt
eines anderen Ereignisses abhéngt. Sie ist somit eine Voraussetzung fiir das Wirksamwerden
der positiven Priifaussage.

Soll eine bestehende GluV verlangert oder fortgeschrieben werden, so missen zwischenzeitlich
erflillte Nebenbestimmungen in der zugrundeliegenden Prifbescheinigung/Priferklarung oder
Typfreigaben entsprechend dokumentiert werden.

Es kann notwendig sein, phasenubergreifend Auflagen aufzulésen. In diesem Fall ist es zulas-
sig, dass ein Freigabeverantwortlicher oder Prifsachverstandiger, der eine Anerkennung fur
das entsprechende Fachgebiet hat, die Erfullung der Auflage in einer nachfolgenden Phase be-
statigt. Analoges gilt fir Auflagen in Typfreigaben.
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Abschnitt 2 Signaltechnische Anlagen

In Abschnitt 2 wird die Zulassungsbewertung fur sicherungstechnische, signaltechnische Pro-
dukte geregelt. Im Fall der Anwendung von vereinfachten Verfahren gemaf} Anlage 5 sind fur
die Zulassungsbewertung die Prozesse des vereinfachten Verfahrens anzuwenden.

Die in diesem Abschnitt mit (P) gekennzeichneten Uberschriften beschreiben die vom Priifsach-
verstandigen/Freigabeverantwortlichen zu bestatigenden Prozessschritte (siehe Kapitel 1.1,
letzter Absatz).

2.1 Elemente der Zulassungsbewertung

2.1.1 Formalisierte und qualitatsgesicherte Anforderungen

2.1.1.1 Grundsatzliches zum Vorgehen bei der Zulassungsbewertung

Bei den eingefiihrten technischen Sicherheitsstandards von CENELEC sowie auch bei den
nach Mu 8004 realisierten Signalanlagen bilden die Anforderungsbeherrschung und -verfolgung
jeweils einen wesentlichen Sicherheitsbeitrag im Entwicklungsprozess eines Produktes. Die
Neue Typzulassung hatte diese Vorgabe aufgegriffen und daraus fur die Festlegung Prozessre-
geln erzeugt. Diese Prozessregeln basierten sowohl auf gesetzlichen als auch normativen Re-
gelungen.

Bei einer Fortschreibung eines Betrachtungsgegenstandes ist immer die Anderung im entspre-
chenden Eisenbahnnetz entscheidend. Es muss immer die Anderung einer verwendeten Ur-
sprungsversion zur nachsten zu verwendenden Version betrachtet werden. Dabei kdnnen die
Prif- und Bewertungsergebnisse der Zwischenstande (falls vorhanden) genutzt werden.

Bei Abweichungen von den anerkannten Regeln der Technik wurde bisher der Prozess fur si-
cherheitliches Ermessen angewendet. Die daraus flir komplexe Abweichungen erzeugte hohe
Qualitat der Anforderungen muss beibehalten werden, jedoch wird der bisherige Prozess der
Ermessensbehandlung im Rahmen der Umstellung auf die EIGV auf den gesetzlich vorge-
schriebenen Risikomanagementprozess nach CSM-RA zuritckgefuhrt. Das bisherige sicherheit-
liche Ermessen wird dabei in dieser Sektorleitlinie Uber Abweichungen von den anerkannten
Regeln der Technik und den in Kapitel 1.3 beschriebenen technischen Vorschriften identifiziert.
Die Abweichungen werden beziglich ihrer Sicherheitsrelevanz und ihrer Signifikanz in Sinne
der CSM-RA untersucht; abhangig davon wird das Ergebnis der Betrachtung aus der sich durch
die Abweichung ergebenden Anderung durch eine Unabhéngige Bewertungsstelle (Ergebnis
und Eignung des Risikomanagementverfahrens) oder einen Prifsachverstandigen (Ergebnis
des Nachweises gleicher Sicherheit oder eines anderen, zulassigen Nachweises) bewertet.

2.1.1.2 Definition von Anforderungen (P)

Jede neue oder geanderte Anforderung in den Phasen Lastenheft, Pflichtenheft oder Produkt ist
detailliert, nachvollziehbar und eindeutig zu beschreiben, zu begriinden und der entsprechen-
den Phase zuzuordnen. Gleiches gilt auch, wenn die genannten Phasen nicht vollstandig oder
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uberhaupt nicht durchlaufen werden. Auch hier sind die Anforderungen, die in der/den verblei-
benden Phase(n) definiert werden, eindeutig zu beschreiben und zu begriinden. Dies kann so-
wohl in der Phase ,Pflichtenheft’ sein (z.B. bei generischen Produkten) als auch in der Phase
Produkt (z.B. separat erstellte Grundschaltungen; hier gibt es nur diese Phase). Die Beschrei-
bung bezieht sich dabei auf alle relevanten Szenarien (nicht nur Sollfunktion, sondern z.B. auch
Stdrszenarien sowie Wartungs- und Instandhaltungsbedingungen).

Alle fur die Zulassungsbewertung relevanten Regelwerksabweichungen und Regelwerkslicken
sind zu dokumentieren.

Die qualitatsgesicherten Anforderungen missen den Betrachtungsgegenstand betreffenden ge-
setzlichen und normativen Anforderungen erfullen sowie insbesondere zum Zeitpunkt der Anfor-
derungsdefinition fehlende aRdT, Abweichen von aRdT, fehlende technische Vorschriften oder
Abweichen von technischen Vorschriften umfassend identifizieren. Weiterhin ist eine Betrach-
tung fur die Neuerstellung/Anderung nach CSM-RA durchzufiihren (siehe Anlage 7).

Dabei ist insbesondere zu beachten, dass die Anforderungsbeschreibung ein die Anforderun-
gen vollstdndig umfassender, iterativer Prozess Uber den gesamten Lebenszyklus ist. Die dabei
zu bertcksichtigenden Abhangigkeiten schlie3en in den jeweils relevanten Prozessschritten
auch die Integrationsbetrachtungen bis zur Integration in den Bahnbetrieb mit ein. Somit wird —
wie auch Uber die CSM-RA gefordert — die Vollstandigkeit und Korrektheit der Anforderungen
durch die Prozessvorgaben unterstutzt.

Generell ist in einem/einer Gutachten/Inspektionsbericht/Teil-Priferklarung darzustellen, dass
alle Festlegungen auf der Anforderungsseite entweder direkt auf der Basis gesetzlicher Rege-
lungen, der korrekten Anwendung anerkannter Regeln der Technik, den in Kapitel 1.3 erwahn-
ten technischen Vorschriften, eines Nachweises mindestens gleicher Sicherheit oder anderer
zulassiger Nachweise (siehe CSM-RA) getroffen wurden bzw. durch diese begrindet sind.

Der dazu notwendige Analyse- und Entscheidungsprozess muss strukturiert, nachvollziehbar
und ohne besondere technische Hilfsmittel auf Zulassigkeit prifbar dokumentiert sein. Diese
Dokumentation ist durch den Betreiber bzw. den Hersteller zu erstellen; die Erfullung der fur
den Analyse- und Entscheidungsprozess notwendigen Schritte ist durch den Freigabeverant-
wortlichen/Prufsachverstandigen im Rahmen der Teil-Priferklarung des Betreibers oder in Gut-
achten/Inspektionsberichten des Prufsachverstandigen prozessual und inhaltlich zu bestatigen.

Bestandteil der Betrachtung zur Verwendung anerkannter Regeln der Technik und technischen
Vorschriften ist ebenfalls die Uberpriifung, dass die genutzten anerkannten Regeln der Technik
und technischen Vorschriften anwendbar sind und die Regeln/Vorschriften die Anforderungen
vollstandig abdecken.

Weiterhin ist im Fall der Feststellung der Sicherheitsrelevanz und Signifikanz fir die neu erstell-
ten bzw. geanderten Anforderungen auf Basis eines Risikomanagementverfahrens nach CSM-
RA ein Sicherheitsbewertungsbericht durch eine Unabhangige Bewertungsstelle zu erzeugen.
Das Ergebnis dieses Sicherheitsbewertungsberichtes ist ebenfalls in dem/der Gutachten/In-
spektionsbericht/Teil-Priferklarung zu berlicksichtigen. Davon unberihrt liegt es in der Verant-
wortung des Vorschlagenden, wie mit den Schlussfolgerungen aus dem Sicherheitsbewertungs-
bericht umgegangen wird. Hat der Vorschlagende eine zu den Festlegungen des
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Sicherheitsbewertungsberichts abweichende Sichtweise, so hat er diese der UBS mitzuteilen,
die diese in den Sicherheitsbewertungsbericht aufnimmt (siehe hierzu Abschnitt ,,6. Independent
safety assessment conclusions and report“ der ,Recommendation for use 01 — Working method
of the Assessment Body“ (Dokument 001NET1108 der ASBO Cooperation vom 13.06.2019,
veroffentlicht durch die ERA)).

Zu beachten ist weiterhin, dass der Prozess in dieser Leitlinie auf den anerkannten Regeln der
Technik (siehe § 2 EBO) und den in Kapitel 1.3 erwahnten technischen Vorschriften aufsetzt.
Fur die Zulassigkeit der Prifung durch Prifsachverstandige und Freigabeverantwortliche sind
dabei sowohl die anerkannten Regeln der Technik als auch in Kapitel 1.3 erwahnten techni-
schen Vorschriften zu betrachten.

2.1.2 Prufung/Begutachtung

Fur die Prufung/Begutachtung der Dokumente, Produkte und Prozesse missen Freigabever-
antwortliche (anerkannt gemafR dieser Sektorleitlinie oder einer Richtlinie der entsprechenden
Eisenbahn im Zustandigkeitsbereich des EBA) oder Prifsachverstandige, anerkannt gemai VvV
PSV-STE, PRUF-STE oder VV PLS tatig werden. Bis zur Inkraftsetzung der EPSV und der dort
enthaltenen Ubergangsregelungen konnten anerkannte Gutachter nach PRUF-STE und vom
EBA anerkannte Prufberechtigte einer Prifleitstellen gemaR VV PLS die Tatigkeit als Prufsach-
verstandiger im Rahmen ihrer fachlichen Anerkennung ausfihren. Die Beauftragung der Begut-
achtung ist in den folgenden Kapiteln fir die unterschiedlichen Falle geregelt.

Gegenstand, Ablauf und Ergebnis der Prufungen sind in einem Gutachten/Inspektionsbericht
nachvollziehbar und ohne spezielle Hilfsmittel nachprufbar zu dokumentieren. Gleiches gilt fur
eine Teil-Pruferklarung oder Priferklarung eines Freigabeverantwortlichen. Gegenstand, Ablauf
und Ergebnis der Prifungen sind in der Teil-Pruferklarung oder Pruferklarung selbst oder in ei-
nem dort referenzierten Bericht nachvollziehbar zu dokumentieren.

Fur Produkte, die anteilig oder vollstandig auf einer TSI basieren, prift eine Benannte Stelle die
Erflllung der Anforderungen der TSI.

Fur Produkte, die anteilig oder vollstandig auf notifizierten technischen Vorschriften basieren,
pruft eine Bestimmte Stelle die Erflllung der notifizierten Anforderungen.

Im Fall der Feststellung von Signifikanz (siehe Kapitel 2.1.6) oder falls eine relevante TSI eine
Risikobewertung verlangt, ist zusatzlich eine Unabhangige Bewertungsstelle nach CSM-RA fur
die Bewertung des Risikomanagementverfahrens einzubinden und ein Sicherheitsbewertungs-
bericht zu erzeugen.

Werden bei der Prifung Ergebnisse anderer Stellen einbezogen, so sind die Festlegungen aus
Kapitel 1.8.6 zu beachten, und darlber hinaus ist die Konsistenz der Ergebnisse untereinander
ebenfalls festzustellen.

Wird ein Produkt begutachtet, fiir das eine GluV beantragt werden soll, ist eine Priferklarung
(siehe Anlage 12) des Freigabeverantwortlichen oder eine Prifbescheinigung (Anlage 3) des
Prufsachverstandigen zu erstellen.
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2.1.3 AnstoR einer Neu- oder Anderungsentwicklung

Der AnstoR zu Neu- und Anderungsentwicklungen kann durch unterschiedliche Stellen erfolgen.

Der AnstoR zur Neuerstellung oder Anderung von Lastenheften erfolgt ausschlieBlich durch den
Betreiber.

Der AnstoR zur Neuerstellung oder Anderung von Pflichtenheften und Produkten erfolgt durch
den Hersteller. Der Hersteller entscheidet dabei an Hand definierter Kriterien (siehe Anlage 9),
ob er den Prozess vollstandig selbststandig abwickeln kann. Ist dies nicht der Fall, ist immer der
Betreiber einzubinden.

Grundsatzlich kann die Neuerstellung oder Anderung eines Pflichtenheftes/Produktes aus einer
Anderung des Lastenheftes oder technischen Zwangen ohne Anderung des Lastenheftes (z.B.
geanderte technische Gestaltung, Fehlerkorrektur, Bauteilersatz bei Hardware) resultieren.

Der AnstoR zur Anderung von Produkten ohne Pflichtenheftanderung erfolgt durch den Herstel-
ler. Der Hersteller entscheidet dabei an Hand definierter Kriterien (siehe Anlage 9), ob er den
Prozess vollstandig selbststandig abwickeln kann. Ist dies nicht der Fall, ist immer der Betreiber
einzubinden. Gleiches gilt fur Produkte, die ausschliel3lich in der Produktphase abgewickelt
werden (z.B. Grundschaltungen oder Regelzeichnungen, systembegleitende Dokumente).

Es bietet sich bei grofieren Entwicklungsvorhaben an, bei denen der Abschluss mit einer GluV
vorgesehen ist, das EBA fruhzeitig zu informieren.

2.1.4 Schnittstelle zwischen Betreiber und Hersteller (P)

Vor dem Hintergrund der Verantwortung nach § 4 (3) AEG kommt dem Betreiber neben der
Prozessfuhrung in der Phase Lastenheft insbesondere fir die sichere Integration aus betriebli-
cher Sicht fur die tGbrigen Phasen der Zulassungsbewertung eine entscheidungsverantwortliche
Rolle zu.

In der Phase Lastenheft realisiert sich diese in der vollstandigen Anforderungsdefinition, der
technischen und betrieblichen Integration sowie der Behandlung der CSM-RA bis hin ggf. zur
unabhangigen Bewertung des Risikomanagementverfahrens fur die sicherheitsrelevante und
signifikante Anderung durch eine Unabhéngige Bewertungsstelle.

FUr die folgenden Phasen realisiert sich die Verantwortung — aufsetzend auf den technischen
Dokumenten des Herstellers (Phasen Pflichtenheft und Produkt) — mindestens in der Begleitung
des Prozesses (sofern eine Betreiberbeteiligung erforderlich ist, siehe Anlage 9) und Bewertung
der betrieblichen Integration (sofern eine Betreiberbeteiligung erforderlich, siehe auch Anlage 9)
und der Sicherheitserprobung im eisenbahnbetrieblichen Umfeld durch den Betreiber und einen
Freigabeverantwortlichen des Betreibers.

Von besonderer Relevanz ist weiterhin die Schnittstelle zwischen Betreiber und Hersteller, Uber
die die Anforderungen an den/die Hersteller gegeben werden (also die Schnittstelle zwischen
den Phasen Lastenheft und Pflichtenheft).

An dieser Schnittstelle missen die folgenden Informationen Ubergeben werden:

o die vollstandigen, qualitatsgesicherten Anforderungen.
Das ist im einfachsten Fall ein einzelnes Lastenheftdokument. Missen flr eine
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zusammenhangende Realisierung mehrere Lastenheftdokumente angewendet wer-
den, muss fir die qualitatsgesicherten Anforderungen eine vollstandige Zusammen-
stellung der anzuwendenden Lastenhefte mit ihren eindeutigen Ausgabestanden er-
folgen.

Alle vorhandenen Change Requests (siehe auch Anlage 23) miissen zum Zeitpunkt
der Ubergabe in die priiferklarten Lastenhefte eingearbeitet oder priiferklart sein.
Hinweis: Sollten nach Abschluss der jeweiligen Phase Lastenheft, Pflichtenheft oder
Produkt weitere Change Requests entstehen, sind diese spétestens bei der Integra-
tion zu berticksichtigen.

o die Teil-Pruferklarung geman Anlage 13 des Freigabeverantwortlichen fur das Las-
tenheftdokument, bzw. die Teil- oder NTZ-Pruferklarung(en) fur die einzelnen Las-
tenheftdokumente bzw. die komplette Lastenheftzusammenstellung inkl. ggf. vorhan-
dener Change Requests. Dabei ist eine Ubergreifende Bestatigung der technischen
und betrieblichen Systemintegration (siehe 2.1.10) abzugeben.

o Samtliche mit der (Teil- oder NTZ) Pruferklarung verbundenen Auflagen inklusive de-
ren Begriindungen (ggf. in separatem Dokument hinterlegt),

o gdf. samtliche mitgeltenden Dokumente,

o eine Erklarung, dass alle ermittelten Gefahrdungen und damit verbundenen Risiken
auf dem Stand ,Lastenheftebene’ auf einem vertretbaren Niveau gehalten werden
(fir die Erklarung gemaf §16 EIGV),

o gdf. die Ergebnisse aus einem Sicherheitsbewertungsbericht einer Unabhangigen
Bewertungsstelle, inkl. der Erklarung nach Artikel 16 CSM-RA,

0 gdgf. das Ergebnis einer Benannten Stelle und
o gdf. das Ergebnis einer Bestimmten Stelle.

Im Rahmen der Phase ,Lastenheft’' kdnnen nach Abschluss der Zulassungsbewertung des Las-
tenheftes Aufgaben beim Betreiber offen bleiben (z.B. die Anpassung des betrieblichen Regel-
werkes an die neuen/geanderten Anforderungen des Lastenheftes). Diese mussen in der Teil-
Priferklarung zum Lastenheft als Auflagen formuliert sein.

Diese Aufgaben kénnen im Bedarfsfall zeitlich parallel zur Phase ,Pflichtenheft’ und ,Produkt’
beim Betreiber nachgelagert abgearbeitet werden.

Diese nachgelagerte Abarbeitung beim Betreiber muss vor dem ersten Abschluss eines Zulas-
sungsbewertungsverfahrens (Erstellung der Priferklarung/Prifbescheinigung) fertiggestellt
sein. Dazu ist der Betreiber verpflichtet, jedem Hersteller, der auf Basis des Lastenheftes beauf-
tragt wurde, eine referenzierbare Bestatigung eines FGV des Betreibers der vollstandigen Abar-
beitung der 0.g. nachgelagerten Aufgaben zu Ubergeben; damit wird der Abschluss der Lasten-
heft-Phase dokumentiert.

Der Hersteller ist verpflichtet, den Bewertungsgegenstand in den Phasen ,Pflichtenheft’ und
,Produkt’ auf die Notwendigkeit einer Beteiligung des Betreibers (sieche Anlage 9) zu prifen. Die
Richtigkeit des Ergebnisses der Prifung der Notwendigkeit der Betreiberbeteiligung durch den
Hersteller ist durch den Prufsachverstandigen des Herstellers zu bestatigen.
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Unabhangig vom Prufergebnis ist der Betreiber Giber das Ergebnis der Prifung nach Anlage 9
(inklusive Begriindung) zu informieren. Die vom Hersteller getroffene Entscheidung kann durch
den Betreiber bei begriindetem Zweifel in Frage gestellt werden.

Details zur Prifung und Durchfiihrung der Betreiberbeteiligung sind dem Kapitel 2.1.9 zu entnehmen.

2.1.5 Anzeigen

Das EBA ist gemal § 5a AEG zur Eisenbahnaufsicht, gemaR § 28 EIGV zur Marktaufsicht und
gemaR § 4b AEG zur Uberwachung der Priifsachverstandigen verpflichtet. Daher wird das EBA
zu bestimmten Zeitpunkten mittels Anzeige im Rahmen des Zulassungsbewertungsprozesses
informiert. Diese Anzeige ist kein Antrag und ist flir den Zulassungsbewertungsprozess nicht re-
levant. Das EBA bestatigt den Eingang der Anzeige an den Anzeigenden.

Hinweis:
Ein ggf. folgendes Aufsichts- oder Uberwachungsverfahren wird durch das EBA mit gesonder-
tem Schreiben bekanntgegeben.

Phase Lastenheft:

Bei der Erstellung oder Anderung eines Lastenheftes ist die Beauftragung des Freigabeverant-
wortlichen durch den Betreiber dem EBA anzuzeigen.

Dieser Anzeige ist die Signifikanzentscheidung (Ergebnis der Behandlung geman Anlage 7)
beizufiigen bzw. bei Vorliegen nachzureichen.

Phasen Pflichtenheft und Produkt:

Im Fall von Produkten, die nicht Antragsgegenstand fir eine GluV sind, erfolgt bereits in der
Phase Pflichtenheft mit Beauftragung eines Prufsachverstandigen bzw. des Freigabeverant-
wortlichen dem EBA eine Anzeige. Der Anzeige ist neben der Klartext-Nennung des Prifgegen-
standes im Fall der Beauftragung eines Priifsachverstandigen der Name des Prifsachverstan-
digen (Mitteilung durch den beauftragenden Hersteller oder die Stelle, der der Prifsachverstan-
dige zugehorig ist) beizufiigen; im Fall der Beauftragung eines Freigabeverantwortlichen die
Beauftragung des Betreibers gemaf Anlage 11.

Wenn eine GluV beantragt wird, kann auf Anzeige verzichtet werden, wenn spatestens mit Be-
auftragung des Prifsachverstandigen bzw. des Freigabeverantwortlichen der Teil 1 des Antrags
auf eine GluV gestellt wird.

Weiterhin ist der Abschluss einer Zulassungsbewertung von generischen Anwendungen durch
einen Priifsachverstandigen/Freigabeverantwortlichen mit Ubergabe der Priifbescheinigung/
Pruferklarung anzuzeigen, sofern das Produkt nicht Antragsgegenstand fur eine GluV wird.
Die Anzeige im Zusammenhang mit einer Sicherheitserprobung ist in Anlage 6 geregelt.

Fur die Anzeige ist das Formular gemaf Anlage 10 zu nutzen.
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2.1.6 Umgang mit neuen Anforderungen und/oder Abweichungen von Re-
gelwerken (P)

Neue Anforderungen und Abweichungen von Regelwerken kénnen in allen drei Phasen des
Prozesses festgestellt werden. Als neue Anforderungen oder Abweichungen von Regelwerken
im Sinne dieser Sektorleitlinie werden definiert:

- Definition neuer Anforderungen (z.B. durch die Erstellung neuer Lastenhefte, bei der Ande-
rung von Lastenheften oder auch bei der Definition neuer Anforderungen im Pflichtenheft
(weil diese beispielsweise im Lastenheft nicht enthalten sind), ...),

- Abweichung von Regelwerken, wobei die anerkannten Regeln der Technik und die Defini-
tion fur die technischen Vorschriften dieser Sektorleitlinie (siehe dazu Kapitel 1.3) hier zu
Grunde liegen (z.B. Abweichung von Anforderungen aus der Phase ,Lastenheft’ in der
Phase ,Pflichtenheft’, Abweichungen von Prozessvorgaben wie Normen, Abweichungen von
Betreiberregelwerken wie RIL, ...).

In der jeweiligen Phase ist durch den Prozessfuhrenden festzustellen, ob neue Anforderungen
oder Abweichungen von Regelwerken vorliegen. Die Aussage des Prozessfihrenden ist bei der
jeweiligen Prufung durch den Freigabeverantwortlichen oder den Prifsachverstandigen zu be-
statigen.

Im Fall des Vorliegens von neuen Anforderungen oder Abweichungen von Regelwerken erar-
beitet der in der jeweiligen Phase Prozessfiihrende (also Betreiber oder Hersteller) eine Losung
mit Begruindung, wie die Sicherheit flr die neue Anforderung oder bei dem Abweichen vom Re-
gelwerk gewahrleistet werden kann (z.B. durch Nachweis gleicher Sicherheit oder einen ande-
ren, zulassigen Nachweis). Dabei ist auf eine mdglichst breite Wissensbasis (Einbindung einzel-
ner anerkannter Experten vom Betreiber oder Hersteller bzw. von Instituten) zurtickzugreifen,
um eine spatere Akzeptanz und Einfihrung als anerkannte Regel der Technik zu ermdglichen.
Daher sind seitens des Prozessfuhrenden in seiner Verantwortung die entsprechenden internen
und ggf. externen Fachleute einzubinden. Wird beispielsweise in der Phase ,Pflichtenheft’ von
den betrieblichen Anforderungen des Betreibers aus der Phase ,Lastenheft’ abgewichen, muss
der Hersteller als Prozessfuhrender den Betreiber flr die 0.g. Lésungsdefinition inklusive des
Nachweises der Risikobeherrschung durch die Lésung einbinden (siehe auch Kriterien fir die
Einbindung des Betreibers gemal Anlage 9).

Die Loésung inklusive der Nachweise sind im Nachgang zu prifen. Folgende Aspekte sind in
den Nachweisen zu berlcksichtigen, die im Weiteren zu Gberprifen sind:

- Inhaltliche Prufung der Richtigkeit der neuen Anforderungen bzw. des Abweichens vom Re-
gelwerk,

- Inhaltliche Prufung der Begrindungen und Nachweise, dass die Sicherheit mit den neuen
Anforderungen/dem Abweichen vom Regelwerk ausreichend gegeben ist,

- Prifung, dass die Nachweise ausreichend dokumentiert sind,

- Prafung der genutzten ggf. zugeschnittenen Prozesse (Tailoring) auf Eignung und vollstan-
dige Einhaltung und
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- Prafung der Eignung der eingesetzten Fachleute.

Bei neuen Anforderungen und Abweichungen von Regelwerken ist weiterhin vom Vorschlagen-
den zu entscheiden, ob die damit verbundene Anderung als signifikant geman 402/2013 EU
einzustufen ist (Entscheidung anhand der Kriterien in Anlage 7). Es ergeben sich zwei unter-
schiedliche Prozesslinien flr die Prifung und Bewertung fir den Umgang mit den neuen Anfor-
derungen oder Abweichungen von Regelwerken durch unabhangige Dritte:

- eine Prozesslinie fur Prifung und Bewertung ohne Signifikanz gemall CSM-RA
und
- eine Prozesslinie fur Prifung und Bewertung mit Signifikanz gemal CSM-RA.

Im Fall der Prufung und Bewertung von Anforderungen/Abweichungen ohne Signifikanz fuhrt
die Prifung ein Prifsachverstandiger oder Freigabeverantwortlicher durch, der flir das entspre-
chende Fachgebiet und die Tatigkeit (entweder Prifung eines Nachweises gleicher Sicherheit
oder einer expliziten Risikoanalyse) anerkannt ist. Er dokumentiert sein Prifergebnis vollstandig
in einem Gutachten/Inspektionsbericht und ggf. in einer Teil-Priferklarung.

Im Fall der Prifung und Bewertung mit Signifikanz flhrt der Prozessflihrende ein Risikoma-
nagementverfahren nach CSM-RA fiir die als signifikant erkannten Anderungen durch. Die Be-
wertung des Ergebnisses und der Eignung des Risikomanagementverfahrens flhrt eine Unab-
hangige Bewertungsstelle nach CSM-RA durch, die fir das entsprechende Fachgebiet aner-
kannt ist. Sie dokumentiert ihr Bewertungsergebnis vollstandig in einem Sicherheitsbewertungs-
bericht.

Werden in einem Vorhaben Anderungen/Abweichungen von Anforderungen teilweise als signifi-
kant und teilweise als nicht signifikant eingestuft, kann fur den jeweiligen Teil eine Bewertung
der Ergebnisse des Prozessflihrenden durch eine Unabhangige Bewertungsstelle bzw. einen
Prifsachverstandigen/Freigabeverantwortlichen durchgefiihrt werden. Die Teilergebnisse sind
durch den Prifsachverstandigen/Freigabeverantwortlichen im Gutachten/Inspektionsbericht/der
Teil-Priferklarung zusammenzufassen.

Alternativ kann eine Unabhangige Bewertungsstelle die korrekte Anwendung des Risikoma-
nagementverfahren nach CSM-RA (iber sdmtliche Anderungen/Abweichungen bewerten und in
einem Sicherheitsbewertungsbericht zusammenfassen.

2.1.7 Feststellung von/Umgang mit Signifikanz

In jeder Phase des Prozesses (bzw. bei bestehenden Produkten sinngemaR fir die Anderung)
ist fur sicherungstechnische Anderungen eine Signifikanzentscheidung zu treffen. Die Signifi-
kanzentscheidung ist dabei nur fur die entsprechende Phase giltig. Vorgaben fir die Signifikan-
zentscheidung sind ausschlief3lich im Rahmen der Anwendung dieser Leitlinie in Anlage 7 hin-
terlegt. Auf die Signifikanzentscheidung nach Anlage 7 kann fir die Teile, fir die eine TSI die
Anwendung des Risikomanagementverfahrens fordert, verzichtet werden.

Wird in einer Phase Signifikanz festgestellt, ist fiir die als signifikant erkannte Anderung in die-
ser Phase ein Risikomanagementverfahren gemal CSM-RA durchzuflhren und eine Unabhan-
gige Bewertungsstelle einzubinden. Dazu ist die Unabhangige Bewertungsstelle nicht nur mit
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der Bewertung des Risikomanagementverfahrens, sondern auch detailliert beztglich der inhalt-
lichen Priifung der sicherheitsrelevanten Anderung inklusive der inhaltlichen Priifung der ent-
sprechenden Nachweise zu beauftragen. Dabei sind der Unabhangigen Bewertungsstelle vom
Auftraggeber samtliche detaillierten Nachweise fur die Zulassigkeit der Abweichung inklusive
des durchgefuhrten Risikomanagementverfahrens und das Ergebnis seiner Risikobewertung
vorzulegen.

Zum Abschluss ist ein Sicherheitsbewertungsbericht durch die Unabhangige Bewertungsstelle
zu erzeugen. Mit Erstellung des Sicherheitsbewertungsberichtes ist das Risikomanagementver-
fahren gemalt CSM-RA beendet. Neben der Prozessbewertung ist im Sicherheitsbewertungs-
bericht auch die Bewertung samtlicher gepruifter, inhaltlicher Nachweise zu dokumentieren.

Dies bedeutet, dass beispielsweise bei der Feststellung der Signifikanz in der Lastenheftphase
fur die Anderung in dieser Phase das Risikomanagementverfahren gemaR CSM-RA durchzu-
fuhren und mit einem Sicherheitsbewertungsbericht abzuschlief3en ist. Fir die folgende Pflich-
tenheftphase ist eine erneute Signifikanzentscheidung zu treffen, wobei die Signifikanzentschei-
dung der Lastenheftphase hier keinen Einfluss hat. Die Signifikanzentscheidung kann somit in
der Lasten- und Pflichtenheftphase unterschiedlich ausfallen.

Im Rahmen einer Phase kdnnen ggf. mehrere sicherheitsrelevante, signifikante Anderungen
festgestellt werden. In diesem Fall ist die Beauftragung einer Unabhangigen Bewertungsstelle
zur Bewertung aller (oder nur mehrerer) Anderungen moglich. Zu beachten ist, dass bei einer
Zusammenfassung der Bewertung die Beauftragung fir jede Anderung detailliert dargestellt
sein muss; weiterhin muss die Unabhangige Bewertungsstelle eine Anerkennung besitzen, die
sie zur Bewertung aller im Auftrag zusammengefassten Anderungen berechtigt.

Bei der Anwendung der CSM-RA ist der ,Vorschlagende‘ der Prozessfuhrer. Die Rolle des Vor-
schlagenden nimmt in der Phase ,Lastenheft’ der Betreiber wahr, in den Phasen Pflichtenheft
und Produkt nimmt grundsatzlich der Hersteller die Rolle des Vorschlagenden wahr. Dieses ist
insbesondere der Fall, wenn fiir die Anderung keine Betreiberbeteiligung notwendig ist. Im Fall
einer Betreiberbeteiligung ist im Einzelfall zu entscheiden, wer die Rolle des Vorschlagenden fur
diese Phase wahrnimmt.

2.1.8 Bereitstellung von Dokumenten

Der Hersteller erhalt fur die Bearbeitung der Phasen, in denen er die Prozessfiuhrerschaft hat
(Pflichtenheft und Produkt), vom Betreiber neben einem Lastenheft alle mit dem Lastenheft ver-
bundenen Dokumente. Dazu gehdren die in Kapitel 2.1.4 genannten Unterlagen.

Der Betreiber erhalt vom Hersteller fir jedes Produkt séamtliche Unterlagen, die zum Einsatz des
Produktes und seiner Kombinierbarkeit notwendig sind (z.B. Planungs-, Anwendungs-, Projek-
tierungs- und Instandhaltungsvorgaben, Grundschaltungen, Zeichnungen, Kompatibilitatsiber-
sichten).

Im Rahmen der Betreiberbeteiligung (siehe auch Kapitel 2.1.9) erhalt der Betreiber fur seine Ta-
tigkeit in den Phasen Pflichtenheft und Produkt vom Hersteller sdmtliche notwendigen Doku-
mente.
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Hinweis:
Die mit der Ubergabe jeglicher Dokumente zu beachtende Geheimhaltung ist vertraglich zu re-
geln und wird hier nicht betrachtet.

2.1.9 Betreiberbeteiligung

In den Phasen Pflichtenheft und Produkt ist der Hersteller der Prozessfiihrende. Im Rahmen
seiner Tatigkeit kann es jedoch notwendig werden, den Betreiber einzubinden. Dies kann z.B.
bei Abweichungen von den Anforderungen des Betreibers, bei Einflissen der Ergebnisse beim
Hersteller auf das Betreiberregelwerk o0.a. der Fall sein.

Der Hersteller entscheidet Uber die ggf. notwendige Beteiligung des Betreibers in der Phase
,Pflichtenheft’ oder ,Produkt' anhand einer Kriterienliste in jeder Phase (Kriterienliste siehe An-
lage 9). Wird von einem Hersteller eine Entscheidung Uber die Betreiberbeteiligung (positiv oder
negativ) getroffen, ist diese zu dokumentieren und aufzubewahren. Die Dokumentation muss so
aussagekraftig sein, dass sowohl die Entscheidung als auch der Weg zur Entscheidung nach-
vollziehbar sind.

Wird festgestellt, dass der Betreiber zu beteiligen ist, stellt der Hersteller einen entsprechenden
Antrag an den Betreiber (Antragsformular siehe Anlage 11).

Hinweis:

Es sollte vor dem Stellen des Antrages gemal3 Anlage 11 mit entsprechenden Stellen des Be-
treibers das Vorgehen inklusive der dafiir notwendigen Informationen fiir den Betreiber geklért
werden, um im Nachgang den Antrag stellen zu kénnen.

Im Antrag des Herstellers ist die Aufgabenstellung an den Betreiber detailliert zu spezifizieren.
Der Betreiber schlief3t seine Tatigkeit — sofern in der Aufgabenstellung gemafl Anlage 11 bean-
tragt — mit einer Teil-Pruferklarung oder einer Pruferklarung eines Freigabeverantwortlichen ab.
Soll/kann keine (Teil-)Pruferklarung erstellt werden, antwortet der Betreiber mit einer Erkla-
rung/Bestatigung, die vom Hersteller Uber die Aufgabenstellung gemaf Anlage 11 beauftragt
wurde.

Wenn der Hersteller eine unabhangige Bewertung eines Risikomanagementverfahrens durch
den Betreiber wiinscht, kann er Uber den Betreiber dessen Unabhangige Bewertungsstelle be-
auftragen; das Ergebnis wird direkt an den Auftraggeber tUbergeben.

Der Betreiber fuhrt die entsprechend beauftragten Tatigkeiten bei sich in Absprache mit dem
Hersteller durch. Dabei ist der Hersteller verpflichtet, dem Betreiber samtliche fur dessen Tatig-
keit notwendigen Dokumente zur Verfigung zu stellen.

Wird die im Rahmen der Tétigkeit des Betreibers behandelte Anderung als ,signifikant‘ im Sinne
der CSM-RA eingestuft, wird in Absprache mit dem Hersteller eine Unabhangige Bewertungs-
stelle beauftragt. Nach Abschluss werden alle Ergebnisse des Betreibers inklusive des ggf. vor-
handenen Sicherheitsbewertungsberichtes und die Teil-Pruferklarung mit ggf. Bescheinigung
der Sicherheit fiir die signifikante Anderung (402/2013 Art. 3 24.) an den Hersteller (ibergeben.

Der Hersteller bezieht die Ergebnisse und die Teil-Priferklarung des FGV des Betreibers in
seine Dokumentation mit ein.
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Wird im Rahmen der Pflichtenheftphase beim Hersteller die Notwendigkeit der Betreiberbeteili-
gung festgestellt, so wird das Ergebnis des Betreibers in das Gesamtergebnis inklusive des In-
spektionsberichtes/Gutachtens des PSV zur Pflichtenheftphase einbezogen. Die Betreiberbetei-
ligung ist damit abgeschlossen und wirkt sich nicht auf die Produktphase aus. Im Rahmen der
Produktphase ist erneut auf ggf. notwendige Betreiberbeteiligung gemafl Anlage 9 zu prifen
und im Fall der Notwendigkeit der Beteiligung der Betreiber erneut flir diese Phase einzubezie-
hen.

Es ist weiterhin zu beachten, dass auch der Betreiber selbst in die Rolle als Hersteller kommen
kann. Dies ist insbesondere der Fall, wenn fur Produkte oder Systeme Genehmigungen erteilt
werden sollen, die bereits von einem Hersteller abgekindigt wurden. Ebenso ist es mdglich,
dass der Betreiber selbst neue Produkte oder Systeme entwickeln und genehmigen lassen
mochte.

Hinweis:

Die Richtigkeit des Ergebnisses der Priifung der Notwendigkeit der Betreiberbeteiligung durch
den Hersteller ist durch einen Priifsachversténdigen des Herstellers zu bestétigen. Unabhéngig
vom Priifergebnis ist der Betreiber (iber das Ergebnis der Priifung nach Anlage 9 zu informie-
ren. Die vom Hersteller getroffene Entscheidung kann durch den Betreiber bei begriindetem
Zweifel in Frage gestellt werden.

2.1.10 Systemintegration fiir sicherungstechnische Produkte (P)

Die Systemintegration, welche die sichere Integration gemaR EIGV einschlief3t, setzt sich aus
allen Aspekten der technischen und der betrieblichen Systemintegration zusammen. Die As-
pekte, die im Rahmen der Systemintegration zu betrachten sind, sind in den Anlagen 4x aufge-
listet. Dabei gibt Anlage 4.1 Aspekte fur die technische, Anlage 4.2 Aspekte fur die betriebliche
Systemintegration wieder. Weiterhin ist Anlage 17 bei herstelleribergreifender Integration zu
beachten. Die technische und betriebliche Systemintegration fur den Gegenstand der Zulas-
sungsbewertung werden in der Phase Lastenheft durch den Betreiber und in den Folgephasen
durch den Hersteller sichergestellt, ggf. begleitet durch den Betreiber (siehe hierzu Kapitel 2.1.9

und Anlage 9).

In der Phase Lastenheft sind alle vom Betreiber zu diesem Zeitpunkt erkennbaren Bedingungen
und Vorgaben fir die betriebliche und technische Systemintegration zu beschreiben und zu pri-
fen.

Die technische und betriebliche Systemintegration wird in der Phase Lastenheft durch den Be-
treiber nachgewiesen (soweit auf Ebene Lastenheft moglich). Die betriebliche und technische
Systemintegration einschlief3lich der Auswirkungen auf das Regelwerk wird vom Freigabever-
antwortlichen ggf. unter Einbeziehung der Ergebnisse eines Prufsachverstandigen gepruft.

Im Rahmen der Phasen Pflichtenheft und Produkt entscheidet der Hersteller, ob eine techni-
sche und/oder eine betriebliche Systemintegration notwendig ist (bezuglich der Notwendigkeit
der betrieblichen Integration siehe auch Kapitel 2.1.9 und Anlage 9).

Die sichere Integration aus technischer Sicht in der Phase Produkt wird durch den Hersteller
nachgewiesen.
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Hinweis:

Fir die sichere Integration wird nachdriicklich auf die enorme Bedeutung der verantwortlichen
Priifung des Betrachtungsgegenstandes und seiner Schnittstellen und die mitgeltenden (sys-
tembegleitenden) Dokumente des Betrachtungsgegenstandes als Basis flir Folgeprozesse hin-
gewiesen.

Erfolgt die technische und/oder betriebliche Integration Uber mehrere Hersteller hinweg, muss
der Veranlasser (Betreiber oder Hersteller) in den Phasen Pflichtenheft (falls zutreffend) und
Produkt die Ubergreifende Systemintegration und Nachweisfuhrung sicherstellen.

Naheres fur die besonderen Aspekte der herstellerubergreifenden Systemintegration regelt An-
lage 17.

Die Systemintegration aus technischer Sicht (inklusive der evtl. Auswirkungen auf den Betrieb)
wird in den Phasen Pflichtenheft und Produkt durch den Hersteller nachgewiesen und durch ei-
nen Prufsachverstéandigen geprift und bewertet. Die Systemintegration aus betrieblicher Sicht
wird — falls notwendig — in den Phasen Pflichtenheft und Produkt durch den Betreiber nachge-
wiesen und durch einen Freigabeverantwortlichen gepruft und bewertet.

Weiterhin ist fur jede Phase im Rahmen der Systemintegration eine Signifikanzentscheidung
gemal den Vorgaben in Anlage 7 durch den Vorschlagenden durchzufthren. Im Falle der Ent-
scheidung bzgl. Systemintegration als eine signifikante Anderung ist ein Risikomanagementver-
fahren durchzuflhren und mit einem Sicherheitsbewertungsbericht einer Unabhangigen Bewer-
tungsstelle abzuschliel3en.

Ist kein Risikomanagementverfahren nach CSM-RA erforderlich, kann die Beachtung dieser
Leitlinie fUr die jeweilige Phase als eigene Sicherheitsmethode betrachtet werden.

Im Rahmen seiner jeweiligen, phasenbezogenen Prufung bestatigt der Freigabeverantwortli-
che/Prufsachverstandige die Durchfiihrung der Signifikanzentscheidung durch den Vorschla-
genden und dokumentiert die Prifung in der Teil-Priferklarung/dem Gutachten/Inspektionsbe-
richt.

In der Phase Produkt ist flr die Systemintegration durch den Hersteller folgendes zu beachten:

- Die Anwenderunterlagen (Anwendungsrichtlinien, Projektierungsrichtlinien, Planungsrichtli-
nien,..) midssen den abgeschlossenen Stand der Integration widergeben; es muss also aus
den Unterlagen eindeutig ersichtlich sein, welche Konfigurationen mit der integrierten Kom-
ponente / dem integrierten System im Rahmen einer spezifischen Anwendung (Anlage) ge-
baut werden dirfen. Sie spiegeln somit den Stand einer beispielhaft integrierten Konfigura-
tion(en) wider.

- In Ausnahmefallen ist ein letzter Integrationsschritt auf einer ausgefihrten Anlage notwen-
dig. Dieses kann beispielsweise der Fall sein, wenn eine Blockschnittstelle zu integrieren ist,
die im Integrationslabor des Herstellers nicht zur Verfligung steht.

In diesem Fall ist die Integration bis auf diesen einen Schritt abzuschlieRen; alle Anwender-
unterlagen sind so zu gestalten, als sei dieser Schritt bereits abgeschlossen. Uber eine Auf-
lage in der Prifbescheinigung/Pruferklarung ist die nachtragliche Integration auf der ausge-
fuhrten Anlage zu fordern; ein entsprechendes Integrationskonzept ist zu erstellen. Die In-
tegration wird im Beisein eines PSV flr Zulassungsprifung/FGV auf der Anlage
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durchgefihrt und mit einer Prifbescheinigung/Priferklarung ausschlieflich fir den noch of-
fenen Integrationsschritt abgeschlossen. Im Nachgang kann der Abnahmeprufer (der vorab
die gesamte Anlage exklusiv des gemal Auflage offenen Integrationsschrittes abgenommen
hat) die Abnahme erklaren. Im Fall der herstelleribergreifenden Integration (Anlage 17) sind
hiermit die Szenarien 4.1 und 4.2 erfasst.

- Wourden in einer ersten Integration beim Hersteller nicht alle moglichen Konfigurationen inte-
griert, ist durch einen weiteren Integrationsschritt der Nachweis der Integration fur weitere
mogliche Konfigurationen erweiterbar. Im Rahmen dieses Integrationsschrittes sind die An-
wenderunterlagen so anzupassen, dass die jetzt zusatzlichen Konfigurationsmaglichkeiten
daraus hervorgehenden. Eine neue Prifbescheinigung/Priferklarung ist zu erstellen; ggf. ist
eine neue GluV zu beantragen. Dies gilt im Fall von herstelleribergreifender Integration
(Anlage 17) fir die Szenarien 4.3 und 4.4.

2.1.11 Sicherheitserprobung (P)

Fir Signalanlagen ist eine Sicherheitserprobung erforderlich (siehe EN 50129).

Im Rahmen dieser Leitlinie wird fir die Zulassungsbewertung von sicherungstechnischen Pro-
dukten (also alle Produkte, deren Zulassungsbewertung unter Abschnitt 2 ,Signaltechnische An-
lagen‘ dieser Leitlinie fallen) lediglich das Vorgehen fur die Sicherheitserprobung (sowohl beim
Hersteller als auch fur eine Sicherheitserprobung im bahnbetrieblichen Umfeld) geregelt; Be-
triebs-, Zuverlassigkeits- und andere Erprobungen fir signaltechnische Anlagen sind auf3erhalb
dieser Leitlinie zu regeln. Die Zuverlassigkeitserprobung findet im laufenden Betrieb statt.

Die Einzelheiten fur eine Sicherheitserprobung sind in dieser Sektorleitlinie (siehe Anlage 6) ge-
regelt.

Eine Sicherheitserprobung kann ggf. vollstandig beim Hersteller stattfinden. Gdf. ist aber auch
die Einbindung des Betreibers in die Sicherheitserprobung notwendig (Kriterien dafur siehe An-

lage 6).

Findet eine Sicherheitserprobung im bahnbetrieblichen Umfeld beim Betreiber mit Sicherheits-
verantwortung statt, ist vorab eine Teil-Pruferklarung durch einen FGV zu erstellen, um eine Le-
gitimierung fur die Freigabe der Sicherheitserprobung zu haben. Der Teil-Priferklarung ist ein
Kennblatt gemaf Anlage 16 beizufiigen, um die fir die ggf. notwendige Plan- und Abnahmepri-
fung erforderliche Voraussetzung zu schaffen.

Nach Abschluss der Sicherheitserprobung im bahnbetrieblichen Umfeld ist das Ergebnis durch
einen FGV des Betreibers zu bewerten und in einer Teil-Pruferklarung zu dokumentieren. Das
Ergebnis bezieht der Prufsachverstandige des Herstellers in sein Gutachten/Inspektionsbericht
zur Phase ,Produkt’ mit ein, sofern er die Phase ,Produkt’ abschlie3t. Im anderen Fall schlief3t
der FGV des Betreibers das Ergebnis der Sicherheitserprobung in seine Priferklarung mit ein.

Uber eine geplante Sicherheitserprobung im bahnbetrieblichen Umfeld beim Betreiber ist das
EBA zu informieren (siehe Anlage 6 und Anlage 10).
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2112 Antrag auf Genehmigung zum Inverkehrbringen und Verwenden
(GluV) des Produktes

Sowohl der Betreiber als auch der Hersteller kann einen Antrag auf eine Genehmigung zum In-
verkehrbringen und Verwenden beim EBA stellen. Dazu ist zunachst zu prufen, ob das Produkt
GluV-fahig ist (siehe entsprechende Anlagen zur EIGV), es sich also um ein Produkt handelt,
fur das vom EBA nach positiver Priifung der Antragsunterlagen eine GluV erteilt wird.

Fur die Beantragung der GluV ist das Antragsformular (siehe Anlage 2) Teil 1 (sofern nicht
schon Ubermittelt) und Teil 2 vollstandig gemaf den beim Betrachtungsgegenstand zutreffen-
den Punkten ausgefullt dem EBA zu Ubermitteln.

Mit dem Antragsteil 2 ist zusatzlich die Prifbescheinigung (siehe Anlage 3) bzw. bei Abschluss
der Phase Produkt beim Betreiber die Priferklarung (siehe Anlage 12) inklusive der im Antrags-
formular direkt referenzierten Unterlagen beim EBA einzureichen.

Hinweis:
Hierzu zahlen bei Erfordernis EG-Konformitatserklarungen/-Priiferkldrungen und weitere TSI-
relevante Unterlagen.

Die Bearbeitung des Antrages im EBA regelt eine Verwaltungsvorschrift (VV GluV).

21.13 Erteilung Genehmigung zum Inverkehrbringen und Verwenden

Diese Sektorleitlinie definiert die Prozesse, welche Betreiber und Hersteller, Freigabeverant-
wortliche und Prufsachverstandige bei der Zulassungsbewertung zu beachten haben.

Auf Grundlage der in dieser Leitlinie definierten Prozesse werden notwendige Unterlagen fir die
Beantragung einer GluV erzeugt. Die Unterlagen werden im Antrag an das Eisenbahn-Bundes-
amt (siehe Anlage 2) referenziert und teilweise beigelegt.

Die Prifung der Antragsunterlagen und die Erteilung der GluV durch das EBA sind nicht Be-
standteil dieser Sektorleitlinie, sondern regelt eine Verwaltungsvorschrift (VV GluV).

21.14 Verlangerung von befristeten Genehmigungen (P)

Eine bestehende behérdliche Genehmigung kann eine Befristung enthalten. Handelt es sich um
eine Befristung, die einen Neueinsatz des Genehmigungsgegenstandes einschrankt, muss die
befristete Genehmigung gegebenenfalls verlangert werden. Im Zusammenhang mit der Verlan-
gerung kénnen ggf. auch in der bisherigen Genehmigung bestehende Auflagen entfallen oder
geandert werden. Dazu ist ein Antrag gemaf Anlage 19 zu stellen; weiterhin sind die nachfol-
gend beschriebenen Aussagen notwendig:

- Eine Erklarung des Antragstellers, dass die grundlegenden Anforderungen erfillt und die
technische Kompatibilitat sowie die sichere Integration auch weiterhin gewahrleistet werden
kann.

- Es gibt also insbesondere keine Erkenntnisse hinsichtlich Sicherheit, der technischen Kom-
patibilitat sowie der sicheren Integration, welche einer Verlangerung entgegenstehen. Alle
ermittelten Gefahrdungen und damit verbundenen Risiken werden weiterhin auf einem
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vertretbaren Niveau gehalten; d.h. in der Vergangenheit wurden im Zusammenhang mit
dem Einsatz des Gegenstandes der GluV keine weiteren Gefahrdungen bekannt.

- Eine Erklarung eines Prufsachverstandigen/Freigabeverantwortlichen, dass die Aussagen
der urspringlichen Prifbescheinigung/Priferklarung/des Gutachten/Inspektionsberichtes
bezlglich der Einhaltung der technischen Vorschriften, einschlieRlich der darin enthaltenen
Auflagen und Bedingungen, weiterhin Gultigkeit haben und - im Falle inzwischen nicht mehr
aktueller normativer Grundlagen der ursprunglichen Zulassungsbewertung - dass die ur-
sprunglich geltenden normativen Grundlagen weiterhin im Zusammenhang mit der Verwen-
dung des Genehmigungsgegenstandes angewendet werden kénnen.

Fur die Erklarungen soll Anlage 20 genutzt werden.

2115

Umgang mit IT-Security Anforderungen

Der Abschnitt 2 der Sektorleitlinie befasst sich mit der Legitimation von signaltechnischen Pro-
dukten. Hierbei ist zwischen zwei Thematiken — Safety und IT-Security — zu unterscheiden und
getrennt nachzuweisen (siehe auch Anlage 1.15). Im Abschnitt 2 dieser Leitlinie werden die bei-
den Thematiken unter folgenden Gesichtspunkten behandelt:

In der Sektorleitlinie wird in Abschnitt 2 die Zulassungsbewertung aus sicherheitlicher
Sicht — unabhangig von der Kategorie einer ggf. vorhandenen Nutzung einer Ubertra-
gung gemal DIN EN 50159 - fur generische Produkte, generische Anwendungen und
Dokumente behandelt. Das heif3t, die Prozessablaufe zur Legitimierung beziehen sich
auf den Aspekt der ,Safety” und damit auf die Nachweisfiihrung der Beherrschung von
Risiken, die durch den Betrachtungsgegenstand und dessen Einsatz hervorgerufen wer-
den und ggf. durch eine Risikoanalyse ermittelt wurden.

Diese Sektorleitlinie behandelt im Abschnitt 2 den Umgang mit den Anforderungen der
IT-Sicherheit (im Sinne der IT-Security) nicht Uber die Anforderungen der DIN EN
50129:2019 hinausgehend. Die IT-Sicherheit wird dabei so weitgehend betrachtet, wie
sie flr den Einsatz von Systemen mit geschlossenen Kommunikationsnetzwerk notwen-
dig ist (genaue Abgrenzungen werden im weiteren Verlauf dieses Kapitels gemacht).
Hinweis:

Die ggf. erforderliche Nachweisflihrung fiir den Einsatz von signaltechnischen Systemen
und Komponenten in offenen Kommunikationsnetzwerken muss entsprechend den in
Abschnitt 5 dargestellten Vorgaben behandelt werden. Die ggf. vorhandenen Anforde-
rungen an Ubertragungsnetze/Teilsysteme der IT-Security (z.B. Performance, Latenz-
zeit, Verfiigbarkeit) werden im Rahmen der Prozesse des Abschnittes 2 ermittelt und fiir
die Umsetzung in den entsprechenden Teilsystemen bereitgestellt (siehe auch Kapitel
1.13).

Eine explizite, Uber die Festlegungen in diesem Kapitel hinausgehende Behandlung der Nach-
weisfuhrung der IT-Security, wird in Abschnitt 2 dieser Sektorleitlinie nicht beschrieben und ist
fur offene Kommunikationsnetzwerke gemaf den dafir geltenden Regelungen zu flihren (siehe
Abschnitt 5 dieser Sektorleitlinie).
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Dabei bezieht sich die mit dieser Sektorleitlinie definierte Safety-Zulassungsbewertung auf si-
cherheitsrelevante Einrichtungen, verbunden mittels eines lokalen Kommunikationsnetzwerkes
(siehe Bild C.3 DIN EN 50159) zum Austausch von Nachrichten der Typen AO oder A1 (siehe
Anhang C DIN EN 50159) oder direkt (ohne Netzwerk) angeschlossene, nicht sicherungstechni-
sche Komponenten. Ebenfalls zu betrachten ist die Gewahrleistung einschlieRlich der Uberpri-
fungsmaoglichkeit der Authentizitat von eingebrachter Software/Projektierungsdaten (gilt auch fur
Rechner, die Uber keine online Kommunikationsschnittstelle mit nach aufden fihrenden Syste-
men verfugen). Fir diese Zulassungsbewertungen ist eine fachgebietsubergreifende IT-
Security-Anerkennung des PSV nicht erforderlich.

Far samtliche Produkte, die die in diesem Kapitel genannten Randbedingungen erfullen, ist Ab-
schnitt 5 nicht zu berticksichtigen.

Eine eventuell darlber hinausgehende Kommunikationsebene in ein offenes Kommunikations-
netzwerk (,nicht sicherheitsrelevantes Ubertragungssystem* geman Bild C.3 DIN EN 50159)
zum Austausch von Nachrichten der Typen B0 oder B1, inklusive des dazu erforderlichen Zu-
griffsschutzes, ist Uber einen separat und parallel nachzuweisenden IT-Securityprozess zu be-
handeln, zu legitimieren und — sofern erforderlich — bis zur Inbetriebsetzung der spezifischen
Anlage umzusetzen (siehe dazu Abschnitt 5 dieser Sektorleitlinie).

Fur Produkte, welche entsprechend der Ergebnisse zur Ermittlung der Anforderungen durchge-
fuhrten Sicherheitsanalysen Uber ihre Schnittstellen potentiellen Bedrohungen aus Sicht der IT-
Security ausgesetzt sind, sind die zum Zeitpunkt der Sicherheitsnachweisfuhrung nach DIN EN
50129:2019 bekannten grundsatzlichen Anforderungen und Randbedingungen sowohl an die
IT-Leistungsfahigkeit (insbesondere technische Anforderungen) als auch an die IT-Security (im
allgemeinen in Form von Auflagen/Bedingungen), entsprechend den Anforderungen der DIN
EN 50129:2019, zu formulieren und im Rahmen der Produktdokumentation fir die Anwendung
zu verdffentlichen. Dazu gehdéren

- Aussagen im Rahmen der Spezifikation zu Protokollen und Ubertragungsverfahren, mit
denen sicherungstechnische Informationen ausgetauscht werden, dabei insbesondere
das

0 Ausweisen der umgesetzten Sicherheitsmechanismen des Protokolls gemaf
Nachrichtentypen A0 und A1 (siehe Anhang C DIN EN 50159)

o Ausweisen von Anforderungen an Service Level Agreements (wie max. einzuhal-
tende Ubertragungszeiten, Verfiigbarkeiten, Latenzzeiten, max. Ubertragungs-
fehlerrate / Verfalschungsgrad) an ein Ubertragungsnetzwerk, das die Nachrich-
tentypen BO und B1 nutzt. Diese Anforderungen sind im Rahmen der Zulas-
sungsbewertungsprozesse fur die IT-Security (siehe Abschnitt 5) und die Tele-
kommunikation (siehe Abschnitt 3) nachzuweisen. Ein Nachweis im Rahmen der
Regelungen in Abschnitt 2 der Sektorleitlinie entfallt damit.

- Aussagen zu nicht-sicherungstechnischen Komponenten (wie z.B. Service-PC’s), die
eine direkte Verbindung zu sicherungstechnischen Komponenten haben (Nachweis der
Ruckwirkungsfreiheit an Schnittstellen).
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Im Sicherheitsnachweis nach DIN EN 50129:2019 muss:

- in Fallen, in denen die 0.g. Anschlussmdglichkeiten bestehen, erkennbar sein, dass zum
Zeitpunkt der Sicherheitsnachweisfuhrung nach DIN EN 50129:2019 die Informationen
fur den IT-Securityprozess gemaf Abschnitt 5 ausreichend sind.

- in Fallen des Anschlusses von nicht sicherungstechnischen Komponenten (wie z.B. Ser-
vice-PC’s) der Nachweis der Ruckwirkungsfreiheit gefihrt werden.

Bei geplanter Verwendung von Ubertragungsnetzwerken mit Nutzung der Nachrichtentypen B0
und B1 muss auf den separaten IT-Securityprozess (siehe auch Anlage 1.15) verwiesen wer-
den. Dieser muss gemalf’ Abschnitt 5 dieser Sektorleitlinie durchgefuhrt werden.

Hinweis:

Insbesondere im Rahmen von gednderten Anbindungen von existierenden Produkten kann die
Nachweisflihrung der IT-Security in Form einer Deltabetrachtung aulRerhalb des urspriinglichen
Sicherheitsnachweises des bestehenden, anzubindenden Produkts erfolgen. Das kann auch im
Rahmen des Sicherheitsnachweises des neu hinzuzufiigenden Produkts (z.B. Schnittstelle zur
geénderten Anbindung) oder eines Nachweises der Integration der anzubindenden Produkte
auf Basis deren Sicherheitsnachweise dokumentiert werden.

Der PSV/FGV, der das entsprechende Produkt bewertet, Gberprift im Rahmen seiner Zulas-
sungsbewertung

- die Richtigkeit und Vollstandigkeit der Aussagen zu Nachrichten-Grundtypen A0/A1,

- die Richtigkeit des Nachweises der Ruckwirkungsfreiheit (z.B. Service-PC’s) oder

- dass keine Notwendigkeit fur IT-Security Betrachtungen besteht (z.B. die Einhaltung der
ausschlieRlichen Nutzung der Nachrichtentypen AO und A1, bei Sicherheitsnachweisen
von analogen und Relaisschaltungen).

Unter Einbeziehung dieser Uberpriifung leitet der FGV/PSV seine Aussagen zum Punkt IT-
Security in der Pruferklarung/Prufbescheinigung ab.

Wenn bei der Verlangerung/Fortschreibung von Legitimierungen altes Regelwerk entsprechend
§27 (4) EIGV zu Grunde gelegt wird, ist auf Grund gesetzlicher Vorgaben das Thema IT-
Security im Sinn der DIN EN 50129:2019 Kapitel 6.4 zu beachten. Hierbei ist unter den oben
genannten Gesichtspunkten die jeweils IT-Bedrohungsanalyse zu berlcksichtigen, sofern zum
Austausch von Nachrichten ein offenes Kommunikationsnetzwerk (siehe Bild C3 — Typen B0
und B1 der DIN EN 50159) genutzt wird. In diesem Fall sind die Vorgaben von Abschnitt 5 in-
klusive der Formulierung der entsprechenden Anforderungen der Teilsysteme der funktionalen
Sicherheit an die Teilsysteme der IT-Security und Kommunikation zu beachten. Diese Anforde-
rungen sind im Rahmen der Zulassungsbewertungsprozesse fur die IT-Security (siehe Ab-
schnitt 5) und die Telekommunikation (siehe Abschnitt 3) nachzuweisen. Ein Nachweis der An-
forderungen, die an Teilsysteme der IT-Security und Kommunikation im Rahmen der Regelun-
gen in Abschnitt 2 der Sektorleitlinie ermittelt wurden, entfallt damit.

Mit Einhaltung der in Kapitel 2.1.15 beschriebenen Festlegungen sind die Forderungen der DIN
EN 50129:2019, Kapitel 6.4 zur IT-Security im Zusammenhang mit der Zulassungsbewertung
von generischen Produkten und Anwendungen inkl. der Verwendung der Kommunikation
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mittels Nachrichten der Typen AO/A1 gemaf DIN EN 50159 im Sinn dieser Sektorleitlinie ab-
schlieBend erfiillt. Eine Ubernahme der Ergebnisse des IT-Securityprozesses gemaR Abschnitt
5 in den Sicherheitsnachweis nach DIN EN 50129 erfolgt nicht, da die Anforderungen des Teil-
systems der funktionalen Sicherheit an das der IT-Security und deren Nachweisfuhrung in den
Cybersecurity-Case nach DIN/CLC TS 50701 einflieRen.

2.1.16 Erfassung von generischen Produkten in generischen Anwen-
dungen

Generische Anwendungen im Sinne der DIN EN 50129 setzen im Regelfall auf generischen
Produkten (ebenfalls im Sinne der DIN EN 50129) auf.

Hinweis:

Dieses Kapitel regelt nur die formale Erfassung der generischen Produkte innerhalb generi-
scher Anwendungen. Die Aspekte der technischen oder betrieblichen Integration fiir das generi-
sche Produkt bzw. die generische Anwendung werden in anderen, zutreffenden Kapiteln dieser
Sektorleitlinie geregelt.

Es existiert im Rahmen der Erteilung einer GluV die Mdglichkeit, generische Produkte in der
GluV einer generischen Anwendung mit aufzunehmen. Damit bendtigen diese in die generische
Anwendung der GluV aufgenommenen generischen Produkte keine separate GluV. Vielmehr
werden die generischen Produkte durch die GluV der generischen Anwendung, in der sie auf-
geflhrt sind, legitimiert.

Diesem Vorgehen mussen gegenuber der DIN EN 50129 weitere Entscheidungskriterien zu
Grunde gelegt werden, um zwischen einem generischen Produkt oder einer generischen An-
wendung im Sinne dieser Leitlinie unterscheiden zu kdnnen.

Unbenommen der hier getroffenen Regelungen kénnen weiterhin die bisherigen Verfahren zur
Genehmigung oder der Legitimation von generischen Produkten verwendet werden.

2.1.16.1 Differenzierung zwischen generischem Produkt und generischer An-
wendung

Im Sinne dieser Leitlinie mussen generische Produkte bahnspezifische Anforderungen erfllen,
kénnen aber nicht selbststandig bahnbetriebliche Funktionen erflillen. Dieses Kriterium ist daran
erkennbar, dass fir die Erstellung des generischen Produktes keine funktionalen Betreiberlas-
tenhefte (beispielsweise Lastenhefte der F-Reihe) herangezogen werden. Vielmehr basieren
die generischen Produkte auf Pflichtenheften, die auf Normen, Umweltstandards und ggf. ande-
ren als funktionalen Betreiberlastenheften referenzieren und diese naher definieren (z.B. Las-
tenhefte der H-Reihe).

Bei Vorliegen von bahnspezifischen Normen sind diese der Definition zugrunde zu legen und
anzuwenden.

Beispiele fur generische Produkte in diesem Sinne sind:

- samtliche Baugruppen von sicheren Rechnersystemen,
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- Baugruppen zur Ansteuerung (z.B. Stellteile) oder Auswertung von Informationen (z.B. Sen-
soren) von AulRenanlagen, sofern sie keine bahnbetrieblichen Funktionen realisieren,

- Kommunikationskomponenten, die selbststandig Sicherheitsprotokolle verwalten und

- anwendungsunabhangige, sicherungstechnische Softwaremodule (z.B. Betriebssysteme,
Kommunikationssoftware).

Im Gegensatz zu generischen Produkten realisieren generische Anwendungen spezifizierte,
bahnbetriebliche Anforderungen und Sicherheitsanforderungen (also z.B. in der F-Lastenheft-
reihe oder den ETCS-Lastenheften beschriebene Funktionen).

Die funktionalen Betreiberlastenhefte fir generische Anwendungen beinhalten im Regelfall An-
forderungen fur Systeme, die softwarebasiert sind (im oben genannten Beispiel der F-Lasten-
heftreihe sind die Anforderungen fir elektronische Stellwerke definiert). Somit ist die 0.g. Unter-
scheidung nicht direkt fur nicht-softwarebasierte Systeme anwendbar (z.B. Relaisstellwerke).
Hier ist ein Analogieschluss zu ziehen. Realisiert ein System ohne Software Funktionen, die de-
nen von Funktionslastenheften entsprechen, sind diese ebenfalls den generischen Anwendun-
gen zuzuordnen. Im Beispiel der Relaisstellwerke sind dies hardwarebasierte Stellwerksfunktio-
nen, die in weiten Teilen den Anforderungen der F-Lastenheftreihe entsprechen und somit den
generischen Anwendungen zuzuordnen sind. Die Relais selbst dagegen, die als Basis fur die
Relaisstellwerke dienen, entsprechen den bahnspezifischen, technischen Anforderungen und
Umweltanforderungen, realisieren aber direkt keine funktionalen Bahnanforderungen und sind
somit den generischen Produkten zuzuordnen.

2.1.16.2 Umgang mit generischen Produkten in der Zulassungsbewertung von
generischen Anwendungen
Eine generische Anwendung erfasst bei Nutzung dieser Vorgehensweise in ihrer GluV die ge-
nerischen Produkte mit, fir die keine separate GluV erstellt wurde. Dabei werden die generi-
schen Produkte im Kennblatt der GluV der generischen Anwendung eindeutig mit Sachnummer
(welche die erforderlichen Kompatibilitdtsaussagen abdeckt) und ggf. Mindestausgabestand
aufgenommen. Dem gleichgestellt ist die Aufnahme einer begleitenden Liste (im Sinne eines
mitgeltenden Dokuments) im Kennblatt, in der die generischen Produkte ohne eigenstandige
GluV aufgenommen sind.
Das Kennblatt oder die begleitende Liste der generischen Anwendung stellen damit ein Ein-
gangsdokument flr den Anlagenbau dar. Die Plan- und der Abnahmeprifer kdnnen sich somit
auf das Kennblatt oder die im Kennblatt aufgeflihrte Liste bezlglich der generischen Produkte
fur ihre Priftatigkeit abstutzen.

Unabhangig von der Aufnahme im Kennblatt oder in der separaten Liste ist zu beachten, dass
die Aufnahme des generischen Produktes in das Kennblatt oder in die separate Liste aus-
schlieBlich Gber die Bezeichnung und die zugehérige Nummer des Herstellerverwaltungssys-
tems erfolgt — nicht jedoch iber den Ausgabezustand des generischen Produktes.

Diese Art der Aufnahme ermdglicht es, ein generisches Produkt unter bestimmten Randbedin-
gungen weiterzuentwickeln, ohne die GluV der generischen Anwendung fortschreiben zu mus-
sen. Die Zulassungsbewertung im Rahmen der Weiterentwicklung des generischen Produktes
erfolgt dabei gemal Abschnitt 2 dieser Sektorleitlinie.
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Die notwendigen Randbedingungen flr den ausschlieRlichen Eintrag der Bezeichnung und der
zugehorigen Nummer des Herstellerverwaltungssystems des generischen Produktes (insbeson-
dere die einzuhaltenden Randbedingungen der Abwartskompatibilitat) sind im Kapitel ,Produkt’
(siehe Kapitel 2.4) fur die generischen Produkte beschrieben und somit einzuhalten.

In bestimmten Fallen kann es zusatzlich notwendig sein, einen Mindestausgabestand eines ge-
nerischen Produktes im Kennblatt oder der begleitenden Liste einzutragen (dies ist z.B. notwen-
dig, wenn eine bestimmte Funktion in einem generischen Produkt erst ab einem bestimmten
Ausgabestand verfugbar ist, die Funktion aber in der generischen Anwendung bendtigt wird).
Die Verwendung eines Mindestausgabestandes ist im Kennblatt oder in der begleitenden Liste
kenntlich zu machen.

21.16.3 Wechsel des Verfahrens

Bisher wurden im Regelfall fur sicherungstechnische generische Produkte Genehmigungen an-
gestrebt. Mit der erteilten Genehmigung liegt somit eine behdrdliche Legitimierung flr den Bau-
prozess Vvor.

Im unter Kapitel 2.1.16 dargestellten Verfahren kann auf diese Genehmigungen flr generische
Produkte verzichtet werden. Somit kann sich in einer Ubergangszeit eine Situation ergeben, in
der Genehmigungen flr generische Anwendungen erteilt werden, die auf generischen Produk-
ten mit und ohne eigenstandige Genehmigungen basieren.

Fir diese Ubergangszeit kann (wenn fir die generische Anwendung das neue Verfahren nach
Kapitel 2.1.16 angestrebt wird) mit der Ausgabe des nachsten Standes der generischen Anwen-
dung vollstandig auf das neue Verfahren umgestellt werden. Im Fall der Nutzung des Verfah-
rens nach Kapitel 2.1.16 werden im Kennblatt (oder in der begleitenden Liste) der generischen
Anwendung samtliche generischen Produkte (auch jene, fur welche eine Genehmigung vorliegt)
genannt, wobei die Nennung nach den unter Kapitel 2.1.16.2 genannten Regeln erfolgt.

21.17 Umgang mit Bauteilen mit unverlierbaren Eigenschaften (Si-
cherheitsbauformen) (P)

Im Rahmen von generischen Produkten und Anwendungen kommen ggf. Bauteile mit unverlier-
baren physischen Eigenschaften (Sicherheitsbauformen) zum Einsatz.

Diese Bauteile kdnnen ggf. in mehreren generischen Produkten oder Anwendungen eines Her-
stellers unter Nutzung der bestatigten sicherheitlichen Eigenschaften eingesetzt werden.

Fur diese Bauteile konnen einmalig durch den Hersteller der generischen Produkte oder An-
wendungen die Sicherheitseigenschaften beschrieben und die dauerhafte Einhaltung der be-
schriebenen Sicherheitseigenschaften nachgewiesen werden. Die Begriundung nach Anhang C
(C.4) DIN EN 50129:2019 im Folgenden als Nachweisfuhrung bezeichnet — ist entsprechend
der normativen Vorgaben zu erstellen und durch einen Prifsachverstandigen mit einem Inspek-
tionsbericht/Gutachten zu bestatigen.

Im Rahmen der Nachweisflihrung ist als Ergebnis der Nachweisfihrung ein separates Daten-
blatt fir das Bauteil mit unverlierbaren physischen Eigenschaften entsprechend Anlage 22 zu
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erstellen, aus dem die erforderlichen Informationen fir den weiteren Verwendungsprozess her-
vorgehen.

Im technischen Sicherheitsbericht des generischen Produkts bzw. der generischen Anwendung,
in dem/der das Bauteil mit unverlierbaren physischen Eigenschaften verwendet wird, ist explizit
auf dieses Datenblatt zu verweisen.

Die Verwendung der ausgeschlossenen Ausfallarten und die Einhaltung der fir den Einsatz gel-
tenden Bedingungen des Bauteils mit unverlierbaren physischen Eigenschaften sind im techni-
schen Sicherheitsbericht des generischen Produkts bzw. der generischen Anwendung zu be-
schreiben bzw. zu zeigen.

Bedingungen, welche flr die Montage, Instandhaltung, Betrieb etc. in der spezifischen Anwen-
dung gelten, sind in den Teil sicherheitsbezogene Anwendungsvorschriften des Technischen
Sicherheitsberichtes des generischen Produkts bzw. der generischen Anwendung zu tberneh-
men.

Bedingungen fir die Fertigung des Bauteils mit unverlierbaren physischen Eigenschaften, fir
deren Einhaltung der Antragsteller allein verantwortlich ist, missen im technischen Sicherheits-
bericht des generischen Produkts bzw. der generischen Anwendung nicht Gberprtft werden.

Im Falle einer neuen Nachweisfuhrung fur bereits bestehende Bauteile mit unverlierbaren physi-
schen Eigenschaften bzw. Sicherheitsbauformen auf Grund von Anderungen sind die bisheri-
gen Produkte, in denen diese Bauteile verwendet werden, bezuglich Einhaltung der sich im
Rahmen der neuen Nachweisflhrung ergebenden Bedingungen zu Uberprifen. Das Ergebnis
dieser Uberpriifung ist durch einen Priifsachverstandigen zu bestétigen.

Einschrankende Bedingungen aus der Nachweisfihrung bzw. der Prifung des Prifsachver-
standigen haben Vorrang vor allgemeineren Angaben in den Normen.

Die Verwendung von Bauteilen mit unverlierbaren physischen Eigenschaften, bei denen die Ei-
genschaften im Hinblick auf die Sicherheit verwendet werden, ist in den Unterlagen so zu doku-
mentieren und ggf. zu aktualisieren, dass die Notwendigkeit ihres Einsatzes bei Prifung, Ferti-

gung, Montage und Instandhaltung zweifelsfrei erkennbar ist.

2.2 Phase Lastenheft
2.2.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.1 dargestellt. Grund-
satzlich hat aber der Text der Leitlinie Vorrang vor der Darstellung in Anlage 1.1. Rekursive Ab-
laufe (z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwerken) sind
nicht dargestelit

Tritt die Notwendigkeit eines Rucksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufihren sind (z.B. Be-
nannte Stelle, Unabhangige Bewertungsstelle). Davon unbenommen sind diese Teilpriafungen
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in den betroffenen Fallen entsprechend der anderweitig geregelten Vorgaben durchzuflihren
und die Ergebnisse in die Teil-Pruferklarung aufzunehmen.

2.2.2 Erstellung des Lastenheftes und Uberpriifung der Anforderungen (P)

Der Anstol® zum Verfahren erfolgt in dieser Phase durch den Betreiber, wenn er die Notwendig-
keit fur die Erstellung eines neuen Lastenheftes oder die Anderung an einem bereits bestehen-
den Lastenheft erkennt.

Das Erstellen des Lastenheftes erfolgt im Rahmen der Produktentwicklung und ist Aufgabe des
Betreibers. Der Betreiber kann sich bei dieser Aufgabe externer Unterstitzung und Zuarbeit be-
dienen.

Die Verantwortung nach § 4 (3) AEG verbleibt jedoch beim Betreiber.

Der Betreiber bestimmt fir die Phase Lastenheft einen Freigabeverantwortlichen, der ein Mitar-
beiter des Betreibers sein muss, welcher den Gegenstand des Lastenheftes zukiinftig einsetzen
will (siehe auch Kapitel 1.8.2).

Der Betreiber erstellt folgende Nachweise, die fir die Beurteilung des Inhalts des Lastenheftes
erforderlich sind:

Einhaltung der relevanten gesetzlichen Vorgaben, dieses umfasst:

- der anerkannten Regeln der Technik bzw. den in Kapitel 1.3 erwahnten technischen
Vorschriften oder bei Abweichungen davon bzw. bei Regelwerksliicken, dass die ge-
wahlten Losungen den Anforderungen genigen und

- betriebssicherheitliche Eignung.

Wahrend der Phase Lastenheft werden vom Betreiber die einzelnen Prozessschritte zur Be-
handlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

Nach Fertigstellung des Lastenheftes oder parallel zu dessen Erarbeitung/Anderung sind die
Anforderungen zu strukturieren. Dieser Arbeitsschritt beinhaltet folgende Teilaufgaben:

- Identifizieren und Darstellen von neuen Anforderungen und/oder Regelwerksabweichun-
gen und Regelwerksllcken,

- Entscheidung beziiglich der Anderung von Anforderungen/der neuen Anforderungen
und/oder Regelwerksabweichungen und Regelwerksllcken beziglich Signifikanz gemaf
CSM-RA (siehe Anlage 7),

- Nachweis mindestens gleicher Sicherheit (oder ein anderer zulassiger Nachweis) als ei-
gene Sicherheitsmethode oder Durchfiihrung eines Risikomanagementverfahrens ge-
maR CSM-RA fur neue und geanderte Anforderungen ohne a.R.d.T.,

- Erstellung einer ausreichenden Dokumentation zu den drei vorgenannten Punkten.

In das Lastenheft sind alle Anforderungen an den Gegenstand der Zulassungsbewertung aufzu-
nehmen (Anforderungsspezifikation). Anforderungen, die sich auf die Telekommunikation oder
die IT-Security beziehen und nicht im Rahmen des Abschnittes 2 gelést werden kénnen, sind
entsprechend zu kennzeichnen.
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Parallel bzw. nach Erstellung des Lastenheftes fiihrt der Betreiber die betriebliche und techni-
sche Integration durch (Abstimmung der Anforderungen auf Lastenheftebene). Im Rahmen der
betrieblichen Integration wird die notwendige Anpassung des betrieblichen Regelwerkes auf
Grund der Lastenheftanforderungen vorbereitet.

Hinweis:
Die Anpassung findet auf Basis des Qualitatssicherungsprozesses beim Betreiber fiir die An-
passung von betrieblichen Regelwerken statt.

Im Rahmen der technischen Integration werden die Passfahigkeit aller Schnittstellen zur Sys-
temumgebung sichergestellt und die notwendige Anpassung des technischen Regelwerkes auf
Grund der Lastenheftanforderungen vorbereitet.

Hinweis:

Ggf. kénnen auch Schnittstellen im Rahmen einer ersten Integration definiert werden; dabei ist
zu beachten, dass die Schnittstellen entweder durch einen Hersteller realisiert werden oder —
bei Realisierung von Schnittstellen durch unterschiedliche Hersteller — die Abstimmung der
Schnittstellen herstelleriibergreifend sichergestellt ist.

Weiterhin gibt der Vorschlagende der Phase Lastenheft zum Lastenheft die Bestatigung ab,
dass alle ermittelten Gefahrdungen und damit verbundenen Risiken auf einem vertretbaren Ni-
veau gehalten werden.

Hinweis:
Die Bestétigung ist erforderlich, um die spétere Erklérung nach §16 EIGV fiir einen GluV-Antrag
nach §27 EIGV abgeben zu kénnen.

Der Betreiber beauftragt einen Freigabeverantwortlichen damit, die strukturierten und qualitats-
gesicherten Anforderungen zu bewerten. Die Prifung und Bewertung durch den Freigabever-
antwortlichen beinhalten die folgenden Aufgaben:

- Prufen und Bewerten aller Anforderungen bezuglich ihrer Richtigkeit und Konsistenz ein-
schliellich deren Verstandlichkeit und deren Prifbarkeit in der folgenden Phase,

- Prufung auf Vollstandigkeit der Identifikation von neuen oder gednderten Anforderungen,
- Prifung auf Vollstandigkeit der identifizierten sicherheitlichen Anforderungen,

- Prifung, dass das bzw. die technischen Gutachten zur Vollstandigkeit und Richtigkeit
des Lastenheftes durch einen unabhangigen Prifsachverstandigen erstellt wurden (so-
weit zutreffend),

- Prifung, dass bei der Definition einer Funktion/Komponente/System/Produkt tber meh-
rere Lastenheftdokumente sichergestellt ist, dass samtliche Anforderungen vollstandig in
den Lastenheftdokumenten enthalten sind. Dabei muss im referenzierenden Lastenheft-
dokument eindeutig erkennbar sein, welche konkreten Anforderungen des referenzierten
Lastenheftdokumentes fur die Funktion/Komponente/System/Produkt notwendig sind.

- Hinweis:
Es kénnen in Lastenheftdokumenten Referenzen auf andere Lastenheftdokumente
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vorhanden sein. In diesen Referenzen muss eindeutig erkennbar sein, welche einzelnen
Anforderungen des referenzierten Lastenheftdokuments angezogen werden.

- Priafung auf Einhaltung der relevanten Regelwerke und technischen Vorschriften (siehe
auch Kapitel 1.3) und ausreichende Identifikation von Regelwerksabweichungen und
Regelwerkslucken,

- Prifung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abweichung
von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Abwei-
chungen oder Licken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

- Prufung des Vorliegens einer dokumentierten Signifikanzentscheidung und

- Einbeziehung der Ergebnisse anderer beteiligter Stellen (Benannte Stelle, Bestimmte
Stelle, Unabhangige Bewertungsstelle).

Zur Bewertung gehort auch die Betrachtung der betrieblichen und technischen Systemintegra-
tion.

Ist der Freigabeverantwortliche nicht vollstéandig fur die Prifung und Bewertung der o.g. Punkte
autorisiert, muss er fur Teilaufgaben entsprechende Prifsachverstandige beteiligen. Der ent-
sprechend beteiligte fur dieses Thema anerkannte Prifsachverstandige erstellt Gber das Ergeb-
nis — entsprechend der Aufgabenstellung — auf Basis seiner Prifungen in der Regel einen In-
spektionsbericht/ein Gutachten.

Im Fall des Vorliegens von neuen Anforderungen oder Regelwerksabweichungen ist gemafl An-
lage 7 vorzugehen und zu entscheiden, ob diese als signifikant einzustufen sind und somit eine
Unabhangige Bewertungsstelle zur Bewertung des Risikomanagementverfahrens nach CSM-
RA oder, im Falle einer Nichtsignifikanz, ein Freigabeverantwortlicher/Prufsachverstandiger fur
die Bewertung der Nachweise zur eigenen Sicherheitsmethode zu beteiligen ist.

2.2.3 Teil-Pruferklarung (P)

Den Abschluss der Phase Lastenheft stellt eine Teil-Priferklarung dar. Der Freigabeverantwort-
liche erstellt Gber die Erarbeitung und Zulassungsbewertung des Lastenheftes diese Teil-Prufer-
klarung. Wesentliche Bestandteile der Teil-Priferklarung sind:

- eine Bestatigung der Eignung, Vollstandigkeit und Verstandlichkeit der in dem Lasten-
heft enthaltenen Anforderungen an den Betrachtungsgegenstand und seine beabsich-
tigte Nutzung im Bahnsystem sowie die Einhaltung der fur den Betrachtungsgegenstand
gultigen europaischen und nationalen Gesetze und Normen (soweit auf Lastenheft-
Ebene maoglich). Hierzu zahlt auch die Ableitung der Sicherheitsanforderungen in der
Systemdefinition,

- eine Bestatigung, dass durch die Bestimmungen des Lastenheftes die Anforderungen
der Systemintegration (technisch und vor allem betrieblich) aus Sicht des EIU (soweit
auf Lastenheft-Ebene mdglich) erfullt werden,

- eine Aussage uber samtliche Abweichungen zu anerkannten Regeln der Technik bzw.
den in Kapitel 1.3 erwahnten technischen Vorschriften,
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- eine Aussage uber das Vorliegen einer Signifikanzentscheidung des Betreibers,

- eine Aussage uber die Nachweise gleicher Sicherheit (oder anderer, zuldssiger Nach-
weise) fur die Abweichungen,

- gdf. eine Aussage Uber das Vorliegen des Prifergebnisses einer Benannten Stelle,
- gdf. eine Aussage Uber das Vorliegen des Priufergebnisses einer Bestimmten Stelle und
- gdf. eine Aussage Uber die Bewertung einer Unabhangigen Bewertungsstelle.

Diese Aussagen sind entweder in den Punkten des Formulars der Teil-Priferklarung (siehe An-
lage 13) oder in Kapitel 5 der Teil-Pruferklarung (siehe Anlage 13) zu dokumentieren.

2.2.4 Unterlagen an der Schnittstelle zum Hersteller

Der Betreiber stellt die Unterlagen zusammen, die flr den Hersteller fur die Bearbeitung der
Pflichtenheft- und der Produktphase notwendig sind.

Die Aussagen des Betreibers (siehe insbesondere Kapitel 2.1.4) kdnnen sich dabei auf die
(Teil- oder NTZ-)Pruferklarung des Freigabeverantwortlichen abstutzen.

Die an dieser Schnittstelle durch den Betreiber zu liefernden Aussagen sind im Kapitel ,Schnitt-
stelle zwischen Betreiber (EIU) und Hersteller* (siehe Kapitel 2.1.4) vollstandig aufgefihrt.

2.3 Phase Pflichtenheft
2.3.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.2 dargestellt. Grund-
satzlich hat aber der Text der Leitlinie Vorrang vor der Darstellung in Anlage 1.2. Rekursive Ab-
laufe (z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwerken) sind
nicht dargestellt.

Tritt die Notwendigkeit eines Rucksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufuhren sind (z.B. Be-
nannte Stelle, Unabhangige Bewertungsstelle). Davon unbenommen sind diese Teilprifungen
in den betroffenen Fallen entsprechend der anderweitig geregelten Vorgaben durchzufiihren.
Die Durchfihrung und die Ergebnisse sind im Gutachten, Inspektionsbericht oder der Teil-Pri-
ferklarung zum Pflichtenheft aufzunehmen.

2.3.2 Erstellung des Pflichtenheftes und Uberpriifung der Anforderungen
(P)

Der Anstol’ zum Verfahren erfolgt in dieser Phase durch den Hersteller, wenn er die Notwendig-
keit fr die Erstellung eines neuen Pflichtenheftes oder die Anderung an einem bereits beste-
henden Pflichtenheft erkennt. Hat die Erstellung/Anderung eines Pflichtenheftes einen Bezug zu
einem Lastenheft, das im Sinne von Kapitel 1.3 als technische Vorschrift zu werten ist, so gilt
fur dieses Lastenheft, dass samtliche notwendigen Erklarungen des Betreibers als erflillt ange-
sehen werden kdnnen (insbesondere fur die Erklarung nach §16 EIGV). Ggf. notwendige,
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vorhandene Zusatzdokumente (z.B. ggf. vorhandene Zusicherungen) zum Lastenheft sind aber
dem Hersteller auf Anfrage zu Ubergeben.

Samtliche an den Hersteller zu Ubergebenden Dokumente werden im Folgenden als ,Lastenheft
begleitende Dokumente’ bezeichnet.

Hinweis:

Werden bei einem generischen Produkt lediglich Bauelemente ausgetauscht (z.B. auf Grund
von Obsoleszenz), fiir die kein vereinfachtes Verfahren Anwendung finden kann, ist es méglich,
auf ein vorhandenes Pflichtenheft oder die zugehérige Produkt-/Bauelementedokumentation zu-
riickzugreifen.

Das Erstellen des Pflichtenheftes ist Aufgabe des Herstellers. Der Hersteller muss dabei neben
den Anforderungen des Lastenheftes selbst auch samtliche ihm zusatzlich Gbergegebene Do-
kumente des Betreibers (siehe Kapitel 2.1.4) berlcksichtigen und — sofern erforderlich — erful-
len.

Der Hersteller erstellt folgende Nachweise, die fur die Beurteilung des Inhalts des Pflichtenhef-
tes erforderlich sind:

- Einhaltung der Lastenheftanforderungen,
- Einhaltung der relevanten gesetzlichen Vorgaben,

- Einhaltung der anerkannten Regeln der Technik bzw. den in Kapitel 1.3 erwahnten tech-
nischen Vorschriften oder bei Abweichungen davon bzw. bei Regelwerksliicken, dass
die gewahlten Lésungen den Anforderungen genligen (Erstellung entsprechender Nach-
weise),

- betriebssicherheitliche Eignung aus Herstellersicht (bei Unklarheiten findet eine Abstim-
mung mit dem Betreiber statt) und

- Einhaltung bzw. Umsetzung der Anforderungen/Auflagen aus den vom Betreiber Uber-
gebenen Dokumenten.

Wahrend der Phase Pflichtenheft werden vom Hersteller die einzelnen Prozessschritte zur Be-
handlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

Nach Fertigstellung des Pflichtenheftes oder parallel zu dessen Erarbeitung/Anderung sind die
Anforderungen zu strukturieren. Dieser Arbeitsschritt beinhaltet folgende Teilaufgaben:

- Begrundung aller neuen oder geanderten Anforderungen,

- ldentifizierung und Darstellen von Regelwerksabweichungen und Regelwerkslicken fur
diese neuen oder geadnderten Anforderungen,

- ldentifizierung der Notwendigkeit einer betrieblichen Integration in der Pflichtenheftphase
(siehe Anlage 9) und Durchfuhrung,

- Uberpriifung, dass die Phase ,Pflichtenheft’ ohne Betreiberbeteiligung durchgefiihrt wer-
den kann (sofern der Betreiber nicht bereits eingebunden ist, siche Anlage 9),
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- Entscheidung bezuglich Signifikanz fur die neuen oder gednderten Anforderungen
(siehe Anlage 7),

- Nachweis mindestens gleicher Sicherheit (oder ein anderer zuldssiger Nachweis) oder
Durchfiihrung eines Risikomanagementverfahrens nach CSM-RA fir neue Anforderun-
gen und Abweichungen vom Regelwerk.

In das Pflichtenheft sind alle Anforderungen an den Gegenstand der Zulassungsbewertung auf-
zunehmen (Anforderungsspezifikation).

Im Fall der Identifikation zur Notwendigkeit einer Beteiligung des Betreibers (Kriterien fur die
Betreiberbeteiligung siehe Anlage 9) auf Pflichtenheftebene informiert der Hersteller den Betrei-
ber und stellt den entsprechenden Antrag (siehe auch Anlage 11). Der Betreiber bestimmt in
diesem Fall fur die Phase Pflichtenheft einen Freigabeverantwortlichen, der ein Mitarbeiter des
Betreibers sein muss, welcher den Gegenstand der Zulassungsbewertung einsetzten will. Die-
ser bildet im Hinblick auf die Betreiberbeteiligung die Schnittstelle zwischen Hersteller und Be-
treiber. Zum Abschluss dieses Verfahrens erstellt der Freigabeverantwortliche in Bezug auf
seine Tatigkeit eine Teil-Priferklarung, welche die vollstandige Durchfihrung (z.B. sichere In-
tegration aus betrieblicher Sicht) bestatigt. Ggf. damit verbundene, zusatzliche Anforderungen
an das spatere Produkt (ggf. Auflagen) sind in der Teil-Priferklarung vollstandig zu dokumentie-
ren. Die Teil-Priferklarung ist dem Hersteller zu Ubergeben.

Im Fall des Vorliegens von neuen Anforderungen oder Regelwerksabweichungen ist gemaf An-
lage 7 vorzugehen und zu entscheiden, ob diese als signifikant einzustufen sind und somit eine
Unabhangige Bewertungsstelle zur Bewertung des Risikomanagementverfahrens nach CSM-
RA oder im Falle einer Nichtsignifikanz ein Freigabeverantwortlicher/Prufsachverstandiger fur
die Bewertung der Nachweise zur Eigenen Sicherheitsmethode zu beteiligen ist.

Der Hersteller beauftragt einen Priifsachverstandigen oder einen Freigabeverantwortlichen da-
mit, die strukturierten und qualitatsgesicherten Anforderungen zu bewerten.

Die Prufung und Bewertung durch den Prufsachverstandigen oder Freigabeverantwortlichen be-
inhaltet die folgenden Aufgaben:

- die Bestatigung der Eignung, Konsistenz und Verstandlichkeit der im Pflichtenheft ent-
haltenen Anforderungen an den Betrachtungsgegenstand und seine beabsichtigte Nut-
zung im Bahnsystem sowie die Einhaltung der fir den Betrachtungsgegenstand gultigen
europaischen und nationalen Gesetze und Normen (soweit auf Pflichtenheft-Ebene
moglich). Hierzu zahlt auch die Ableitung der Sicherheitsanforderungen in der System-
definition (falls erforderlich),

- Prifung auf Vollstandigkeit der identifizierten sicherheitlichen Anforderungen,

- die Bestatigung, dass durch die Bestimmungen des Pflichtenheftes die Anforderungen
des Lastenheftes korrekt und vollstandig erflllt werden,

- Prufung auf Vollstandigkeit der Identifikation von neuen oder gednderten Anforderungen,
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- Prifung auf Einhaltung der relevanten Regelwerke und technischen Vorschriften (siehe
auch Kapitel 1.3) und ausreichende Identifikation von Regelwerksabweichungen und
Regelwerkslicken,

- Ggf. Prifung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abwei-
chung von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Ab-
weichungen oder Licken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

- Prufen auf die ggf. notwendige Betreiberbeteiligung gemafl Anlage 9,

- ggf. Einbeziehung der Ergebnisse der Betreiberbeteiligung auf Basis der Teil-Pruferkla-
rung des Freigabeverantwortlichen,

- ggof. Einbeziehung weiterer, unterlagerter Gutachten flir das Pflichtenheft,
- Prufung auf Vorliegen einer dokumentierten Signifikanzentscheidung und

- Einbeziehung der Ergebnisse anderer beteiligter Stellen (Benannte Stelle, Bestimmte
Stelle, Unabhangige Bewertungsstelle).

Zur Prufung gehdrt in jedem Fall auch die Bewertung der technischen Systemintegration und
die Prifung der Entscheidung tber die Notwendigkeit der sicheren Integration aus betrieblicher
Sicht.

2.3.2.1 Abschluss der Priiftatigkeit durch den Prufsachverstandigen

Grundsatzlich erfolgt der Abschluss der Pflichtenheftphase durch den Prifsachverstandigen.
Der Prufsachverstandige erstellt zur Dokumentation der Pruf- und Bewertungstatigkeit ein Gut-
achten/einen Inspektionsbericht. In das Gutachten/den Inspektionsbericht werden auch die Er-
gebnisse aus der Prifung und Bewertung von neuen Anforderungen oder Regelwerksabwei-
chungen durch den daflr anerkannten Prifsachverstandigen/die Unabhangige Bewertungs-
stelle sowie die Ergebnisse aus der/den Teil-Priuferklarung(en) des Betreibers aufgenommen.
Gleiches gilt fur die ggf. vorhandenen Ergebnisse einer Benannten Stelle und/oder einer Be-
stimmten Stelle.

Damit wird ein abschlieliendes Dokument erzeugt, das samtliche Aussagen von allen beteilig-
ten Prif- und Bewertungsstellen zusammenfasst bzw. ggf. auf samtliche, weitere Dokumente
verweist, die entsprechende Inhalte enthalten. Somit stellt dieses Gutachten/dieser Inspektions-
bericht des Prlifsachverstandigen das abschliellende Ergebnis (dieses inkludiert auch die Er-
gebnisse des Herstellers) der Prufungen in der Phase ,Pflichtenheft’ dar.

2.3.2.2 Abschluss der Priiftatigkeit durch den Freigabeverantwortlichen

Betreiber und Hersteller kdnnen vereinbaren, die Pflichtenheftphase durch einen Freigabever-
antwortlichen abzuschlieRen.

In diesem Fall fihrt der Hersteller zunachst seine Tatigkeiten bis hin zur Erstellung des Gutach-
tens/Inspektionsberichtes des Prifsachverstandigen durch. Dabei wird das Gutachten/der In-
spektionsbericht des Prifsachverstandigen exklusive der Ergebnisse des Betreibers (also aus-
schlie3lich auf Basis der Ergebnisse des Herstellers) erstellt. Die gesamten Ergebnisse inklu-
sive des Gutachtens/Inspektionsberichtes werden dem Betreiber Ubergeben. Der
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Freigabeverantwortliche beim Betreiber wertet im Anschluss die Ergebnisse aus und erstellt auf
dieser Basis seine Teil-Pruferklarung unter Berticksichtigung aller Ergebnisse des Herstellers
und dessen Prifsachverstandigen. Dabei muss die Teil-Priferklarung ebenfalls samtliche unter
Kapitel 2.3.2 geforderten Inhalte fur die Aussage des Prifsachverstandigen enthalten. Somit
stellt diese Teil-Priferklarung des Freigabeverantwortlichen das abschlieRende Ergebnis (die-
ses inkludiert auch die Ergebnisse des Betreibers) der Prifungen in der Phase ,Pflichtenheft’
dar.

2.3.3 Bericht liber das Pflichtenheft

Der Hersteller stellt Uber die Erarbeitung und Zulassungsbewertung des Pflichtenheftes einen
Bericht zusammen. Wesentliche Bestandteile des Berichtes sind:

- die ausreichende Prozessdokumentation tber diese Phase, dazu gehdren auch:

- die abschlieRenden Bewertungen des Prifsachverstandigen (inklusive Bewertung der
Systemintegration) oder die abschlieRende Bewertung des Freigabeverantwortlichen
Uber das Pflichtenheft,

- ggf. Gutachten/Inspektionsbericht des Priifsachverstandigen oder die Teil-Priferkla-
rung des Freigabeverantwortlichen, der die Prifung der Nachweise bezuglich neuer
Anforderungen/Regelwerksabweichungen dokumentiert und bewertet,

- ggf. Bericht der Benannten Stelle,
- ggf. Bericht der Bestimmten Stelle und
- gdf. der Sicherheitsbewertungsbericht der Unabhangigen Bewertungsstelle.

Diese sind dem Bericht beizufligen. Auf dieser Basis gibt der Hersteller das Pflichtenheft fur die
weitere Bearbeitung frei.

Weiterhin gibt der Vorschlagende der Phase Pflichtenheft zum Pflichtenheft die Bestatigung ab,
dass die ermittelten Gefahrdungen und damit verbundenen Risiken auf einem vertretbaren Ni-
veau gehalten werden.

Hinweis:
Die Bestétigung ist erforderlich, um die spétere Erklérung nach §16 EIGV fiir einen GluV-Antrag
nach §27 EIGV abgeben zu kénnen.

Der Bericht bildet neben dem freigegebenen Pflichtenheft die Basis fur die folgende Produkt-
phase.

2.3.4 Moglichkeit der Zusammenfassung Phase ,Pflichtenheft’ und ,Pro-
dukt’

Fir kleine Projekte (z.B. Austausch von einzelnen Hardware-Komponenten, Anderung nur einer
Funktion in einem bereits genehmigten System) ist es mdglich, die Phasen ,Pflichtenheft’ und
,Produkt’ zusammenzufassen. Hierbei sind die Inhalte der Phase ,Pflichtenheft’ in der Phase
,Produkt’ sinngemaf zu bearbeiten; die Inhalte sind in den Dokumenten der Phase ,Produkt’ ab-
zubilden. Dieses Vorgehen ist mit dem PSV abzustimmen und nachweislich zu begriinden.
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Wird eine Abweichung vom Lastenheft erkannt, ist die Zusammenfassung der Phasen ,Pflich-
tenheft’ und ,Produkt’ mit dem Betreiber abzustimmen.

2.4 Phase Produkt
2.4.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.3 dargestellt. Grund-
satzlich hat aber der Text der Leitlinie Vorrang vor der Darstellung in Anlage 1.3. Rekursive Ab-
laufe (z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwerken) sind
nicht dargestellt.

Tritt die Notwendigkeit eines Rucksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufuhren sind (z.B. Be-
nannte Stelle, Bestimmte Stelle, Unabhangige Bewertungsstelle). Davon unbenommen sind
diese Teilprufungen in den betroffenen Fallen entsprechend der anderweitig geregelten Vorga-
ben durchzufihren. Die Durchfiihrung und die Ergebnisse sind im Gutachten/Inspektionsbe-
richt/die Pruferklarung zum Produkt aufzunehmen.

Neben der Unterscheidung zwischen generischen Produkten und generischen Anwendungen
(siehe dazu auch Kapitel 2.1.16; sowohl generische Produkte als auch generische Anwendun-
gen fallen unter die Produktdefinition dieser Leitlinie) sind zusatzlich zu betrachten:

- Grundschaltungen und Regelzeichnungen sowie

- Systembegleitende Dokumente.

2.4.2 Zusatzbedingungen fir die Behandlung von Dokumenten

Fir die Zulassungsbewertung von Dokumenten sind zuséatzliche Randbedingungen zu beach-
ten.

2.4.2.1 Behandlung von Grundschaltung und Regelzeichnungen

Grundschaltungen und Regelzeichnungen werden bezlglich der Zulassungsbewertung aus-
schlieBlich in der Phase Produkt behandelt.

Dabei kann die Anforderungsdokumentation statt durch ein Pflichtenheft durch eine Aufgaben-
stellung aus einem Projekt (beispielsweise fur eine Grundschaltung) reprasentiert werden.

Nach Abschluss der Zulassungsbewertung der Grundschaltungen und Regelzeichnungen kon-
nen sie einem Genehmigungsprozess nach §27 EIGV zugefuhrt werden.

2.4.2.2 Behandlung von systembegleitenden Dokumenten

Im Zusammenhang mit generischen Produkten/Anwendungen entstehen sicherheitsrelevante
Anwenderdokumente. Dazu zahlen z.B. Sicherheitsbezogene Anwendungsbedingungen, An-
wendungsrichtlinien, Projektierungsrichtlinien, Inbetriebnahmevorgaben und Instandhaltungsre-
geln dieser generischen Produkte/Anwendungen. Bei den sicherheitsrelevanten
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Anwenderdokumenten wird unterschieden nach den Dokumenten, die im Zusammenhang mit
einem generischen Produkt und denen, die im Zusammenhang mit einer generischen Anwen-
dung stehen. Fir einen Teil dieser Dokumente (im Folgenden als systembegleitende Doku-
mente bezeichnet) kann fur das Dokument selbst eine GluV erteilt werden.

Zusatzliche Bedingungen zu §27 EIGV fur die Erteilung einer GluV fur diese sicherheitsrelevan-
ten Dokumente sind (samtliche Bedingungen mussen erflllt sein):

- das Dokument muss mindestens einer komplexen generischen Anwendung (im Sinne
eines Systems, wie z.B. Stellwerkssystem, Bediensystem, BU-System, Zugsicherungs-
system) oder mehreren generischen Anwendungen im Sinne von Kapitel 2.1.16 zugeho-
ren und

- das Dokument muss flr den Bauprozess oder den Betrieb notwendig sein (dieses gilt
beispielsweise fur Anwendungsrichtlinien, Projektierungsbeschreibungen, ...).

Zusatzlich ist neben der Erflllung der beiden oben genannten Bedingungen eine Begrindung
fur die Notwendigkeit der Genehmigung des Dokuments im Rahmen des GluV-Antrages anzu-
geben.

Hinweis:

Dokumente, die einem generischen Produkt im Sinne von Kapitel 2.1.16 zugehdbren, kbnnen
keine separate GluV erhalten; vielmehr erhalten sie eine GluV entweder (iber die GluV des ge-
nerischen Produktes (wenn daflir eine GluV beantragt wird) oder liber die GluV der generi-
schen Anwendung, in der das generische Produkt eingesetzt ist (siehe dazu auch Kapitel
2.1.16.2).

2.4.2.3 Systembegleitende Dokumente ohne Sicherheitsaspekte

Es ist zu beachten, dass Dokumente, welche ebenfalls zu Bestandteilen von sicherungstechni-
schen Systemen oder sicherungstechnischen Systemen gehoéren, aber keine unmittelbar wir-
kenden Bedingungen fur die Sicherheit dieser Bestandteile von sicherungstechnischen Syste-
men bzw. des sicherungstechnischen Systems behandeln, keine GluV nach §27 EIGV erhalten
kénnen.

Beispiele fur derartige Dokumente sind Planungshinweise fur eine Verkabelung, Gestellbele-
gungs- oder Raumplane.

2.4.3 Erstellung und Uberpriifung des Produktes (P)

Der Anstol3 zum Verfahren erfolgt in dieser Phase durch den Hersteller, wenn er die Notwendig-
keit fur die Erstellung eines neuen Produktes oder die Anderung an einem bereits bestehenden
Produkt erkennt oder den Auftrag zur Entwicklung eines Produktes von einer Eisenbahn im Zu-
standigkeitsbereich des EBA erhalt. Das Erstellen des Produktes nach den Vorgaben des gel-
tenden, freigegebenen Pflichtenheftes (inklusive des zugehorigen Berichtes nach Kapitel 2.3.3)
ist Aufgabe des Herstellers.

Werden bei einem generischen Produkt lediglich Bauelemente ausgetauscht (z.B. auf Grund
von Obsoleszenz), fir die kein vereinfachtes Verfahren Anwendung finden kann, ist es mdglich,
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auf ein vorhandenes Pflichtenheft oder die zugehdrige Produkt-/Bauelementedokumentation zu-
ruckzugreifen.

Der Hersteller erstellt folgende Nachweise, die fur die Beurteilung des Produktes erforderlich
sind:

- Einhaltung der Pflichtenheftanforderungen,
- Einhaltung der relevanten gesetzlichen Vorgaben,

- Einhaltung der anerkannten Regeln der Technik bzw. den in Kapitel 1.3 erwahnten tech-
nischen Vorschriften oder bei Abweichungen davon bzw. bei Regelwerksllcken, dass
die gewahlten Losungen den Anforderungen genigen,

- betriebssicherheitliche Eignung aus Herstellersicht (bei Unklarheiten findet eine Abstim-
mung mit dem Betreiber statt),

- Einhaltung bzw. Umsetzung aller Anforderungen/Auflagen aus dem Bericht zum Pflich-
tenheft,

- technische Integration (bei Weiterentwicklung von generischen Produkten ist eine In-
tegration zur Uberpriifung der Anwendbarkeit ausschlieRlich in Bezug auf das weiterent-
wickelte generische Produkt fir alle nutzenden, existierenden generischen Anwendun-
gen (also nicht fur die generische Anwendung in Ganze, sondern nur in Bezug auf die
Integration des einen, veranderten generischen Produktes) durchzuflihren),

- ldentifizieren der Notwendigkeit einer betrieblichen Integration in der Produktphase
(siehe Anlage 9),

- ldentifikation der Notwendigkeit einer Sicherheitserprobung im bahnbetrieblichen Umfeld
beim Betreiber (siehe Anlage 9 und Anlage 6),

- Uberpriifung, dass die Phase ,Produkt’ ohne Betreiberbeteiligung durchgefiihrt werden
kann (sofern der Betreiber nicht bereits eingebunden ist, siehe Anlage 9) und

- Durchfihrung und Ergebnis der Signifikanzentscheidung (siehe Anlage 7).

Wahrend der Phase Produkt werden vom Hersteller die einzelnen Prozessschritte zur Behand-
lung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

Im Fall der Identifikation der Notwendigkeit der Beteiligung des Betreibers (z.B. bei Notwendig-
keit von betrieblicher Integration; Kriterien flr die Betreiberbeteiligung siehe Anlage 9) auf Pro-
duktebene informiert der Hersteller den Betreiber und stellt den entsprechenden Antrag (siehe
Anlage 11). Der Betreiber bestimmt in diesem Fall fir die Phase Produkt einen Freigabeverant-
wortlichen, der ein Mitarbeiter des Betreibers sein muss, welcher das Produkt zukiinftig einset-
zen will. Dieser bildet im Hinblick auf die Betreiberbeteiligung die Schnittstelle zwischen Herstel-
ler und Betreiber. Zum Abschluss dieses Verfahrens erstellt der Freigabeverantwortliche in Be-
zug auf seine Tatigkeit eine Teil-Priferklarung, die die vollstandige Durchfiihrung der Prifung
(z.B. der sicheren Integration aus betrieblicher Sicht) bestatigt. Ggf. damit verbundene, zusatzli-
che Anforderungen an die Verwendung des Produktes (ggf. Auflagen) sind in der Teil-Priuferkla-
rung vollstandig zu dokumentieren. Die Teil-Pruferklarung ist dem Hersteller zu Ubergeben.
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Im Fall des Vorliegens von neuen Anforderungen oder Regelwerksabweichungen ist gemaf An-
lage 7 vorzugehen und zu entscheiden, ob diese als signifikant einzustufen sind und somit eine
Unabhangige Bewertungsstelle zur Bewertung des Risikomanagementverfahrens nach CSM-
RA oder im Falle einer Nichtsignifikanz ein Freigabeverantwortlicher/Prufsachverstandiger fur
die Bewertung der Nachweise zur Eigenen Sicherheitsmethode zu beteiligen ist.

Im Fall der Identifikation der Notwendigkeit der Sicherheitserprobung im bahnbetrieblichen Um-
feld beim Betreiber (Kriterien fir die ldentifikation siehe Anlage 6) informiert der Hersteller den
Betreiber und stellt den entsprechenden Antrag (siehe Anlage 11). Das Vorgehen im Fall der
Notwendigkeit der Sicherheitserprobung im bahnbetrieblichen Umfeld beim Betreiber regelt An-

lage 6.

Fur ein Produkt (generische Anwendung) gilt:

Der Hersteller beauftragt einen Prifsachverstandigen, die Nachweise zur Erfullung aller Anfor-
derungen im Rahmen der Produktrealisierung zu bewerten. Die Prifung und Bewertung durch
den Prifsachverstandigen beinhalten die folgenden Aufgaben:

- die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen, die Eignung, Sicher-
heit und Gesetzes- und Normenkonformitat nachweisen, geeignet, vollstandig und ver-
standlich sind,

- die Bestatigung, dass durch das Produkt die Anforderungen des Pflichtenheftes korrekt
und vollstandig erfillt werden sowie die Einhaltung der fir das Produkt im Rahmen der
Zulassungsbewertung gultigen technischen Vorschriften,

- Die Bestatigung fur die vorgesehene Verwendung dieses Produktes bei den Eisenbah-
nen im Zustandigkeitsbereich des EBA sowie die funktionale und sicherheitliche Eignung
fur diesen Anwendungsbereich,

- die Bestatigung, dass durch das Produkt die Anforderungen der technischen Systemin-
tegration erflllt werden,

- die Bestatigung, dass fir das Produkt keine betriebliche Systemintegration erforderlich
ist (inklusive Begrindung unter Beachtung von Anlage 9) oder die Teil-Pruferklarung ei-
nes Freigabeverantwortlichen fur eine betriebliche Systemintegration mit positivem Er-
gebnis vorliegt,

- Prufung der Vollstandigkeit der Identifikation von relevanten Regelwerksabweichungen
und Regelwerkslicken bei der Produktrealisierung,

- Prifung auf Vorliegen einer dokumentierten Signifikanzentscheidung,

- gdf. Prufung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abwei-
chung von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Ab-
weichungen oder Licken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),
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Prufen der Identifikation der Notwendigkeit einer Betreiberbeteiligung in der Pro-
duktphase,

Prufen der Identifikation der Notwendigkeit einer Sicherheitserprobung im bahnbetriebli-
chen Umfeld beim Betreiber (wenn keine Sicherheitserprobung im bahnbetrieblichen
Umfeld notwendig ist, ist die Begrindung dafur zu prifen),

Bestatigung der ggf. erforderlichen Berlcksichtigung der Ergebnisse der Betreiberbeteili-
gung auf Basis der Teil-Pruferklarung des Freigabeverantwortlichen,

ggaf. Einbeziehung der Ergebnisse unterlagerter Gutachten anderer Prifsachverstandi-
ger,

ggaf. Prifung des Erprobungsberichtes zur Sicherheitserprobung im bahnbetrieblichen
Umfeld beim Betreiber,

Prifung, dass samtliche flr die Anwendung des Produktes in einem Projekt notwendi-
gen Dokumente (Anwendungsrichtlinien, Projektierungsbeschreibungen, Planungsrichtli-
nien, ...) ausreichend, inhaltlich richtig und plausibel sind; auf diesen Dokumenten wird
ein Priufvermerk durch den Prifsachverstandigen angebracht,

Einbeziehung der Ergebnisse anderer beteiligter Stellen (Benannte Stelle, Bestimmte
Stelle, Unabhangige Bewertungsstelle).

Weiterhin gibt der Vorschlagende der Phase Produkt zum Produkt die Bestatigung ab, dass die
ermittelten Gefahrdungen und damit verbundenen Risiken auf einem vertretbaren Niveau gehal-
ten werden.

Hinweis:
Die Bestéatigung ist erforderlich, um die spéatere Erkldrung nach §16 EIGV fiir einen GluV-Antrag
nach §27 EIGV abgeben zu kénnen.

Fur ein Produkt (generisches Produkt, Neuentwicklung) qilt:

Der Hersteller beauftragt einen Prifsachverstandigen, die Nachweise zur Erfullung aller Anfor-
derungen im Rahmen der Produktrealisierung zu bewerten. Die Prufung und Bewertung durch
den Prufsachverstandigen beinhalten die folgenden Aufgaben:

Prufung auf Einhaltung der relevanten Regelwerke und technischen Vorschriften (siehe
Kapitel 1.3) und ausreichende Identifikation von Regelwerksabweichungen und Regel-
werkslucken,

Prufung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abweichung
von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Abwei-
chungen oder Lucken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

die Bestatigung der vorgesehenen Verwendung dieses Produktes bei den Eisenbahnen
im Zustandigkeitsbereich des EBA sowie die funktionale und sicherheitliche Eignung fur
diesen Anwendungsbereich,

Seite 79 von 161 Stand 27.03.2024



Sektorleitlinie fur die Zulassungsbewertung von STE Anlagen (Ausgabe 2.0)

die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen, die Eignung, Sicher-
heit und Gesetzes- und Normenkonformitat nachweisen, geeignet, vollstandig und ver-
standlich sind,

die Bestatigung der Konformitat zu Lastenheften, die einen Bezug zu generischen Pro-
dukten haben (z. B. Umweltlastenhefte),

die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen fur die Anwendung des
Produktes (Planungsrichtlinien, Anwendungsrichtlinien, Projektierungsrichtlinien, ...)
ausreichend, inhaltlich richtig und plausibel sind; auf diesen Dokumenten wird ein Prif-
vermerk durch den Prifsachverstandigen angebracht und

Prufung auf Vorliegen einer dokumentierten Signifikanzentscheidung.

Zu beachten ist, dass als Abschluss fur die Phase Produkt im Fall des generischen Produktes
ein Gutachten/Inspektionsbericht ausreichend ist. Aus dem Gutachten/Inspektionsbericht des
PSV missen dabei samtliche Dokumente, die fur den Einsatz des generischen Produktes in ei-
ner generischen Anwendung zu beachten und zu erfillen sind, explizit hervorgehen. Dieser Ab-
schluss ist erforderlich, wenn fir das generische Produkt keine separate GluV angestrebt wird.

Fur ein Produkt (generisches Produkt, kompatible Weiterentwicklung) gilt:

Der Hersteller beauftragt einen Prifsachverstandigen, die Nachweise zur Erfullung aller Anfor-
derungen im Rahmen der Produktrealisierung zu bewerten. Die Prufung und Bewertung durch
den Prifsachverstandigen beinhalten die folgenden Aufgaben:

Prufung auf Einhaltung der relevanten Regelwerke und technischen Vorschriften (siehe
Kapitel 1.3) und ausreichende Identifikation von Regelwerksabweichungen und Regel-
werkslicken,

Prifung auf Zulassigkeit und Richtigkeit des Nachweises einer zuldssigen Abweichung
von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Abwei-
chungen oder Licken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

Die Bestatigung der Eignung fur die vorgesehene Verwendung dieses Produktes bei den
Eisenbahnen im Zustandigkeitsbereich des EBA sowie die funktionale und sicherheitli-
che Eignung fir diesen Anwendungsbereich,

die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen, die Eignung, Sicher-
heit und Gesetzes- und Normenkonformitat nachweisen, geeignet, vollstandig und ver-
standlich sind,

die Bestatigung der Konformitat zu Lastenheften, die einen Bezug zu generischen Pro-
dukten haben (z. B. Umweltlastenhefte),

die Bestatigung, dass das Produkt abwartskompatibel zu einem ggf. vorhandenen Vor-
gangerprodukt ist und damit ohne weitere Prifung fir eine generische Anwendung ver-
wendet werden darf (dazu gehort die Bestatigung, dass samtliche bisher ausgewiesenen
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Eigenschaften des generischen Produktes fur die bisher realisierten Eigenschaften ohne
neue Auflagen eingehalten werden),

- die Bestatigung, dass jeweils ein Integrationstest fur sdmtliche, existierenden generi-
schen Anwendungen, die das generische Produkt einsetzen, in Bezug auf das veran-
derte generische Produkt erfolgreich durchgefuhrt wurde,

- die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen fur die Anwendung des
Produktes (Planungsrichtlinien, Anwendungsrichtlinien, Projektierungsrichtlinien, ...)
ausreichend, inhaltlich richtig und plausibel sind; auf diesen Dokumenten wird ein Prif-
vermerk durch den Prifsachverstandigen angebracht und

- Prufung auf Vorliegen einer dokumentierten Signifikanzentscheidung.

Zu beachten ist, dass ggf. als Abschluss fir die Phase Produkt im Fall des generischen Produk-
tes ein Gutachten/Inspektionsbericht (keine Prifbescheinigung) zu erstellen ist. Aus dem Be-
richt missen dabei samtliche Dokumente, die flir den Einsatz des generischen Produktes in ei-
ner generischen Anwendung zu beachten und zu erfillen sind, explizit hervorgehen. Dieser Ab-
schluss bietet sich dann an, wenn flr das generische Produkt keine separate GluV angestrebt
wird.

Hinweis:

Fiir das generische Produkt muss in diesem Fall die Bezeichnung inklusive der Nummer des
Herstellerverwaltungssystems erhalten bleiben. Lediglich der Ausgabezustand des generischen
Produktes muss erhéht werden (siehe dazu auch Kapitel 2.1.16).

Fur ein Produkt (Grundschaltung oder Regelzeichnung) qilt:

Der Hersteller beauftragt einen Prifsachverstandigen, die Nachweise zur Erflllung aller Anfor-
derungen flr Grundschaltungen und Regelzeichnungen zu bewerten. Die Priifung und Bewer-
tung durch den Prufsachverstandigen beinhalten die folgenden Aufgaben:

- Prifung auf Einhaltung der relevanten Regelwerke und technischen Vorschriften (siehe
Kapitel1.3) und ausreichende Identifikation von Regelwerksabweichungen und Regel-
werkslicken,

- Prifung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abweichung
von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Abwei-
chungen oder Liicken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

- die Bestatigung der funktionalen und sicherheitlichen Eignung,
- die Bestatigung der Konformitat zur anlagenbezogenen Aufgabenstellung,

- die gutachterliche Bestatigung bei herstellertibergreifenden Schaltungen oder Regel-
zeichnungen, dass eine ausreichende Integration stattgefunden hat und die Ergebnisse
nach Uberpriifung insgesamt als korrekt angesehen werden (siehe auch Anlage 4.1, An-
lage 4.2, Anlage 17),
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- die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen, die Eignung, Sicher-
heit und Gesetzes- und Normenkonformitat nachweisen, geeignet, vollstandig und ver-
standlich sind und

- Prafung auf Vorliegen einer dokumentierten Signifikanzentscheidung.
Zusatzlich wird auf der Grundschaltung oder Regelzeichnung ein Prufvermerk angebracht.

Bei Regelzeichnungen, die in Anlage 8 definiert und beschrieben sind, ist diese zu beachten
und entsprechend zu verfahren.

Fur ein Produkt (systembegleitende Dokumente) gilt:

Der Hersteller beauftragt einen Prifsachverstandigen fur die Bewertung von systembegleiten-
den Dokumenten (Planungsrichtlinien, Anwendungsrichtlinien, Projektierungsrichtlinien, ...). Die
Prufung und Bewertung durch den Prifsachverstandigen beinhalten die folgenden Aufgaben:

- die Bestatigung der funktionalen und sicherheitlichen Eignung,

- die Konformitat zum Lastenheft/Pflichtenheft oder zur anlagenbezogenen Aufgabenstel-
lung,

- die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen die Sicherheit und Ge-
setzes- und Normenkonformitat nachweisen,

- die Eignung, inhaltliche Richtigkeit, Verstandlichkeit und die vollstandige Umsetzung der
sicherheitsbezogenen Anwendungsvorschriften und

- Prafung auf Vorliegen einer dokumentierten Signifikanzentscheidung.

Zusatzlich wird auf dem Dokument ein Prufvermerk durch den Prifsachverstandigen ange-
bracht.

Fur alle Arten von Produkten gilt:

Sind im Rahmen der Produktentwicklung weitere Pruf- oder/und (unabhangige) Bewertungsstel-
len einbezogen worden, so sind durch den Prifsachverstandigen, der das abschlieliende Gut-
achten erstellt, oder den Freigabeverantwortlichen, der die Priferklarung erstellt, die Ergeb-
nisse dieser Stellen mit einzubeziehen.

2.4.3.1 Kennblatt

Zum Abschluss des Verfahrens ist jeweils ein Kennblatt fir die Verwendung des Betrachtungs-
gegenstandes in einer spezifischen Anwendung (Anlage im Feld) zu erstellen, das alle fur die
geplante Verwendung des Produktes im Bauprozess und im weiteren Betrieb notwendigen In-
formationen beinhaltet. Die Plan- und der Abnahmeprifer kénnen sich somit auf Teile des
Kennblatts fur ihre Pruftatigkeit abstitzen.

Im Fall der anschlieRenden Beantragung einer GluV wird lediglich ein Teil des Kennblattes
durch den Hersteller erstellt und den FGV/PSV geprift (siehe Anlage 15 Kennblatt GluV Her-
steller Daten), das endgultige Kennblatt erstellt das EBA.

Im Fall des Verfahrensabschlusses bei Abschluss ohne Beantragung einer GluV, somit Ab-
schluss auf Basis einer (Teil-)Priferklarung/Prifbescheinigung, erstellt der Hersteller den
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Entwurf des Kennblattes und der FGV/PSV pruft und erganzt das Kennblatt ggf. um weitere As-
pekte aus der (Teil-)Pruferklarung/Prufbescheinigung (siehe Anlage 16 und Anlage 21).

Im Kennblatt nach Anlage 16 und Anlage 21 bzw. Kennblatt GluV Hersteller Daten nach Anlage
15 sind unter dem Punkt der ,mitgeltende[n] Dokumente' samtliche — und ausschlielich diese —
Dokumente aufzulisten, die fur die Verwendung des Betrachtungsgegenstandes in einer spezifi-
schen Anwendung (Anlage im Feld) notwendig sind. Diese sind Dokumente, die die Sachver-
halte Planung, Projektierung, Instandsetzung und -haltung abdecken.

Dokumente, die Uber die fur die Verwendung des Betrachtungsgegenstandes hinausgehende
Informationen enthalten, durfen nicht in die Liste der ,mitgeltenden Dokumente‘ im Kennblatt
GluV Hersteller Daten nach Anlage 15 bzw. im Kennblatt nach Anlage 16 oder Anlage 21 auf-
genommen werden. Dazu zahlen beispielsweise Validierungsberichte, Inspektionsberichte, so-
wie Dokumente flr weitere Integrationsschritte.

Zur Vorbereitung des Teil-Kennblattes GluV Hersteller Daten (siehe Anlage 15 ) bzw. Kennblat-
tes sind die Dokumente, die aus der Liste der mitgeltenden Dokumente der (Teil-)Pruferkla-
rung/Priufbescheinigung zu Ubertragen sind, in der (Teil-)Pruferklarung/Prifbescheinigung mit
einem ,(K)“ zu kennzeichnen.

Hinweis:
Die Liste der mitgeltenden Dokumente kann auch leer sein.

Im Kennblatt nach Anlage 16 oder Anlage 21 sind unter dem Punkt der ,Auflagen‘ samtliche —
und ausschlieRlich diese — Auflagen aufzulisten, die fir die Verwendung des Betrachtungsge-
genstandes in einer spezifischen Anwendung (Anlage im Feld) zusatzlich zu den ,mitgeltende[n]
Dokumente[n]* notwendig sind. Diese sind Auflagen, die die Sachverhalte Planung, Projektie-
rung, Instandsetzung und -haltung abdecken.

Auflagen, die Uber die fur die Verwendung des Betrachtungsgegenstandes hinausgehende In-
formationen enthalten, sollten nicht in die Liste der ,Auflagen‘ im Kennblatt nach Anlage 16 oder
Anlage 21 aufgenommen werden. Dazu zahlen beispielsweise Auflagen, die den nachsten
Stand des Produkts, weitere Integrationsschritte, die Regelwerkserstellung und/oder die Erstel-
lung einer technischen Vorschrift betreffen.

Zur Vorbereitung des Kennblattes der GluV bzw. Kennblattes nach Anlage 16 oder Anlage 21
sind die Auflagen, die aus der Liste der Auflagen der (Teil-)Pruferklarung/Prifbescheinigung in
das Kennblatt aufgenommen werden sollen, in der (Teil-)Pruferklarung/Prifbescheinigung mit
einem ,(K)* zu kennzeichnen. Diese Kennzeichnung dient der Vorbereitung des Kennblattes
nach Anlage 16 oder Anlage 21. Gleichzeitig wird durch diese Kennzeichnung dem EBA mitge-
teilt, welche der Auflagen aus der (Teil-)Pruferklarung/Prifbescheinigung in die Nebenbestim-
mungen des Kennblattes zur GluV aufzunehmen sind (die Auflagen sind nicht im Kennblatt
GluV Hersteller Daten nach Anlage 15 enthalten).

Hinweis:
Davon unbenommen kann das EBA im Rahmen der Kennblatterstellung weitere Nebenbestim-
mungen ergénzen.
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Hinweis:
Die Liste der Auflagen kann auch leer sein bzw. es kénnen auch lediglich Auflagen ohne Kenn-
zeichnung ,,(K)“ in der (Teil-)Priiferklérung/Priifbescheinigung aufgefiihrt sein.

Hinweis:

Es ist sinnvoll, in der Liste der Auflagen die mit (K) gekennzeichneten Auflagen in einem Block
in der entsprechenden Liste der Auflagen zusammenzufassen (mit (K) gekennzeichnete Aufla-
gen zu Anfang, alle weiteren anschliel3end).

2.4.3.2 Abschluss der Pruftatigkeit durch den Prifsachverstandigen

Grundsatzlich erstellt der Prufsachverstandige zur Dokumentation der Priuf- und Bewertungsta-
tigkeit ein Gutachten/einen Inspektionsbericht. In das Gutachten/den Inspektionsbericht werden
auch die Ergebnisse aus der Prifung und Bewertung von neuen Anforderungen oder Regel-
werksabweichungen durch den dafur anerkannten Prifsachverstandigen/die Unabhangige Be-
wertungsstelle sowie die Ergebnisse aus der/den Teil-Pruferklarungen des Betreibers aufge-
nommen. Die Durchfihrung und Ergebnisse der Sicherheitserprobung im bahnbetrieblichen
Umfeld beim Betreiber (insbesondere auch aus der Teil-Priferklarung des Freigabeverantwortli-
chen) sind ebenfalls zu dokumentieren. Weiterhin flieRen ggf. die Ergebnisse der Benannten
und der Bestimmten Stelle in das Ergebnis ein. Damit wird durch das Gutachten/den Inspekti-
onsbericht ein abschlieRendes Dokument erzeugt, das samtliche Aussagen von allen beteiligten
Pruf- und Bewertungsstellen zusammenfasst bzw. ggf. auf samtliche, weitere Dokumente ver-
weist, die entsprechende Inhalte enthalten.

Handelt es sich beim Betrachtungsgegenstand um ein generisches Produkt, welches nicht ein-
zeln Antragsgegenstand einer GluV werden soll oder welches einzeln fir sich nicht im Rahmen
eines Inbetriebnahmegenehmigungsprozesses verwendet werden soll, endet hier die Zulas-
sungsbewertung durch den Prifsachverstandigen. Dieses Vorgehen ist aus Kapitel 2.1.16.2 ab-
geleitet und ist — entgegen der Regelung in Kapitel 1.1 - zulassig.

Wenn fur das Produkt eine GluV beantragt werden soll, erstellt der Priufsachverstandige zur
spateren Beantragung einer GluV durch den Hersteller eine Prifbescheinigung auf Basis des
Musters gemal Anlage 3. Grundlage flr diese Prifbescheinigung ist das abschlieliende Gut-
achten/der abschlielRende Inspektionsbericht.

2.4.3.3 Abschluss der Priiftatigkeit durch den Freigabeverantwortlichen

Betreiber und Hersteller kbnnen vereinbaren, die Produktphase durch einen Freigabeverant-
wortlichen abzuschlie3en. In diesem Fall fuhrt der Hersteller zunachst seine Tatigkeiten bis hin
zur Erstellung des Gutachtens/Inspektionsberichtes des Prifsachverstandigen durch. Dabei
wird das Gutachten/der Inspektionsbericht des Prufsachverstandigen exklusive der Ergebnisse
des Betreibers (also ausschlie3lich auf Basis der Ergebnisse des Herstellers) erstellt. Die ge-
samten Ergebnisse inklusive des Gutachtens/Inspektionsberichtes werden dem Betreiber tber-
geben. Der Freigabeverantwortliche beim Betreiber wertet im Anschluss die Ergebnisse aus
und erstellt auf dieser Basis seine Pruferklarung unter Verwendung der Anlage 12 unter Berlck-
sichtigung aller Ergebnisse des Herstellers und dessen Prifsachverstandigen. Dabei muss die
Priuferklarung sédmtliche unter Kapitel 2.4.3 fur die Aussage des Prifsachverstandigen
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geforderten Inhalte ebenfalls enthalten. Um samtliche Aussagen dokumentieren zu kénnen, ist
ggf. ein begleitendes Dokument zur Priferklarung erforderlich.

Somit stellt diese Pruferklarung des Freigabeverantwortlichen das abschlieliende Ergebnis der
Prifungen in der Phase ,Produkt’ dar.

2.4.4 Antrag auf Genehmigung zum Inverkehrbringen und Verwenden beim
EBA (P)

Der Hersteller oder Betreiber stellt den Antrag auf Genehmigung zum Inverkehrbringen und
Verwenden auf Basis des Formulars gemal Anlage 2 beim EBA.

Beigefigt werden die in Anlage 2 als Anlagen zum Antrag aufgeflihrten Dokumente.

Weiterhin erstellt der Antragsteller das Kennblatt GluV Hersteller Daten auf Basis des Formu-
lars gemaf Anlage 15 und fugt dieses den Unterlagen bei. Dabei ist zu beachten, dass die
Richtigkeit des Kennblattentwurfes in der Prufbescheinigung des Prufsachverstandigen bzw.
der Pruferklarung des Freigabeverantwortlichen bestatigt sein muss.

2.5 Umgang mit nicht GluV-fahigen Produkten

Im Fall von sicherungstechnischen Produkten, die nicht GluV-fahig sind, wird der gesamte in
dieser Leitlinie beschriebene Prozess durch eine Priferklarung eines Freigabeverantwortlichen
oder eine Prifbescheinigung eines Priifsachverstandigen abgeschlossen. In diesem Fall ist zu-
satzlich zur Priferklarung/Prufbescheinigung ein Kennblatt erforderlich, auf dem alle fur die ge-
plante Anwendung des Produktes mitgeltenden Dokumente (systembegleitende Dokumente
und ggf. auch Auflagen) eingetragen sind. Dazu ist das Formular gemaf} Anlage 16 fur die PrU-
ferklarung oder Anlage 21 fir die Prifbescheinigung zu benutzen.

Hinweis:

Wird im Rahmen einer Abnahmepriifung eine Priiferklédrung oder Priifbescheinigung vorgelegt,
kann der Abnahmeprtifer auf dieser Basis die Abnahme erkléaren. Bei IBG-pflichtigen MalRnah-
men ist die gesamte Priiferkldrung oder Priifbescheinigung aber dem EBA (Sb 3) vorzulegen.
Das EBA wird in der Regel nun intern die Erstellung einer fachtechnischen Stellungnahme an-
stolBen, wobei keine materielle Priifung des zu genehmigenden Produktes stattfindet, aber eine
Priifung unter anderem der Priiferkldrung oder Priifbescheinigung.

2.6 Umgang mit GluV-fahigen Produkten ohne GluV

Im Fall von sicherungstechnischen Produkten, die GluV-fahig sind, fur die aber keine GluV be-
antragt wurde, wird der gesamte in dieser Leitlinie beschriebene Prozess durch eine Priferkla-
rung eines Freigabeverantwortlichen oder eine Prifbescheinigung eines Prifsachverstandigen
abgeschlossen.

Hinweis:
Wird im Rahmen einer Abnahmeprtifung eine Priiferkldrung oder Priifbescheinigung vorgelegt,
kann der Abnahmepirtifer auf dieser Basis die Abnahme erkléaren. Bei IBG-pflichtigen
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MaBnahmen ist die gesamte Priiferklérung oder Priifbescheinigung aber dem EBA (Sb 3) vor-
zulegen. Das EBA wird in der Regel nun intern die Erstellung einer fachtechnischen Stellung-
nahme anstoBen, wobei keine materielle Priifung des zu genehmigenden Produktes stattfindet,
aber eine Priifung unter anderem der Priiferkldrung oder Priifbescheinigung. Dieses kann zum
einen zu neuen Auflagen (deren Erfiillung im Rahmen eines IBG-Verfahrens nachzuweisen
sind) oder auch zu einer Terminhemmung im IBG-Verfahren beim Auftreten von Fragen bei der
inhaltlichen Priifung flihren. Daher ist zu empfehlen, fiir Produkte, fiir die eine GluV erteilt wer-
den kann, diese auch zu beantragen. Damit kbnnen die Risiken spét auftretender neuer Aufla-
gen bzw. einer Terminhemmung innerhalb des IBG-Verfahrens reduziert werden.

2.7 Abgrenzung Verzicht auf GluV und Zulassungsbewertung

Fur Bauteile innerhalb des Eisenbahnsystems, in denen keine aktiven Funktionen abgearbeitet
werden und die keinen eigenen Beitrag zur Erflllung einer Sicherheitsfunktion oder einer bahn-
spezifischen Funktion leisten, sondern die nur fur Bauteile, die einen eigenen Beitrag zur Erful-
lung einer Sicherheitsfunktion oder einer bahnspezifischen Funktion leisten, eine passive, stati-
sche Unterstitzungsaufgabe erflllen (z.B. Befestigungsmittel, Verbindungsmittel, Gestelle, Ge-
hause), werden grundsatzlich keine eigenstandigen Zulassungsbewertungen durchgefihrt und
Verwendbarkeitsnachweise erstellt.

Wenn die Erfullung der Anforderungen durch Bauteile, die einen eigenen Beitrag zur Erflllung
einer Sicherheitsfunktion oder einer bahnspezifischen Funktion leisten, von diesen unterstit-
zenden Teilen abhangt, wurde ihre Eignung im Rahmen der Zulassungsbewertung dieses Bau-
teils betrachtet. Soweit fir den Bauprozess erforderlich, kann die Nutzbarkeit ohne weiteren
Verwendbarkeitsnachweis dieser Bauteile durch Listen des Betreibers (z.B. als TM) bestatigt
werden.

2.8 Zustimmung im Einzelfall
Eine Zustimmung im Einzelfall kann fir Abweichungen vom Regelwerk beantragt werden.

Eine Abweichung vom Regelwerk kann dabei durch eine Abweichung vom bestehenden Pla-
nungsregelwerk zustande kommen oder dem Fehlen von Regelwerken. Diese Falle kbnnen
ohne neue technische Lésungen durch betriebliche Betrachtungen oder Anwendung vorhande-
ner technischer KompensationsmafRnahmen gelost werden.

Weiterhin gibt es Falle (hier fehlt normalerweise ebenfalls das Regelwerk), flr die eine neue
technische Realisierung notwendig ist (z.B. fur die Realisierung einer Blockanpassung an einer
Staatsgrenze, fur die es keine Lastenhefte gibt und die nur fur einen Fall zu realisieren ist).
Diese beiden Falle sollen im Folgenden unterschieden werden. Daher wird eine Abweichung
vom Planungsregelwerk, fir deren Umsetzung keine neue technische Realisierung bendétigt
wird, als ZIE-Typ A bezeichnet (siehe Kapitel 2.8.1).

Mit einer ZIE-Typ B wird eine einmalige Realisierung auf der Grundlage von bestehendem Ent-
wicklungsregelwerk legitimiert (siehe Kapitel 2.8.2).
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2.8.1 Zustimmung im Einzelfall Typ A

FUr diese Falle wird zunachst beim Betreiber das Verfahren fur eine UiG durchgefihrt und auf
Basis der erteilten UiG beim EBA eine ZiE beantragt. Die Regelungen flr das gesamte Verfah-
ren sind im SMS des Betreibers auf Basis der Grundsatze aus der VV-GluV hinterlegt und wer-
den daher hier nicht naher beschrieben.

Hinweis:

Als Randbedingung ist zu beachten, dass eine ZIiE mit Freigabe der Ausfiihrungsunterlagen
vorliegen sollte, jedoch spétestens 3 Monate vor der geplanten Inbetriebnahme der Antrag ge-
stellt sein muss. Der Prozess fiir die Erteilung einer ZiE auf Basis einer vorliegenden UiG erfor-
dert einen Zeitraum von 3 Monaten.

2.8.2 Zustimmung im Einzelfall Typ B

Der Anstold zum Verfahren erfolgt flir eine ZiE des Typs B durch das konkrete Projekt (spezifi-
sche Anwendung gemal Definition DIN EN 50129), das erkannt hat, dass das vorliegende Sys-
tem fUr die Realisierung bestimmter Funktionen nicht ausreichend ist, die zu realisierende Funk-
tion aber ausschlie3lich einmal eingesetzt werden kann und werden wird. Dieses ist beispiels-
weise bei Blockschnittstellen ins Ausland oder auch bei Funktionen wie Fahrleitungsumschal-
tung der Fall. Fur die Realisierung dieser Funktion ist somit die Erteilung einer GluV auf Grund
der Einschrankung in § 27 (1) 1. EIGV ausgeschlossen.

Das Verfahren der ZiE Typ B darf nicht angestof3en werden, wenn eine Funktion ein erstes Mal
in einem konkreten Projekt erkannt wird, diese Funktion aber spater auch in anderen Projekten
nutzbar ist. Dieses ware z.B. fur die Realisierung eines Kuppelvorganges zweier Zige ohne
Zugdeckungssignal der Fall. Fir diesen Fall kann eine GluV beantragt werden, die dazu not-
wendigen Prozesse sind durchzufuhren.

Die spezifische Funktion, fur die eine ZiE erteilt werden soll, hat im Regelfall betriebliche und
technische Aspekte (inklusive der sicheren Integration in die Systemumgebung). Fir beides ist
eine gemeinsame Spezifikation von allen Beteiligten zu erstellen und von dem/den Betreiber(n)
und dem/den Herstellern freizugeben. Ggf. bei der Freigabe zusatzlich erlangte Erkenntnisse
sind in einem die Spezifikation begleitenden Bericht zu dokumentieren. Der Bericht ist allen Be-
teiligten zur Verfigung zu stellen.

Auf Basis dieser Spezifikation erstellen die Betreiber das notwendige, betriebliche Regelwerk
(6rtliche Anweisungen/entspricht der betrieblichen Integration). Der Prozess der Erstellung die-
ses betrieblichen Regelwerkes ist im SMS des Betreibers beschrieben und wird daher hier nicht
naher beschrieben. Zum Abschluss wird von einem FGV des Betreibers eine Priferklarung er-
stellt, die die betriebliche Integration bestatigt.

Der/die Hersteller realisieren die technischen Anteile im Rahmen eines Entwicklungsprozesses
auf Basis der grundsatzlichen Regelwerke. Dabei sind die grundsatzlichen Regelwerke zur Ent-
wicklung von Signal- und Telekommunikationsanlagen (DIN EN-Normen, M 8004, technikspe-
zifische Regelungen zur Erstellung von Schaltungen, anwendbarer Teil von Lastenheften) anzu-
wenden. Fur den nicht anwendbaren Teil von Lastenheften sind Gber die zu erstellende
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Spezifikation die Anforderungen weiter zu entwickeln und Gber den Entwicklungsprozess zu be-
statigen.

2.8.2.1 Erstellung und Uberpriifung der technischen Realisierung (P)

Das Erstellen der technischen Realisierung ist nach den Vorgaben der freigegebenen Spezifika-
tion (inklusive eines ggf. vorhandenen, zugehdérigen Berichtes) Aufgabe des Herstellers.

Der Hersteller erstellt folgende Nachweise, die flr die Beurteilung des Produktes erforderlich
sind:

- Einhaltung der technischen Anforderungen aus der Spezifikation,
- Einhaltung der relevanten gesetzlichen Vorgaben,

- Einhaltung der technischen Vorschriften (insbesondere die anerkannten Regeln der Tech-
nik) oder bei den zulassigen Abweichungen davon, dass die gewahlten Lésungen den An-
forderungen genigen,

- Einhaltung bzw. Umsetzung aller Anforderungen/Auflagen aus dem Bericht zur Spezifika-
tion (falls vorhanden),

- Identifikation der Notwendigkeit einer Sicherheitserprobung,
- Durchfuhrung und Ergebnis der Signifikanzentscheidung.

Sonderfall: Anschluss an Eisenbahnen, die nicht im Geltungsbereich der Sektorleitlinie liegen
FUr die von dem Betreiber einer nicht im Geltungsbereich der Sektorleitlinie liegen-
den Bahn durchgefiihrte sichere Integration aus betrieblicher Sicht wird vom Betrei-
ber der entsprechenden Eisenbahn ein Bericht erstellt. Der Bericht ist dem Herstel-
ler zu Ubergeben.

Der Hersteller fuhrt fur seine Anteile an der Realisierung ein Verfahren nach EU/402/2013
durch.

Im Fall der Identifikation der Notwendigkeit der Sicherheitserprobung informiert der Hersteller
den/die Betreiber und stellt den entsprechenden Antrag (siehe Anlage 11).

Der Hersteller beauftragt einen Prifsachverstandigen, die Nachweise zur Erflllung aller Anfor-
derungen im Rahmen der technischen Realisierung zu bewerten. Die Bewertung durch den
Prifsachverstandigen beinhaltet die folgenden Aufgaben:

- Prifen und Bewerten der Nachweise zur Erflllung aller Anforderungen,

- Prifung auf Vorliegen einer dokumentierten Signifikanzentscheidung,

- Prufen der Entscheidung zur Notwendigkeit einer Sicherheitserprobung beim Betreiber,
- ggf. Berlcksichtigung der Ergebnisse des Berichtes zur Spezifikation,

- gdf. Berlcksichtigung der Ergebnisse eines Sicherheitsbewertungsberichtes nach
EU/402/2013,

- ggf. Prifung des Erprobungsberichtes.
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2.8.2.2 Abschluss der Priiftatigkeit durch den Freigabeverantwortlichen

Zunachst fuhrt der Hersteller seine Tatigkeiten bis hin zur Erstellung des Gutachtens/Inspekti-
onsberichtes des Prifsachverstandigen aus. Dabei wird das Gutachten/der Inspektionsbericht
des Prufsachverstandigen exklusive der Ergebnisse des Betreibers (also ausschlieRlich auf Ba-
sis der Ergebnisse des Herstellers) erstellt. Das Gutachten/der Inspektionsbericht wird dem Be-
treiber Ubergeben. Der Freigabeverantwortliche beim Betreiber wertet im Anschluss die Ergeb-
nisse aus und erstellt auf dieser Basis — erganzt um die sichere Integration aus betrieblicher
Sicht (aus Sicht der DB Netz AG und ggf. ergdnzend um den Bericht des Betreibers einer nicht
bundeseigenen Bahn) — seine Priferklarung unter Berticksichtigung aller Ergebnisse des Prif-
sachverstandigen. Somit stellt diese Pruferklarung des Freigabeverantwortlichen das abschlie-
Rende Ergebnis der Prufungen fur die ZiE Typ B dar. Die Pruferklarung (siehe Anlage 12) orien-
tiert sich an den Inhalten der Musterprufbescheinigung auf Basis des Formulars gemaf Anlage
3. Die Priferklarung ist dem Antragsteller zu tbergeben.

2.8.2.3 Antrag auf Erteilung einer ZiE Typ B beim EBA

Der Betreiber beantragt formlos auf Basis der abschlieRenden Priferklarung die ZIE Typ B beim
EBA.

In jedem Fall sind die gemal VV BAU-STE ab V 5.0 angegebenen Zeitpunkte fur eine ZIE fur
das Verfahren einer ZiE Typ B bzw. diesbeztiglich maf3gebliche Priferklarung (insbesondere
Einreichung der erforderlichen Antrage mit Baubeginnanzeige) nicht zu bertcksichtigen; spates-
tens zum Zeitpunkt der Abnahme, ggf. auch deutlich friher (z.B. wenn im Prozess der

PT 2 Planung erforderlich) muss eine notwendige ZiE Typ B oder eine diesbezlglich malgebli-
che Pruferklarung vorliegen.
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Abschnitt 3 Telekommunikationsanlagen

Abschnitt 3 regelt die Zulassungsbewertung fir Telekommunikationstechnische Produkte.

Fir Telekommunikationstechnische Produkte (im weiteren auch nur TK-Produkte genannt)
erfolgt die Zulassungsbewertung nach den im vorliegenden Abschnitt definierten Phasen und
Prozessschritten. Diese Schritte sind sowohl in dem Fall zu durchlaufen, in dem eine
behordliche Legitimation angestrebt wird (z. B. GluV), als auch in dem Fall, wenn lediglich eine
Legitimation durch den Betreiber erforderlich ist.

Der vorliegende Abschnitt beschreibt das Verfahren zur Erstellung einer Pruferklarung, das fur
solche TK-Produkte angewendet wird, bei deren Ausfall selbst nicht unmittelbar eine
Gefahrdung entsteht, die aber im Gesamtsystem sicherheitsbezogene Funktionen unterstitzen.

Sollte ein TK-Produkt sicherheitsbezogene Anforderungen erfullen mussen, die Uber die im
Kapitel 3.1 (d.h. > Basisintegritat) genannten Anforderungen hinausgehen, ist ein
Sicherheitsnachweis gemaf der DIN EN 50126-2 erforderlich und im Fall von Software die DIN
EN 50128 oder z. B. IEC 61508-3 anzuwenden.

Das legitimierte TK-Produkt darf unter Beachtung der ggf. vorhandenen
Anwendungsbedingungen in einem konkreten Projekt eingesetzt werden, wobei nur zu prifen
ist, ob der Anwendungsfall den in der Dokumentation zum Verfahren vorgegebenen
Bedingungen entspricht. Die grundsatzliche Eignung und die im Verfahren bereits abschliefend
behandelten Aspekte werden nicht nochmals gepruft.

Im Verfahren findet in jeder Phase die Beteiligung des Betreibers und der Phasenabschluss mit
einer (Teil-)Pruferklarung durch den Freigabeverantwortlichen (FGV) statt.

Hinweis:

TK-Produkte kénnen selbst aus Subsystemen und/oder Komponenten bestehen und sind
zunehmend (Teile) stark vernetzter Strukturen (z. B. Plattformen), die zentral technisch
betriebsgefiihrt werden. Aufgrund der daraus resultierenden Betreiberanforderungen an die
technische Kompatibilitét und sichere Integration wird in den Phasen Pflichtenheft und Produkt
die Beteiligung des Betreibers als obligatorisch angesehen.

Fur TK-Produkte, die gemal’ EIGV GluV-fahig sind, kann auf der Basis der nachfolgend
beschriebenen Regeln und einer Priferklarung eine GluV beim EBA beantragt werden. Der
Antrag kann sowohl durch das EIU (Betreiber) als auch durch den Hersteller gestellt werden.
Auf Grundlage der in dieser Sektorleitlinie definierten Prozesse werden notwendige Unterlagen
fur den Antrag auf GluV erzeugt.

Fir Telekommunikationsanlagen kann die Herstellerrolle auch durch einen Systemintegrator
wahrgenommen werden, der Software-/Hardware-Produkte anderer/unterschiedlicher Hersteller
gemal der Betreiberanforderungen zusammensetzt, anpasst, erweitert, kombiniert, das
Ergebnis daraus als eigenes TK-Produkt vertreibt und in die Umgebung des Betreibers
integriert.

Die in Anlage 1.5, 1.6 und 1.7 informativ dargestellten Ablaufe zeigen als Uberblick die
Reihenfolge der Prozessschritte in den einzelnen Phasen des Verfahrens. Aus Grinden der
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Ubersichtlichkeit stellen diese Ablaufe jedoch weder alle méglichen Riickspriinge/Rekursionen.
noch alle Besonderheiten dar. Missen bereits abgeschlossene Prozessschritte erneut
durchgefuhrt werden — z. B. weil ein bestehendes Arbeitsergebnis aufgrund neuer Erkenntnisse
in spateren Prozessschritten des Verfahrens nicht mehr richtig ist — liegt es unbenommen von
den Darstellungen und Beschreibungen in der Verantwortung des Prozessflihrenden, dies zu
veranlassen und/oder durchzufiihren. Nicht zuletzt deshalb hat der Regelungstext der
Sektorleitlinie grundsatzlich Vorrang vor den informativen Darstellungen.

3.1  Einordnung der Sicherheitsbegriffe zu
Telekommunikationsanlagen

Eine Telekommunikationsanlage im Sinne des vorliegenden Abschnitts der Sektorleitlinie ist ein
TK-Produkt, das gemaf den im Kapitel 1.1 benannten Kriterien Bestandteil einer
Betriebsanlage einer Eisenbahn ist oder werden soll.

Gemal EIGV sind Telekommunikationsanlagen sicherungstechnische Systeme. Sie kdnnen
danach in den Anwendungsbereich einer Technischen Spezifikationen flr die Interoperabilitat
fallen oder zahlen zur Ubrigen Eisenbahninfrastruktur (siehe Anlage 2 der EIGV).

Eine solche Telekommunikationsanlage wird in der Regel definierte sicherheitsbezogene
(safety-related bzw. sicherheitsrelevante) Funktionen gemafl DIN EN 50126-1 haben, die im
Bereich der Basisintegritat liegen. Dies muss durch die Risikobewertung bestatigt sein.

3.1.1 Anwendung von CENELEC-Normen

Im Rahmen des Verfahrens flir TK-Produkte kommen grundsatzlich die DIN EN 50126-1 und
DIN EN 50126-2 als a.R.d.T. zur Anwendung (siehe auch Anlage 5).

Hinweis:
Die DIN EN 50129 findet fiir TK-Produkte keine Anwendung.

Als Mindestanforderung zur Sicherstellung der erforderlichen Qualitat der Software fur TK-
Systeme mit Basisintegritat ist die Anwendung der ISO 90003 obligatorisch. Die Anwendung
der DIN EN 50128 — mit den Vorgaben fir Basisintegritat - fir TK-Systeme mit Basisintegritat
kann durch den Betreiber im Lastenheft gefordert werden oder mit dem Lieferanten vertraglich
vereinbart werden.

Hinweis zu Begriffen der Norm:

TK-Produkte, die das Verfahren nach vorliegendem Abschnitt durchlaufen, kénnen sowohl!
generische Anwendungen oder spezifische Anwendungen im Sinne der DIN EN 50126-1 bzw.
der DIN EN 50126-2 sein — jedoch keine generischen Produkte.

TK-Produkte, die das Typfreigabeverfahren nach Kap. 1.14 durchlaufen, kbnnen generische
Produkte im Sinne der DIN EN 50126-1 bzw. der DIN EN 50126-2 sein.

Gemal der DIN EN 50126-2 ist ein ,Sicherheitsnachweis oder ein Technischer Sicherheitsbe-
richt .. fiir die Funktion mit Basisintegritat selbst nicht erforderlich.”
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Eine Unterscheidung der TK-Produkte in generisches Produkt (GP); generische Anwendung
(GA) oder spezifische Anwendung ist deshalb aus Griinden der DIN EN 50126-2 nicht notwen-
dig.

Fir TK-Produkte erfolgt der Nachweis der Erflllung der ,Anforderungen an die Basisintegritat*
gemal DIN EN 50126-2, Abschnitt 10.2.11.

3.1.2 Verzicht auf Zulassungsbewertung

Fir einzelne Bauteile innerhalb des Eisenbahnsystems, in denen keine aktiven Funktionen ab-
gearbeitet werden und die keinen eigenen Beitrag zur Erfullung einer sicherheitsbezogenen
Funktion oder einer bahnspezifischen Funktion leisten, sondern fur TK-Produkte eine passive,
statische Unterstitzungsaufgabe erflllen (z.B. Befestigungsmittel, Verbindungsmittel, Regale,
Gehause, Sicherungen), ist keine eigenstandige Zulassungsbewertung erforderlich. Wenn die
Erflllung der Anforderungen an die TK-Produkte von diesen unterstitzenden Teilen abhangt, ist
ihre Eignung im Rahmen der Zulassungsbewertung des TK-Produktes zu betrachten. Fir diese
Teile ist in einem IBG-Verfahren keine eigenstandige Bewertung durch einen Priifsachverstan-
digen oder durch einen Freigabeverantwortlichen erforderlich. Soweit fur den Bauprozess erfor-
derlich, kann die Nutzbarkeit ohne weiteren Verwendbarkeitsnachweis dieser Bauteile durch
Listen des Betreibers (z. B. als betreiberspezifische ,Produktfreigabe“) bestatigt werden.

3.1.3 Besonderheit bei Meldeanlagen

Zu den Telekommunikationsanlagen zahlen auch die in der EIGV genannten

- Brandmelde- und Intrusionsschutzanlagen im Zusammenhang mit einem Brandschutz-
oder Sicherheitskonzept fur die Sicherheit des Eisenbahnbetriebes.

- Elektroakustischen Anlagen in Form von ortsfesten Lautsprecheranlagen fiur die
Sicherung der Reisenden in Verbindung mit Sicherheitskonzepten.

Hinweis:

Intrusionsschutzanlagen sind z.B. Einbruchmelde-, Uberfallmelde-, Zutrittskontrollanlagen oder
dhnliche Anlagen. Als Brandmeldeanlagen werden libergeordnet Systeme zur
Brandfriiherkennung wie z.B. Brandmeldeanlagen, Hausalarmierungsanlagen,
Brandwarnanlagen oder &hnliche verstanden. Sprachalarmanlagen (SAA) sind nach EIGV den
ortsfesten Lautsprecheranlagen zuzuordnen.

Ein solches TK-Produkt muss die in nachfolgenden Kapiteln beschriebenen Phasen Lastenheft
und Pflichtenheft des Verfahrens nicht durchlaufen, wenn das Produkt

- nachweislich durch den Hersteller gemaf einer in der Anlage 5 genannten Produktnorm
spezifiziert/entwickelt wurde und

- als Nachweis der Erfullung der grundlegenden Anforderungen eine Produktzertifizierung
vorliegt (seitens notifizierter Stelle gemal BauPVO wie z. B. VdS).

In der Phase Produkt kann ein FGV diese Nachweise als Substitut fir den Phasenabschluss
bzw. die Teil-Pruferklarung der (nicht durchlaufenen) Phasen Lastenheft und Pflichtenheft,
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seiner abschlieRenden Priferklarung in der Phase Produkt zu Grunde legen. Eine nochmalige
inhaltliche/materielle Prifung der funktionalen Anforderungen durch den FGV ist in diesem Fall
nicht erforderlich. Die inhaltliche/materielle Prifung des FGV in der Phase Produkt kann sich in
diesem Fall auf die Prufungsaspekte technische Kompatibilitdt und sicheren Integration
beschranken.

Hinweis:

Im Fall, dass bei einem solchen TK-Produkt zusétzliche, bahnspezifische Anforderungen
bestehen, die Uber die normativen Anforderungen hinausgehen, muss eine
Zulassungsbewertung alle Phasen durchlaufen.

3.2 Phasenubergreifende Aspekte

Der vorliegende Abschnitt enthalt Festlegungen, die im Hinblick auf die Phasen
- Lastenheft (Prifliste Teil A),
- Pflichtenheft (Prifliste Teil B) und
- Produkt,

des Verfahrens Ubergreifend Gultigkeit haben.

Der Abschluss des Verfahrens erfolgt am Ende jeder Phase mittels (Teil-)Priferklarung. Die
Phasen Pflichtenheft und Produkt bauen auf das Ergebnis der jeweils davor liegenden Phase
auf.

Ist in der Phase Pflichtenheft und Produkt ein Prozessschritt vorgesehen, der in seiner Art in der
jeweils davorliegenden Phase ebenfalls enthalten ist und dort bereits durchlaufen und abge-
schlossen wurde, muss dieser Prozessschritt in der laufenden Phase nicht erneut durchgefuhrt
werden bzw. kann das Ergebnis dieses Prozessschritts in der laufenden Phase zu Grunde ge-
legt werden. Voraussetzung dafur ist, dass in der laufenden Phase durch denjenigen, der das
jeweilige Ergebnis unterzeichnet hat, dazu qualifiziert festgestellt wurde, dass das bestehende,
dokumentierte Ergebnis dieses Prozessschritts unverandert giltig und weiterhin zutreffend ist
(z. B. der Vorschlagende im Fall einer Risikobewertung gemat CSM).

Hinweis:

Im Fachgebiet Telekommunikationsanlagen kann die Bezeichnung ,Priifliste Teil A“ beim
Lastenheft bzw. die Bezeichnung ,Priifliste Teil B beim Pflichtenheft als Untertitel gefiihrt
werden. Im weiteren Text wird aus Griinden der Vereinfachung und der besseren Lesbarkeit
verklrzt ,Lastenheft” bzw. ,Pflichtenheft” verwendet.

Die Darstellung/Beschreibung zu den einzelnen Phasen beschrankt sich auf die prozessuale
Ideallinie. Im Bedarfsfall notwendige Ruickspriinge auf vorhergehende/bereits abgeschlossene
Prozessschritte werden nicht dargestellt (z. B. im Falle von Fehlern, neuen Anforderungen, neu
entdeckter Risiken). Bei Erfordernis eines Rucksprungs sind die erforderlichen Prozessschritte
erneut zu durchlaufen.

Nicht dargestellt in den Ablaufen und den Beschreibungen sind Inhalte von Prifungen, die
fallabhangig durchzuflhren sind (z. B. durch Benannte Stelle, Bestimmte Stelle, Unabhangige
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Bewertungsstelle). Diese Prufungen sind jeweils entsprechend der daflr guiltigen Vorgaben
durchzuflhren. Das Ergebnis einer solchen Prifung ist bei der Begutachtung / (Teil-

)Priferklarung mit zu berticksichtigen.

3.2.1

Ziel des Verfahrens

Ziel des Verfahrens fur Telekommunikationsanlagen ist die Feststellung, dass

das TK-Produkt die Anforderungen gemal} Lastenheft erflllt bzw. nicht erflllte
Anforderungen der sicheren Durchfihrung des Eisenbahnbetriebes nicht entgegenstehen
und

die technische Kompatibilitdt und die sichere Integration in das umgebende
Eisenbahnsystem bei Einhaltung aller Auflagen und Bedingungen nach Einschatzung des
Freigabeverantwortlichen gegeben ist.

Diese Feststellung erfolgt unter Beriicksichtigung

des Nachweises Uber eine mit positivem Ergebnis abgeschlossene Validierung und

der erfolgten, gutachterlichen Bewertungen durch unabhangige, fir das Fachgebiet/ TK-
Produkt durch das EBA anerkannte Prifsachverstandige (obligatorisch sofern keine der
im Weiteren beschriebenen Besonderheiten zutrifft) und

sofern ein strukturelles Teilsystem betroffen ist, flir das technische Spezifikationen nach
MalRgabe des EIGV anzuwenden sind, unter Bertcksichtigung der Feststellungen, dass

die grundlegenden Anforderungen gemafy Anhang Ill der Richtlinie (EU) 2016/797 erfullt
werden und

e eine benannte Stelle ein EG-Prifverfahren nach Artikel 15 i.V.m. Anhang VI der
Richtlinie (EU) 2016/797 und nach Maligabe der anzuwendenden Technischen
Spezifikationen fur die Interoperabilitdt durchgefihrt und dariber eine EG-
(Zwischen-)Prifbescheinigung/EG-Konformitatsbescheinigung ausgestellt hat
oder

e eine bestimmte Stelle ein EG-Prifverfahren nach Artikel 15 der Richtlinie (EU)
2016/797 und nach Maligabe der notifizierten technischen Vorschriften
durchgefihrt und dartber eine (Zwischen-)Prufbescheinigung nach Anlage IV der
Richtlinie (EU) 2016/797 ausgestellt hat und/oder

e die Eignung zu der Einhaltung derjenigen Vorschriften, die im Fall der Erteilung
einer Ausnahme nach § 5 EIGV statt der Technischen Spezifikationen zu beachten
sind, festgestellt wurde und

ggf. unter Einbezug einer unabhangigen Bewertungsstelle alle Risken evaluiert und deren
Beherrschung nachgewiesen wurde.

3.2.2 AnstoR des Verfahrens

Der Anstol eines Verfahrens
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- zu neuen / geanderten Lastenheften erfolgt ausschliel3lich durch den Betreiber,

- zu neuen / geanderten Pflichtenheften und/oder TK-Produkten erfolgt durch den
Hersteller.

Die Neuerstellung oder Anderung eines Pflichtenheftes/ TK-Produktes kann
- aus der Neuerstellung oder Anderung eines Lastenheftes (d.h. der Anforderungen) oder

- aus einem neuen / geanderten TK-Produkt (z.B. neues Hersteller-Produkt, veranderte
technische Hard-/Software-Losung eines bereits legitimierten Hersteller-Produkts)

resultieren.

Der Betreiber kann dabei selbst in die Rolle des Herstellers eintreten. Dies kann z. B. dann der
Fall sein,

- wenn fur ein legitimiertes TK-Produkt der Hersteller nicht mehr zur Verfigung steht, weil
das TK-Produkt nicht mehr unterstiitzt wird oder der Hersteller nicht mehr am Markt
vertreten ist oder

- wenn bezlglich der Legitimation eines neuen TK-Produktes die Notwendigkeit oder ein
Eigeninteresse auf Seiten des Betreibers besteht.

3.2.3 Einbindung von benannter und/oder bestimmter Stelle

Fur TK-Produkte, die anteilig oder vollstandig auf einer TSI basieren, pruft eine Benannte Stelle
die ErfUllung der Anforderungen der TSI.

FUr TK-Produkte, die anteilig oder vollstandig auf notifizierten nationalen technischen
Vorschriften basieren, pruft eine Bestimmte Stelle die Erflllung der notifizierten Anforderungen.

Die Einbindung dieser Stellen im Rahmen eines konkreten Verfahrens soll moglichst frihzeitig
erfolgen. Sie muss spatestens in der Phase Produkt abgeschlossen werden.

Fur die Phase Lastenheft entscheidet der Betreiber dartiber, ob die Prifung mit oder ohne
Einbindung einer benannten bzw. bestimmten Stelle erfolgt; flr die Phase Pflichtenheft
entscheidet darUber der Hersteller ggf. in Ricksprache mit dem Betreiber. Die Erstellung einer
EG-(Zwischen-)Prufbescheinigung/EG-Konformitatsbescheinigung, ist fir den Abschluss der
Phasen Lastenheft oder Pflichtenheft somit nicht zwingend notwendig - aber jederzeit moglich.

Fir den Abschluss einer Phase ist es mindestens erforderlich, dass

- die Notwendigkeit der Erstellung einer neuen bzw. Fortschreibung einer bestehenden EG-
(Zwischen-)Prufbescheinigung/EG-Konformitatsbescheinigung durch den Betreiber
nachweislich geprift wurde und

- die fur die (Fortschreibung der) EG-(Zwischen-)Prufbescheinigung/EG-
Konformitatsbescheinigung notwendigen Anforderungen nachvollziehbar und richtig
dokumentiert wurden (TSI-Konformitat, siehe Kapitel 3.3.3).

Detailregelungen dazu finden sich in den Beschreibungen zur Phase Lastenheft und
Pflichtenheft.
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Hinweis:

Telekommunikationssysteme wie z. B. das GSM-R-Netz bestehen zwar aus einzelnen TK-
Produkten (Subsystem, Komponente), die einer Zulassungsbewertung unterzogen und in
Betrieb genommen werden, die TSI spezifiziert funktional jedoch nur auf einer hbheren Ebene
(z. B. des GSM-R-Netzes bzw. der ,,Funkkommunikation®). Die Entwicklung einzelner TK-
Produkte kann von der benannten Stelle u. U. somit nur im Zusammenhang mit dem konkreten
Netz-Verbund bewertet und bescheinigt werden. Daraus folgt die Erstellung/Fortschreibung
einer EG-(Zwischen-)Priifbescheinigung auf einer dem einzelnen TK-Produkt (z. B.
Komponente) (ibergeordneten Ebene (z. B. GSM-R-Netz). Damit zusammenhéngende Aspekte,
wie z. B. die Aktualisierung bestehender IBN-Dossiers, erfordern in diesen Féllen deshalb
immer die Beteiligung des Betreibers.

3.2.4 IT-Security-Anforderungen

Die im Zusammenhang mit dem TK-Produkt notwendigen IT-Security- Anforderungen sind
gemall den Vorgaben des Abschnitts 5 dieser SLL der Zulassungsbewertung zu unterziehen.

Hinweis:

TK-Produkte kénnen — wenn IT-Security-Anforderungen bestehen — gleichzeitig ein IT-Security-
Produkt geméal3 Abschnitt 5 sein. Bei Anwendung der Regelungen des vorliegenden Abschnitts
ist deshalb immer zu priifen, ob gleichzeitig eine Anwendung des Abschnitt 5 erfolgen muss.
Der vorliegende Abschnitt 3 beschreibt deshalb lediglich, wann diese Zulassungsbewertung
gemal Abschnitt 5 spétestens angestol3en werden muss (siehe Anlage 1.5 — 1.7).

3.2.5 Nicht-funktionale Anderungen

Bei einer nicht signifikanten Anderung an einem bereits durch den Betreiber legitimierten TK-
Produkt, die gemal einer besonderen Bestatigung des Herstellers keine funktionalen
Auswirkungen hat (z. B. Anderung an der Hardware durch Einsatz eines anderen
Prozessortyps, Displays oder einer anderen Schnittstellenkarte und/oder der Software wie z. B.
Firmware-Updates, Betriebssystems-Updates), muss das Verfahren nach dieser Sektorleitlinie
nicht erneut durchlaufen werden.

Hinweis:

Unabhéngig davon ist auch fiir nicht-funktionale Anderungen von TK-Produkten immer zu
priifen, ob ein IT-Security-Bezug besteht und eine Zulassungsbewertung nach Abschnitt 5
angestolRen werden muss.

Der Hersteller bestétigt dabei dem Betreiber, dass die Anderungen an der Hardware/Software
keine Auswirkungen auf die Funktionen gemaf der bereits vorliegenden Legitimierung haben.

Die MaRnahmen zur Risikobewertung gemaR CSM-RA fiir nicht signifikante Anderungen sind
durchzuflhren (siehe Kapitel 3.2.7).

Die RAMS-Dokumentation (gemafd DIN EN 50126-1) ist auf Basis der Herstellerbestatigung
beim Betreiber fortzuschreiben. Allgemein ist sicherzustellen, dass zu Beginn jeder
Fortschreibung der Legitimierung seitens des Betreibers und seitens des Herstellers eine
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durchgangige/liickenlose Dokumentation derartiger Anderungen bis hin zur der zuletzt erteilten
Legitimierung nachweislich vorhanden ist.

Der Betreiber stellt die gemal seiner Betreiberverantwortung erforderlichen MaRnahmen (z. B.
Validierung) fiir die sichere Integration der Nicht-funktionalen-Anderung eigenverantwortlich
sicher und listet die Nicht-funktionalen Anderungen als Ergénzung zum Kennblatt.

Hinweis:

Grundsétzlich werden hierunter keine Fehlerbehebungen in der z. B. Anwendungs-Software
verstanden. Es kann jedoch in Abstimmung mit dem FGV im Einzelfall festgelegt werden, dass
die Beseitigung eines Fehlers in der z. B. Anwendungs-Software als nicht-funktionale Anderung
im Sinne dieses Kapitels angesehen wird.

3.2.6 Ubersicht RAMS-Dokumentation

Die flr das Verfahren relevante RAMS-Dokumentation (gemaf DIN EN 50126-1) zu einem TK-
Produkt entsteht durch die in den Prozessschritten der einzelnen Phasen unmittelbar erzeugten
Ergebnisdokumente und mittelbar dazu herangezogenen Nachweis-Dokumente des Herstellers
und des Betreibers sowie der Hersteller-Produktdokumentation. Haufig ergibt sich aus dem
Zusammenhang, wer als Verantwortlicher fur den Inhalt eines bestimmten Dokuments auftritt (z.
B. bei einem Lastenheft immer der Betreiber).

Hinweis:

Wo das nicht der Fall ist, kann im Einzelfall z. B. das vertraglich vereinbarte Zusammenwirken
des Betreibers und des Herstellers dariiber entscheiden, wer ein Dokument zu erstellen und zur
Priifung vorzulegen hat (z. B. Schulungskonzept fiir Servicetechniker).

In allen Phasen ist der jeweils Prozessfuhrende dafur verantwortlich, spatestens fur die in der
jeweiligen Phase abschlieBenden (Teil-)Priferklarungen, eine Ubersicht zu den fir das
Verfahren relevanten RAMS-Dokumente zu erstellen und vorzulegen. Die RAMS-Dokumente
sind darin eindeutig (z. B. mit Titel, Version, Ausgabenstand oder Hersteller-Sach-Nr.) zu
benennen. Es ist eindeutig darzustellen, ob der Betreiber oder der Hersteller als
Verantwortlicher fir den Inhalt der einzelnen Dokumente zeichnet. Der Dokumentationsumfang
wachst mit den Phasen und wird in der Phase Produkt abgeschlossen.

3.2.7 Risikobewertung nach CSM-RA

Jedes konkrete Verfahren, das nach Mal3gabe dieser Sektorleitlinie durchlaufen wird, stellt eine
Anderung im Sinne der CSM-RA dar.

Es ist somit in jedem Fall mindestens eine Bewertung auf Sicherheitsrelevanz und Signifikanz
durch den Vorschlagenden gemaf CSM-RA durchzufiihren. Der Zeitpunkt der Durchfiihrung ist
nachfolgend in den einzelnen Phasen dargestellt (Anlage 1.5 — 1.7) Dabei ist jeweils in den
Phasen Pflichtenheft und Produkt zu prifen, ob sich Gefahrdungen verandert haben und die
Gefahrdungsprotokollierung ggf. anzupassen.
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Bei der Bewertung der Signifikanz sind die Kriterien gemaf Anlage 7 anzuwenden. Bei Nicht-
Signifikanz ist gemal den CSM-RA eine eigene Sicherheitsmethode zur Anwendung zu
bringen.

Im Fall der Feststellung von Signifikanz oder falls eine relevante TSI eine Risikobewertung ver-
langt, ist zusatzlich eine Unabhangige Bewertungsstelle nach CSM-RA fir die Bewertung des
Risikomanagementverfahrens einzubinden und ein Sicherheitsbewertungsbericht zu erzeugen.
Im Fall der Feststellung der Nichtsignifikanz ist eine eigene Sicherheitsmethode anzuwenden.
In jedem Fall sind die mit der Anderung einhergehenden, potenziellen Gefahrdungen fiir die si-
cherheitsbezogenen Funktionen und der Mal3nahmen zur technischen Kompatibilitat/sicheren
Integration sowie die Mallnahmen zu deren Beherrschung zu identifizieren, bewerten und das
evtl. verbleibendes Restrisiko darzustellen.

Die beschriebene Vorgehensweise bei Signifikanz/Nicht-Signifikanz gilt auch fir die Bewertung
von Abweichungen von Regelwerken, wenn im Rahmen des Verfahrens ein Nachweis
mindestens gleicher Sicherheit zu flhren ist.

Bewertungen des Vorschlagenden bei nicht signifikanten Anderungen und der Anwendung der
eigenen Sicherheitsmethode gemafl CSM-RA werden dabei durch einen Prifsachverstandigen
/Freigabeverantwortlichen gepriift. Sofern bei der zu bewertenden Anderung von den
Technischen Vorschriften abgewichen wird oder solche nicht vorhanden sind, muss der
Prufsachverstandige eine Qualifikation als Prufer von Nachweisen gleicher Sicherheit
aufweisen (siehe EPSV § 2 Abs. 2 Nr. 5 und Nr. 6).

Hinweis:

Wenn nach Uberpriifung auf Fortschreibungs-/Aktualisierungsbedarf der Risikoanalyse und -
beurteilung aus der Phase LH der Vorschlagende in der Phase Pflichtenheft feststellt, dass das
bestehende Ergebnis weiterhin unveréndert gliltig ist, kann dies durch den Vorschlagenden
formlos bestétigt werden und gemeinsam der Priifung in der Phase Pflichtenheft zu Grunde
gelegt werden. Dies ist z. B. dann gegeben, wenn die vorléufige Systemdefinition alle Phasen
des Verfahrens einschliel3t und in der Phase Pflichtenheft keine neuen/verénderten Risiken
erkannt werden

3.2.8 Gutachten/inspektionsbericht und (Teil-)Pruferklarung

Fur die Bewertung/Begutachtung der Lastenhefte, Pflichtenhefte und TK-Produkte erstellen flr
Zulassungsprufungen Prifsachverstandige (anerkannt gemaf EPSV)
Gutachten/Inspektionsberichte. Fur erforderliche (Teil-)Pruferklarungen missen FGV
(anerkannt geman dieser Sektorleitlinie oder einer Richtlinie der entsprechenden Eisenbahn im
Zustandigkeitsbereich des EBA) tatig werden.

Die Beauftragung des Priifsachverstandigen und/oder des Freigabeverantwortlichen erfolgt in
der Regel durch den in der jeweiligen Phase Prozessfuhrenden.
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Hinweis:
Die ggf. dazu notwendigen, kommerziellen Regelungen sind nicht Gegentand dieser
Sektorleitlinie.

Gegenstand, Ablauf und Ergebnis der Prifungen sind vom Priifsachverstandigen in einem
Gutachten/Inspektionsbericht nachvollziehbar und ohne spezielle Hilfsmittel nachprufbar zu
dokumentieren. Gleiches gilt fur eine (Teil-)Pruferklarung eines Freigabeverantwortlichen.
Gegenstand, Ablauf und Ergebnis der Prufungen sind in der Teil-Priferklarung oder
Priferklarung gemaf Anlage 13 bzw. Anlage 12 selbst oder in einem dort referenzierten Bericht
nachvollziehbar zu dokumentieren.

Jedes Gutachten/jeder Inspektionsbericht soll dabei die notwendigen Ubergeordneten,
Aussagen zu den Aspekten der inhaltlichen Korrektheit, der inhaltlichen Vollstandigkeit, der
Verstandlichkeit, der Prifbarkeit, der Erflllung der vorgegebenen Lasten sowie der
Zweckmaligkeit fur den Gegenstand des Gutachtens/Inspektionsberichts treffen.

Die Erfallung der flr den Analyse- und Entscheidungsprozess notwendigen Schritte sind durch
den Prufsachverstandigen im Rahmen eines Gutachtens/Inspektionsberichts zu bewerten.

Der Freigabeverantwortliche kann fur TK-Produkte, fur die er als FGV ernannt ist (siehe Kapitel
1.8.2), die Bewertung ohne Einbeziehung weiterer Prufsachverstandiger allein durchfuhren,
wenn er selbst die fachliche Qualifikation dafur hat und unabhangig von der Produktbetreuung
beim Betreiber ist. Der FGV muss dazu eine vergleichbare Fachkompetenz wie die eines
Prifsachverstandigen nach Eisenbahnprifsachverstandigenverordnung (EPSV bzw. fachliche
Voraussetzungen nach Anlage | der VV PSV-STE) im Bereich der selbst vorgenommenen
Bewertung nachweisen kdnnen. Der Nachweis der fachlichen Qualifikation muss dem FGV
durch die unabhangige Stelle beim Betreiber, die auch seine Ernennung ausspricht, bescheinigt
werden.

Ein Prufsachverstandiger, Freigabeverantwortlicher kann sich entsprechend den Vorgaben der
Sektorleitlinie bei seiner jeweiligen Bewertung auf bereits vorliegende Ergebnisse (z. B.
Gutachten/Inspektionsbericht) anderer Prifstellen abstitzen, soweit diese Prifergebnisse
enthalten, die flr den Betrachtungsgegenstand einschlagig sind. Die abschlieltende inhaltliche
Prufung und Bewertung der Passfahigkeit aller Prufergebnisse sowie der technischen
Kompatibilitat und der sicheren Integration verbleiben jedoch in jedem Fall Aufgabe des FGV.

Hinweis:
Zur Gleichstellung der Priiferklarung eines Freigabeverantwortlichen mit der Priifbescheinigung
eines Priifsachverstéandigen siehe Begriffsbestimmungen der vorliegenden Leitlinie.

3.2.8.1 Widerruf einer (Teil-)Pruferklarung

Eine (Teil-)Priferklarung kann mit sofortiger Wirkung widerrufen werden, wenn die durch den
FGV im Rahmen der (Teil-)Pruferklarung festgelegten Auflagen und Bedingungen nicht
eingehalten werden. Die (Teil-)Priferklarung kann ferner widerrufen, erganzt oder geandert
werden, wenn neue technische Erkenntnisse dies begrinden.
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Die entsprechenden Phasen und oder Prozessschritte zur Wieder-Erlangung der (Teil-
)Pruferklarung sind in Absprache mit dem FGV ggf. erneut zu durchlaufen.

Wurde zu der betreffenden (Teil-)Pruferklarung bereits gemal Kapitel 3.2.11 eine Anzeige zum
Abschluss der Phase an das EBA gesandt, hat der FGV das EBA unverzlglich tber den
Widerruf und dessen Griunde zu informieren.

3.2.9 Auflagen, Bedingungen und Nebenbestimmungen

Das Gutachten/der Inspektionsbericht des Prifsachverstandigen oder die (Teil-)Pruferklarung
des Freigabeverantwortlichen kann Auflagen und Bedingungen enthalten.

Auflagen und Bedingungen aus den Gutachten/Inspektionsberichten oder anderen
Bewertungen, auf die sich ein FGV im Rahmen seiner Prufung abstutzt, werden von ihm in
seine (Teil-)Priferklarungen tUbernommen, wenn diese nach Bewertung des FGV und zum
Zeitpunkt seiner Prifung zutreffend und erforderlich sind. Der FGV kann bei Erfordernis eigene
Auflagen und Bedingungen (z. B. rdumliche oder zeitliche Einschrankungen flr die Verwendung
des TK-Produktes) in die Pruferklarung aufnehmen. Bei der Formulierung von Auflagen und
Bedingungen ist zu beachten, dass diese nicht den Anforderungen an die TK-Anlage
widersprechen.

Hinweis:

Aus bestehenden Priifberichten eines FGV/Erklarungen der Typfreigabe eines FGV heraus, die
vor Inkraftsetzung des Abschnittes 3 der Sektorleitlinie auf der Grundlage der VV BAU-STE 4.6
erstellt wurden, kbnnen Auflagen und Bedingungen noch bedeutungsgleich als
Anwendungsbedingungen betitelt sein (siehe auch Kap. 1.2 der SLL).

Hinweis:

Eine Auflage oder Bedingung einer Priifstelle wird bei der Erstellung einer GluV im Rahmen
eines Verwaltungsaktes des EBA zu einer Nebenbestimmung. Bei der Formulierung von
Auflagen und Bedingungen ist zu beachten, dass diese dem Zweck des angestrebten
Verwaltungsaktes nicht zuwiderlaufen darf (siehe § 36 (3) VwVFG).

Es kann notwendig sein, phasenlbergreifende Auflagen oder Bedingungen aufzuldsen. In
diesem Fall ist es zulassig, dass ein Freigabeverantwortlicher oder Prifsachverstandiger, der
eine Anerkennung flr das entsprechende Fachgebiet hat, die Erflllung der Auflagen oder
Bedingungen in einer nachfolgenden Phase bestatigt.

Die Auflédsung von Auflagen und Bedingungen kann auf Antrag des Betreibers bzw. Herstellers
jederzeit innerhalb und auBerhalb eines laufenden Verfahrens geschehen.

Werden Auflagen oder Bedingungen erfullt, so ist das im Rahmen einer Aktualisierung der zu-
grunde liegenden Prifbescheinigung oder Priferklarung zu dokumentieren.

3.2.10 Umgang mit neuen Anforderungen und/oder Abweichungen von
Regelwerken

Aus neuen Anforderungen kann sich in einem fortgeschrittenen Verfahren die Notwendigkeit
der Aktualisierung von Ergebnisdokumenten aus bereits abgeschlossen
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Phasen/Prozessschritten (z. B. Anderung eines bestehenden Lastenhefts) ergeben. Der aktuell
Prozessflihrende muss in diesem Fall, in Abstimmung mit dem Betreiber, dem PSV und dem
FGV eine Entscheidung daruber herbeifihren, wie diese Aktualisierung erfolgt (z. B. durch
Rekursion im laufenden Verfahren).

Neue Anforderungen und Abweichungen von Regelwerken kénnen in allen drei Phasen des
Prozesses festgestellt werden. Als neue Anforderungen oder Abweichungen von Regelwerken
im Sinne dieser Sektorleitlinie werden definiert:

- Definition neuer Anforderungen (z.B. durch die Erstellung neuer Lastenhefte, bei der
Anderung von Lastenheften oder auch bei der Definition neuer Anforderungen im
Pflichtenheft (weil diese beispielsweise im Lastenheft nicht enthalten sind).

- Abweichung von Regelwerken, wobei die anerkannten Regeln der Technik und die
Definition fur die technischen Vorschriften dieser Sektorleitlinie (siehe dazu Kapitel 1.3) hier
zu Grunde liegen (z.B. Abweichung von Anforderungen aus der Phase ,Lastenheft' in der
Phase ,Pflichtenheft’, Abweichungen von Prozessvorgaben wie Normen, Abweichungen
von Betreiberregelwerken wie z. B. Richtlinien).

In der jeweiligen Phase ist durch den Prozessfuhrenden festzustellen, ob neue Anforderungen
oder Abweichungen von Regelwerken vorliegen. Die Aussage des Prozessfuhrenden ist bei der
jeweiligen Prifung durch den Freigabeverantwortlichen oder den Prufsachverstandigen zu
bestatigen. Im Fall des Vorliegens von neuen Anforderungen oder Abweichungen von
Regelwerken erarbeitet der in der jeweiligen Phase Prozessflhrende (also Betreiber oder
Hersteller) eine Lésung mit Begriindung, wie die Sicherheit fir die neue Anforderung oder bei
dem Abweichen vom Regelwerk gewahrleistet werden kann (z.B. durch Nachweis gleicher
Sicherheit oder einen anderen, zulassigen Nachweis). Dabei ist auf eine mdglichst breite
Wissensbasis (Einbindung einzelner anerkannter Experten vom Betreiber oder Hersteller bzw.
von Instituten) zurtckzugreifen, um eine spatere Akzeptanz und Einflhrung als anerkannte
Regel der Technik zu ermdglichen. Daher sind seitens des Prozessfuhrenden in seiner
Verantwortung die entsprechenden internen und ggf. externen Fachleute einzubinden. Wird
beispielsweise in der Phase ,Pflichtenheft’ von den betrieblichen Anforderungen des Betreibers
aus der Phase ,Lastenheft’ abgewichen, muss der Hersteller als Prozessfuhrender den
Betreiber fur die 0.g. Lésungsdefinition inklusive des Nachweises der Risikobeherrschung durch
die Lésung einbinden (siehe auch Kriterien fur die Einbindung des Betreibers gemal’ Anlage 9).

Die Loésung inklusive der Nachweise sind im Nachgang zu prifen. Die zustandige Prifstelle
ergibt sich aus der Signifikanzprufung.

Bei neuen Anforderungen und Abweichungen von Regelwerken ist weiterhin vom Vorschlagen-
den zu entscheiden, ob die damit verbundene Anderung als signifikant geman 402/2013 EU
einzustufen ist (Entscheidung anhand der Kriterien in Anlage 7). Es ergeben sich zwei
unterschiedliche Prozesslinien fur die Prifung und Bewertung fir den Umgang mit den neuen
Anforderungen oder Abweichungen von Regelwerken durch unabhangige Dritte:

- eine Prozesslinie fur Prifung und Bewertung ohne Signifikanz gema® CSM-RA

und
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- eine Prozesslinie fur Prufung und Bewertung mit Signifikanz gemalt CSM-RA.

Im Fall der Prifung und Bewertung ohne Signifikanz fhrt die Prafung ein Prufsachverstandiger
oder Freigabeverantwortlicher durch, der fir das entsprechende Fachgebiet und die Tatigkeit
(entweder Prifung eines Nachweises gleicher Sicherheit oder einer expliziten Risikoanalyse)
anerkannt ist. Er dokumentiert sein Prifergebnis vollstandig in einem
Gutachten/Inspektionsbericht und ggf. in einer Teil-Pruferklarung.

Folgende Prufaspekte sind vom Prifsachverstandigen/Freigabeverantwortlichen zu
bertcksichtigen:

- Inhaltliche Prufung der Richtigkeit der neuen Anforderungen bzw. des Abweichens vom
Regelwerk,

- inhaltliche Prufung der Begrindungen und Nachweise, dass die Sicherheit mit den neuen
Anforderungen/dem Abweichen vom Regelwerk ausreichend gegeben ist,

- Prifung, dass die Nachweise ausreichend dokumentiert sind,
- Prifung der genutzten Prozesse auf Eignung und vollstandige Einhaltung und
- Prifung der Eignung der eingesetzten Fachleute.

Im Fall der Prifung und Bewertung mit Signifikanz fuhrt der Prozessflhrende ein
Risikomanagementverfahren nach CSM-RA fiir die als signifikant erkannten Anderungen durch.
Die Bewertung des Ergebnisses und der Eignung des Risikomanagementverfahrens flhrt eine
Unabhangige Bewertungsstelle nach CSM-RA durch, die fir das entsprechende Fachgebiet
anerkannt ist. Sie dokumentiert ihnr Bewertungsergebnis vollstandig in einem
Sicherheitsbewertungsbericht.

Werden in einem Vorhaben Anderungen/Abweichungen von Anforderungen teilweise als
signifikant und teilweise als nicht signifikant eingestuft, kann fur den jeweiligen Teil eine
Bewertung der Ergebnisse des Prozessfuhrenden durch eine Unabhangige Bewertungsstelle
bzw. einen Prifsachverstandigen/Freigabeverantwortlichen durchgefihrt werden. Die
Teilergebnisse sind durch den Prifsachverstandigen/Freigabeverantwortlichen im
Gutachten/Inspektionsbericht/der Teil-Priferklarung zusammenzufassen. Alternativ kann eine
Unabhangige Bewertungsstelle die korrekte Anwendung des Risikomanagementverfahren nach
CSM-RA (iber samtliche Anderungen/Abweichungen bewerten und in einem
Sicherheitsbewertungsbericht zusammenfassen.

3.2.11 Anzeigen an das EBA

Das EBA ist gemal § 5a AEG zur Eisenbahnaufsicht, gemafl § 28 EIGV zur Marktaufsicht und
gemaR § 4b AEG zur Uberwachung der Priifsachverstandigen verpflichtet. Daher wird das EBA
zu den bestimmten, nachgenannten Zeitpunkten mittels Anzeige gemaf Anlage 10 Uber das
Verfahren informiert. Diese Anzeige ist kein Antrag und hat keine Abhangigkeiten zur/keine
Relevanz fur die weiteren Schritte im Verfahren. Das EBA bestatigt den Eingang der Anzeige
an den Anzeigenden.
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Hinweis:
Ein ggf. folgendes Aufsichts- oder Uberwachungsverfahren wird durch das EBA mit
gesondertem Schreiben bekanntgegeben.

Die Anzeige zum Beginn einer Phase kann separat/einzeln erfolgen oder —wenn der
Prifauftrag an den FGV so formuliert ist — auch fir mehrere Phasen gemeinsam erstellt
werden.

Die nachgenannten Anzeigen entfallen ab dem Zeitpunkt, an dem flr das TK-Produkt ein
Antrag auf GluV gestellt wurde.

Hinweis:
Ist zu Beginn oder im Verlauf des Verfahrens absehbar, dass eine GluV beantragt werden soll,
ist es sinnvoll, den FGV und das EBA mdéglichst friihzeitig dariiber zu informieren.

3.2111 Anzeigen in der Phase Lastenheft

Anzeige zum Phasen- bzw. Verfahrensbeginn mit

- Nennung des Lastenheftes und
- Nennung des Produkts (Feld Kurzbeschreibung in Anlage 10) und
- Benennung des fur diese Phase beauftragten FGV.

Anzeige zum Phasenabschluss mit

- der Teil-Priferklarung des FGV gemald Anlage 13 und
- der Signifikanzentscheidung gemaft den CSM nach Anlage 7 und

- dem freigegebenen Lastenheft.

3.2.11.2 Anzeigen in der Phase Pflichtenheft

Anzeige zum Phasenbeginn mit

- Benennung des TK-Produktes und

- der Zuordnung zu dem anzuwendenden (freigegebenen) Lastenheft (Feld
Kurzbeschreibung in Anlage 10) und

- der Benennung des fir diese Phase zustandigen FGV mit Angaben zur Anerkennung
(Fachgebiet, Tatigkeit, Teilgebiet, Gultigkeit).
3.211.3 Anzeigen in der Phase Produkt

Anzeige zum Phasenbeginn (nicht erforderlich, wenn bereits eine Anzeige gemal 3.2.11.2
vorliegt), mit

- Benennung des TK-Produktes und

- der Zuordnung zu dem anzuwendenden (freigegebenen) Lastenheft (Feld
Kurzbeschreibung in Anlage 10) und
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- der Benennung des fur diese Phase zustandigen FGV mit Angaben zur Anerkennung
(Fachgebiet, Tatigkeit, Teilgebiet, Gultigkeit)

Anzeige zum Start der Betriebserprobung (nur im Fall, dass fur das TK-Produkt eine Betriebser-
probung vorgesehen ist) mit

- der Pruferklarung des FGV gemafl Anlage 13 und
- den Erprobungsplan mit Angaben zu Erprobungsort(en) und Erprobungszeitraum.

Anzeige zum Phasenabschluss (Abschluss der Zulassungsbewertung/des Verfahrens) mit

- Benennung des TK-Produktes,

- der Zuordnung zu dem anzuwendenden (freigegebenen) Lastenheft (Feld
Kurzbeschreibung in Anlage 10),

- der Benennung des fur diese Phase zustandigen FGV mit Angaben zur Anerkennung
(Fachgebiet, Tatigkeit, Teilgebiet, Gultigkeit) und
- der Pruferklarung des FGV gemal Anlage 12.

3.2.12 Bereitstellung von Dokumenten

Der Hersteller erhalt fur die Bearbeitung der Phasen, in denen er Prozessfiihrend ist
(Pflichtenheft und Produkt), vom Betreiber neben einem Lastenheft alle mit dem Lastenheft
verbundenen Dokumente.

Der Betreiber erhalt vom Hersteller fir jedes TK-Produkt samtliche Unterlagen, die zum Einsatz
des TK-Produktes und seiner Kombinierbarkeit bzw. fur die Betreiber-Dokumentation der
Zulassungsbewertungsschritte gemaf der vorliegenden Sektorleitlinie erforderlich sind (z. B.
Planungs-, Anwendungs-, Projektierungs-, Konfigurations- und Instandhaltungsvorgaben).

Hinweis:
Die mit der Ubergabe jeglicher Dokumente ggf. zu beachtenden Vertraulichkeitsaspekte sind
vertraglich zu regeln. Die vorliegende Sektorleitlinie enthélt dazu keine Regelungen.

3.3 Phase Lastenheft (Prufliste Teil A)

3.3.1 Beschreibung des Ablaufs

Eine Ubersicht zum Ablauf des Verfahrens in der Phase Lastenheft, ist in Anlage 1.5
dargestellt.

Hinweis:
Der Ablauf korrespondiert zu den Phasen 1 bis 4 des RAMS-Lebenszyklus gem. DIN EN
50126-1.

Der Start dieser Phase erfolgt durch den Betreiber, wenn dieser den Bedarf fir die Legitimation
eines neuen Lastenheftes oder die Anderung eines bereits legitimierten Lastenheftes feststellt.
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Der Betreiber kann sich bei der Durchfihrung der Lastenheft-Erstellung externer Unterstitzung
und Zuarbeit bedienen. Die Verantwortung nach § 4 (3) AEG verbleibt jedoch auch in diesem
Fall beim Betreiber.

Der Betreiber bestimmt flir die Phase Lastenheft einen Freigabeverantwortlichen und beauftragt
diesen damit, die strukturierten und qualitatsgesicherten Anforderungen zu prifen und zu
bewerten. Der FGV muss ein Mitarbeiter des Betreibers sein, der das im Lastenheft
beschriebene TK-Produkt zukunftig einsetzen will (siehe auch Kapitel 1.8.2).

Zu Beginn der Phase Lastenheft werden die erforderlichen Prozessschritte auf Basis des vom
Betreiber erarbeiteten Losungskonzeptes mit dem FGV abgestimmt und die Verantwortlichkei-
ten festgelegt.

Auf Basis der getroffenen Festlegungen wird der Beginn der Phase Lastenheft vom FGV dem
EBA angezeigt (siehe Kapitel 3.2.11.1).

3.3.1.1 AnstoR Zulassungsbewertung IT-Security

Bestehen im Zusammenhang mit dem TK-Produkt, das gemaR vorliegendem Abschnitt 3 das
Verfahren durchlauft, IT-Security-Anforderungen, ist deren Zulassungsbewertung nach Ab-
schnitt 5 durch den Betreiber zu Beginn der Phase Lastenheft zu initiieren (siehe auch Kapitel
3.2.4).

Hinweis:
In der Folge daraus ggf. resultierende Mitwirkungs- und Abstimmungspflichten oder Besonder-
heiten flir Telekommunikationsanlagen sind in Abschnitt 5 beschrieben.

3.3.2 Ermittlung und Darstellung der Anforderungen

Der Betreiber formuliert auf der Basis aller Anforderungsgrundlagen die Anforderungen an das
TK-Produkt (Anforderungsspezifikation). Dabei kann der Betreiber bereits hier Festlegungen
dazu treffen, wie in den weitern Phasen die Nachweisfuhrung (Art der Validierung) zu einer
einzelnen Anforderung zu erfolgen hat.

Der Betreiber gliedert das TK-Produkt im Lastenheft gemal der Systemdefinition in ggf. Sys-
tem, Subsystem oder Komponente auf und ordnet die funktionalen und nicht-funktionalen Anfor-
derungen zu.

Die Aufgliederung eines TK-Produktes stellt weiterhin dar, welche dieser ggf. Teile (Systeme,
Subsysteme oder Komponenten) das TFV gemaf Kap. 1.14 dieser Sektorleitlinie durchlaufen.
Erfolgt der Nachweis der funktionalen Anforderungen an die Teile in dem separaten TFV, muss
dieser Nachweis im vorliegenden Verfahren des ibergeordneten TK-Produkts nicht noch einmal
geflhrt werden. Soweit erforderlich kdnnen jedoch strukturelle Anforderungen an die Teile be-
nannt werden, deren Erfullung im Rahmen des vorliegenden Verfahrens zum Gbergeordneten
TK-Produkt nachgewiesen werden muss.

Basis fur die Aufgliederung und Anforderungsermittlung bilden die Systemdefinition, die
Ergebnisse aus den Risikoanalysen zur Safety (gemafl den CSM-RA, siehe Kapitel 3.2.7) und
aus den Synchronisations- und Koordinationsaktivitaten zur IT-Security (gemafR Abschnitt 5).
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Hinweis:
Ergebnisdokumente der Systemdefinition sind zum Beispiel L6sungskonzepte und/oder Sys-
tem- und funktionsbezogene Strukturpléne (siehe auch Anhang D der DIN EN 50126-1).

Hinweis:

Es kénnen interne Schnittstellen zwischen den aufgegliederten Teil-Produkten definiert werden.
Generell ist bei der Anforderungsdefinition zu beachten, dass wenn an einer Schnittstelle spéater
Teil-Produkte unterschiedliche Hersteller zusammenwirken sollen, der Nachweis der
technischen Kompatibilitdt und sicheren Integration (Kohdrenz geméaR EIGV) an der
Schnittstelle herstelleriibergreifend sicherzustellen ist.

Jede Anforderung an das TK-Produkt oder an die technischen und funktionalen Schnittstellen
des Produkts zu dessen technischem und funktionalen Umfeld ist prazise, nachvollziehbar,
objektiv prifbar und eindeutig zu beschreiben. Die Anforderungen missen nachweislich die fir
das TK-Produkt relevanten

- gesetzlichen Vorgaben (u. a. nationale und europaische Verordnungen),
- anerkannten Regeln der Technik und
- betreiberspezifische Eignung (technische Kompatibilitat und sichere Integration)

abdecken. Es ist darzustellen, dass die Anforderung entweder direkt auf der Basis gesetzlicher
Regelungen, der Anwendung der anerkannten Regeln der Technik, den in Kapitel 1.3
erwahnten technischen Vorschriften, eines Nachweises mindestens gleicher Sicherheit oder
anderer zulassiger Nachweise (siehe Kapitel 3.2.7) erhoben wurde bzw. durch diese begrindet
ist. Ein Nachweis mindestens gleicher Sicherheit ist insbesondere dann erforderlich, wenn flr
das Verfahren relevante Regelwerksabweichungen oder Regelwerkslicken bestehen.

Der dazu notwendige Analyse- und Entscheidungsprozess ist strukturiert, nachvollziehbar und
ohne besondere technische Hilfsmittel auf Zulassigkeit prufbar durch den Betreiber zu
dokumentieren.

3.3.3 Prufung und Phasenabschluss durch FGV

Abschluss der Phase Lastenhetft ist eine Teil-Priferklarung eines FGV (Anlage 13).

Fir den Phasenabschluss erstellt der Betreiber eine Lastenheftdokumentation, die Nachweise
zu folgenden Punkten liefert (soweit zutreffend), nach denen die Prifung/Bewertung des
Lastenheftes durch den FGV erfolgt und von diesen zu bestatigen ist.

- Bestatigung der Eignung, Vollstandigkeit und Verstandlichkeit der in dem Lastenheft
enthaltenen Anforderungen an den Betrachtungsgegenstand und dessen beabsichtigte
Nutzung im Bahnsystem sowie die Einhaltung der fir den Betrachtungsgegenstand
gultigen europaischen und nationalen Gesetze und Normen (soweit auf Lastenheft-Ebene
maoglich),

- eine Bestatigung, dass die Bestimmungen des Lastenheftes den Anforderungen einer
spateren Priferklarung / GluV nicht entgegenstehen,
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- eine Aussage uber Abweichungen zu anerkannten Regeln der Technik bzw. den in Kapitel
1.3 erwahnten technischen Vorschriften,

- eine Aussage uber die Nachweise gleicher Sicherheit (oder anderer, zulassiger
Nachweise) fur die Abweichungen,

- eine Aussage, dass ggf. vorhandene Gutachten/Inspektionsberichte zur Vollstandigkeit
und Richtigkeit des Lastenheftes durch einen unabhangigen und entsprechend
anerkannten PSV erstellt wurden (soweit zutreffend),

- Ergebnis der Prufung auf TSI-Konformitat aller Anforderungen durch den Lastenheft-

Ersteller,

- Ergebnis der Prufung auf Fortschreibung/Erstellung einer EG-(Zwischen-
YPrufbescheinigung/EG-Konformitatsbescheinigung,

- Ergebnis der Bewertung einer benannten Stelle (nur fur die Bewertung des FGV),
- Ergebnis der Bewertung einer bestimmten Stelle (nur fir die Bewertung des FGV) und

- Dokumentation der durchgefiihrten Bewertung nach CSM-RA einschliel3lich evtl.
zusatzlicher Dokumente zur Signifikanzentscheidung und ggf. das Ergebnis der
Bewertung einer unabhangigen Bewertungsstelle.

Die vorgelegten Nachweise und Dokumente werden gemaf der in Kapitel 3.2.8 genannten
Kriterien durch den PSV bzw. FGV der Prufung und Bewertung unterzogen.

Zur Prufung gehdrt in jedem Fall auch die Bewertung der Nachweise zur technischen
Systemintegration und die Prufung der getroffenen MalRnahmen zur sicheren Integration aus
betrieblicher Sicht (soweit auf Lastenheft-Ebene mdglich).

Handelt es sich bei dem Lastenheft um eine neue Version eines bestehenden, legitimierten
Lastenheftes zu dem TK-Produkt, ist die letzte legitimierte Version und deren Legitimation fir
die Prufung zur Verfigung zu stellen.

Bestehen aus der letzten Legitimation (z. B. Teil-Pruferklarung) heraus Auflagen und
Bedingungen oder Nebenbestimmungen, welche die Fortschreibung des Lastenheftes fur das
TK-Produkt betreffen und/oder die bis zum Start der Prifung zu erfillen waren, so ist der
Nachweis Uber deren Erfullung mit vorzulegen.

Der Abschluss der Phase Lastenheft wird vom FGV dem EBA angezeigt (siehe Kapitel
3.2.11.1).

Der Betreiber stellt alle Unterlagen zusammen, die fir den Hersteller als Eingang in der Phase
Pflichtenheft- und Produkt notwendig sind.

3.4 Phase Pflichtenheft (Prifliste Teil B)

3.4.1 Beschreibung des Ablaufs

Eine Ubersicht zum Ablauf des Verfahrens in der Phase Pflichtenheft ist in Anlage 1.6
dargestellt.

Seite 107 von 161 Stand 27.03.2024



Sektorleitlinie fur die Zulassungsbewertung von STE Anlagen (Ausgabe 2.0)

Hinweis:
Der Ablauf korrespondiert i. W. zu den Phasen 5 bis 6 des RAMS-Lebenszyklus gem. DIN EN
50126-1.

Der Start dieser Phase erfolgt durch den Hersteller, wenn die Verwendung des TK-Produkts in
einer Betriebsanlage im Geltungsbereich der EIGV (z. B. fir einen Neubau oder eine
Instandhaltungsmafinahme) erfolgen soll. Dies kann eine erstmalige Legitimation seines TK-
Produkts oder die Weiterentwicklung seines bereits legitimierten TK-Produkts sein.

Der Hersteller beauftragt fir die Phase Pflichtenheft einen Prifsachverstandigen und
Freigabeverantwortlichen, die Nachweise zu den strukturierten und qualitatsgesicherten
Anforderungen zu prifen und zu bewerten.

Zu Beginn der Phase Pflichtenheft wird die vom Betreiber zur Verflgung gestellte Ergebnisdo-
kumentation aus der Phase Lastenheft und ggf. notwendige, vorhandene Zusatzdokumente
zum Lastenheft dem Hersteller Ubergeben (siehe Kapitel 3.3.3).

Auf Basis der getroffenen Festlegungen wird der Beginn der Phase Pflichtenheft vom FGV dem
EBA angezeigt (siehe Kapitel 3.2.11.2).

Die Systemdefinition ist zu Uberprifen. Ggf. entdeckte Abweichungen in der konkreten Herstel-
lerldsung bzw. von Anforderungen des Lastenheftes bzw. den Anforderungen zur technischen
und/oder betrieblichen Integration sind zu identifizieren, in Rucksprache mit dem Betreiber zu
analysieren und einer weiteren Bewertung (siehe z. B Kapitel 3.2.7) zu zufuhren.

3.4.1.1 AnstoR der Zulassungsbewertung IT-Security

Bestehen im Zusammenhang mit dem TK-Produkt, das gemal vorliegendem Abschnitt 3 das
Verfahren durchlauft, IT-Security-Anforderungen, ist deren Zulassungsbewertung nach Ab-
schnitt 5 durch den Betreiber zu Beginn der Phase Produkt zu initiieren (siehe auch Kapitel
3.2.4).

3.4.2 Erstellung des Pflichtenheftes

Das Erstellen des Pflichtenheftes ist Aufgabe des Herstellers. Darin wird die beabsichtigte
Umsetzung der Anforderungen in eine technische Lésung beschrieben und auf der Ebene der
einzelnen Anforderung dargestellt, wie seitens des Herstellers, in der Phase Produkt, der
Nachweis der Anforderungserfillung erfolgt.

Diese Darstellung wird im Pflichtenheft ggf. durch zusatzliche Dokumente (z.B. eine prazisierte
Systemdefinition, Testfallbeschreibungen, Hersteller-Produkt-Beschreibungen) untersetzt.

Hinweis:

Sofern der Betreiber in seinem Lastenheft die Anforderung entsprechend formuliert hat, ist es
moglich, dass deren Erfiillung durch den Hersteller ausschlie3lich (iber eine Dokumentation
nachgewiesen wird (z. B. Hersteller-Produktbeschreibung). Erfolgt die Art der Nachweisfiihrung
im Pflichtenheft iiber diese Dokumentation, wird es als Referenzdokument zum Pflichtenheft mit
vorgelegt. Damit besteht die Méglichkeit, nicht nur die Eignung der Art der Nachweisfiihrung,
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sondern praktisch in einem Arbeitsschritt und vorgezogen zur Priifung der Validierung in der
Phase Produkt auch schon die Anforderungserfiillung selbst zu priifen.

Fur Anforderungen, die gemaf} den im Lastenheft gemachten Vorgaben des Betreibers oder
gemal der Validierungsstrategie des Herstellers per Funktionstest in einer bestimmten
Validierungsumgebung (z. B. Labor und/oder Betriebserprobungsumgebung) nachzuweisen
sind, dokumentiert der Hersteller die aus seiner Sicht geeigneten und im Pflichtenheft
genannten Testfalle in Testfallkatalogen/Testfallbeschreibungen.

3.4.3 RAMS-Dokumentation/Produktdokumentation

Im Rahmen der Phase Pflichtenheft erstellt der Hersteller in Abstimmung mit dem Betreiber fiir
das TK-Produkt die Ubersicht der fiir das Verfahren relevanten RAMS-Dokumentation (siehe
Kapitel 3.2.6) auf der Basis der gemal der EN 50126-1 vorgegebenen Dokumente. Als Teil
davon wird die Hersteller Produktdokumentation in dem zu diesem Zeitpunkt méglichen und
gemal Pflichtenheft erforderlichen Umfang vorgelegt.

Hinweis:
Die Hersteller Produktdokumentation wird auf den Abschluss der Phase Produkt hin
fortgeschrieben und vervollsténdigt.

3.4.4 Zusammenfassung der Phasen Pflichtenheft und Produkt’

Es ist mdglich, die Phasen Pflichtenheft und Produkt mit einem gemeinsamen
Nachweisdokument des Herstellers zusammenzufassen.

Auch in diesem Fall sind die Prozessschritte der Phase Pflichtenheft in der Phase Produkt
sinngemal zu bearbeiten und zu dokumentieren.

Die Entscheidung zum Vorgehen ist durch den Hersteller nachweislich zu begrinden und zu
dokumentieren. Im Fall von Abweichung vom Lastenheft ist die Zusammenfassung der Phasen
Pflichtenheft und Produkt in jedem Fall mit dem Freigabeverantwortlichen abzustimmen.

- Der Hersteller zeigt in diesem Fall in einer Kombination aus Pflichtenheft und
Validierungsbericht, wie die jeweiligen Lastenheftanforderungen umgesetzt werden und
weist zugleich die Anforderungserfullung nach. Die Begutachtung und Prufung dieses
Dokuments konnen in einem Arbeitsschritt als Phasenabschluss der Pflichtenheft &
Produktphase erfolgen. Diese Moglichkeit ist insbesondere vorgesehen bei geringen
Anderungen an bereits legitimierten TK-Produkten (z.B. funktionsgleicher Ersatz einer-
Komponente eines bereits legitimierten TK-Produktes im Rahmen der Produktpflege
[Obsoleszenz], Anderung einer Funktionalitat ohne Sicherheitsbezug nach Kapitel 3.2.5).

Hinweis:

Der normale Abschluss der Phase Pflichtenheft mittels einer separaten Teil-Priiferkldrung vor
Einstieg in die Phase Produkt ist in bestimmten Féallen nicht notwendig. Er kann jedoch in jedem
Fall sinnvoll sein, da er einen Qualitatssicherungsschritt im Verfahren darstellt, der potenzielle
Verfahrens-Risiken, die sich aus einer einzigen, abschlieRend stattfindenden Priiftétigkeit
ergeben kénnen (z. B. Wiederholung von Laborttests), minimiert.
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3.4.5 Bewertung und Priufung durch PSV und FGV

Abschluss der Phase Pflichtenheft ist eine Teil-Pruferklarung eines FGV (Anlage 13), die sich
auf ein Gutachten/einen Inspektionsbericht eines PSV abstltzt. Dazu erstellt der Hersteller eine
Pflichtenheftdokumentation, die Nachweise zu folgenden Punkten liefert (soweit zutreffend),
nach denen die Prifung/Bewertung des Pflichtenhefts durch den PSV und den FGV erfolgt und
von diesen zu bestétigen ist.

- Bestatigung der Eignung, Vollstandigkeit und Verstandlichkeit der in dem Pflichtenheft
enthaltenen Anforderungen an den Betrachtungsgegenstand und dessen beabsichtigte
Nutzung im Bahnsystem sowie die Einhaltung der fir den Betrachtungsgegenstand
gultigen europaischen und nationalen Gesetze und Normen (soweit auf Pflichtenheft-
Ebene moglich),

- Bestatigung, dass durch die im Pflichtenheftes enthaltene Art der Nachweisfuhrung die
Anforderungen des Lastenheftes korrekt und vollstandig erfillt werden,

- Bestatigung der Vollstandigkeit der Identifikation von neuen oder geanderten
Anforderungen,

- Aussage uber Abweichungen zu anerkannten Regeln der Technik bzw. den in Kapitel 1.3
erwahnten technischen Vorschriften,

- Aussage Uber die Nachweise gleicher Sicherheit (oder anderer, zuldssiger Nachweise)
fur die Abweichungen,

- Aussage, dass Gutachten/Inspektionsberichte zur Vollstandigkeit und Richtigkeit des
Pflichtenheftes durch einen unabhangigen und fur das Fachgebiet anerkannten PSV
erstellt wurden (soweit zutreffend),

- Ergebnis der Prufung auf TSI-Konformitat aller Anforderungen durch den Pflichtenheft-
Ersteller,

- Ergebnis der Prifung auf Fortschreibung/Erstellung einer EG-(Zwischen-
)Prufbescheinigung/EG-Konformitatsbescheinigung,

- Ergebnis der Bewertung einer benannten Stelle (nur fir die Bewertung des FGV),
- Ergebnis der Bewertung einer bestimmten Stelle (nur fir die Bewertung des FGV) und

- Dokumentation der durchgefihrten Bewertung nach CSM-RA einschliellich evtl.
zusatzlicher Dokumente zur Signifikanzentscheidung und ggf. das Ergebnis der
Bewertung einer unabhangigen Bewertungsstelle.

Die vorgelegten Nachweise und Dokumente werden gemaf den in Kapitel 3.2.8 genannten Kfi-
terien durch den PSV bzw. FGV der Prifung und Bewertung unterzogen. Zur Prifung gehdrt in
jedem Fall auch die Bewertung der Nachweise zur technischen Systemintegration und die Pru-
fung der Entscheidung Uber die durch den Hersteller i.d.R. in Abstimmung mit dem Betreiber
getroffenen Mallnahmen zur sicheren Integration aus betrieblicher Sicht.
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Handelt es sich bei dem Pflichtenheft um eine neue Version eines bestehenden, legitimierten
Pflichtenheftes desselben Herstellers zu dem TK-Produkt, ist die letzte legitimierte Version und
deren Legitimation fur die Prifung zur Verfigung zu stellen.

Bestehen aus der letzten Legitimation (z. B. Teil-Priferklarung) heraus Auflagen, Bedingungen
oder Nebenbestimmungen, welche die Fortschreibung des Pflichtenheftes flir das TK-Produkt
betreffen und/oder die bis zum Start der Prifung zu erfullen waren, so ist der Nachweis Uber
deren Erflllung mit vorzulegen.

Hinweis:

Anlass fiir die Fortschreibung des Pflichtenheftes kann z. B. die Anpassung des Nachweises
einer Anforderungserfiillung aufgrund einer geénderten technischen Lésung oder aufgrund von
Erfahrungswerten aus der Betriebsphase sein.

Im besonderen Fall, dass der Betreiber in dem konkreten Verfahren auch die Herstellerrolle
ubernommen hat und er keine GluV fur das TK-Produkt anstrebt, gentgt es, wenn der
Freigabeverantwortliche am Ende der Phase Pflichtenheft einen Prifbericht erstellt und die
Pruferklarung zum Abschluss der Phase Produkt erstellt wird.

Der Hersteller stellt alle Unterlagen zusammen, die fur den Start der Phase Produkt notwendig
sind.

3.5 Phase Produkt

3.5.1 Beschreibung des Ablaufs

Eine Ubersicht zum Ablauf des Verfahrens in der Phase Produkt ist in Anlage 1.7 dargestellt.

Hinweis:
Der Ablauf korrespondiert zu den Phasen 7 bis 10 des RAMS-Lebenszyklus gem. DIN EN
50126-1.

Der Start dieser Phase erfolgt durch den Hersteller, wenn die Verwendung des TK-Produkts in
einer Betriebsanlage im Geltungsbereich der EIGV (z. B. flr einen Neubau oder eine
InstandhaltungsmalRnahme), erfolgen soll. Dies kann eine erstmalige Legitimation seines TK-
Produkts oder die Weiterentwicklung seines bereits legitimierten TK-Produkts sein.

Der Hersteller beauftragt fir die Phase Produkt einen Prifsachverstandigen und
Freigabeverantwortlichen, die Nachweise (z. B. Validierung) zu prufen und zu bewerten. Der
FGV muss ein Mitarbeiter des Betreibers sein, der das im Pflichtenheft beschriebene TK-
Produkt zukunftig einsetzen konnte (siehe auch Kapitel 1.8.2).

Zu Beginn der Phase Produkt werden auf Basis der vom Hersteller zur Verfugung gestellten Er-
gebnisdokumentation aus der Phase Pflichtenheft die konkrete Aufgabenwahrnehmung bei den
Prozessschritten in der Phase Produkt mit dem FGV abgestimmt und die Verantwortlichkeiten
(z. B. Mitwirkungspflichten des Betreibers bei Validierung oder Betriebserprobung oder Sys-
temintegration ggf. herstelleribergreifend) festgelegt. Die Verantwortung fur eine ggf. hersteller-
ubergreifende Systemintegration ist einem Beteiligten klar zuzuordnen.
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Auf Basis der getroffenen Festlegungen und nur wenn nicht bereits der Beginn der Phase
Pflichtenheft angezeigt wurde, wird der Beginn der Phase Produkt vom FGV dem EBA
angezeigt (siehe Kapitel 3.2.11.3).

Die Systemdefinition ist zu Beginn der Phase Produkt durch den Hersteller zu Gberprifen. Ggf.
notwendige Anderungen, die sich aus der Art der geplanten Validierung der Anforderungen
oder der geplanten MalRnahmen zur technischen und/oder betrieblichen Integration in dieser
Phase ergeben, sind zu identifizieren, in Rucksprache mit dem Betreiber zu analysieren und
einer weiteren Bewertung zuzufiihren (siehe z. B. Kapitel 3.2.7).

Ist fur das TK-Produkt eine technische oder betriebliche Systemintegration notwendig, an der
mehrere Hersteller beteiligt sind, mussen durch Betreiber oder Hersteller die Nachweise zur
ubergreifenden Systemintegration erfolgen.

3.5.1.1 AnstoR der Zulassungsbewertung IT-Security

Bestehen im Zusammenhang mit dem TK-Produkt, das gemal vorliegendem Abschnitt 3 das
Verfahren durchlauft, IT-Security-Anforderungen, ist deren Zulassungsbewertung nach Ab-
schnitt 5 durch den Betreiber zu Beginn der Phase Produkt zu initiieren (siehe auch Kapitel
3.2.4).

3.5.2 Validierung der Produktanforderungen

Auf Basis des legitimierten Pflichtenheftes erfolgt in der Entwurfs- und Implementierungsphase
die Realisierung des Produkts, gemalR der Validierungsstrategie, in einer geeigneten
Validierungsumgebung (z. B. Labor- und/oder Betriebserprobungsumgebung) zum Zweck der
Validierung der Produktanforderungen und zum Nachweis der technischen Kompatibilitat und
der sicheren Integration. Dies soll abschlie3end sicherstellen, dass das betrachtete TK-Produkt
die flr den vorgesehenen Einsatz im Bahnbetriebsumfeld festgelegten Anforderungen erfullt.

Unter Beachtung der normativen Vorgaben der EN 50126-1 ist die Validierungsstrategie vom
Hersteller zu erstellen. Die Validierung ist vom Hersteller - unbenommen seiner
herstellereigenen Tests (wie z. B. factory acceptance tests) — bevorzugt in einer
Validierungsumgebung durchzufthren, die unabhangig und rickwirkungsfrei von
bahnbetrieblich genutzten Produktivsystemen (Wirknetzen) ist (z. B. in einer
Labortestumgebung).

Sofern die Hersteller die Anforderungen nicht vollstandig erfullt werden, sind durch den
Betreiber geeignete Ersatzmalinahmen durchzufihren.

Die Ergebnisse der Tests werden in Testberichten dokumentiert. Abweichungen vom
erwarteten Ergebnis sind zu dokumentieren und — sofern sie vor Abschluss der Phase Produkt
nicht beseitigt werden kdnnen - gemeinsam mit dem Betreiber, technisch und bahnbetrieblich in
einer Fortschreibung der Risikobewertung (siehe Kapitel 3.2.7) zu behandeln.

Die Testberichte werden zusammen mit dem Ergebnis der Fehlerbewertung vom
Durchfihrenden der Validierung in einem Validierungsbericht zusammengefasst und bewertet.
Im Fall der Weiterentwicklung eines bereits legitimierten TK-Produktes muss der
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Validierungsbericht Erfahrungswerte aus der Betriebsphase, insbesondere die zum Stichtag
des Berichts bekannten Fehler, berticksichtigen. Der Bericht muss prifbar den Bezug zu den
Anforderungen im Pflichtenheft und den dort genannten Tests herstellen. Das
Validierungsobjekt (TK-Produkt) muss eindeutig benannt sein, die Testumgebung soll darin so
dargestellt und so gewahlt sein, dass die Test-Ergebnisse mit denen in einem Produktivsystem
vergleichbar angesehen werden konnen.

Hinweis:

Fiir die abschlielende Priifung ist es wichtig, dass der Gegenstand der Validierung mit dem im
Kennblatt dargestellten TK-Produkt (bzw. dessen Komponenten) in Ubereinstimmung gebracht
werden kann. Deshalb empfiehlt es sich, spétestens bei der Planung der Validierung einen
ersten Entwurf des Kennblattes nach Anlage 16 zu erstellen und mit dem FGV/PSV
abzustimmen.

3.5.2.1 Validierung in der Betriebserprobung

Der Hersteller erarbeitet in Abstimmung mit dem Betreiber und auf der Grundlage seiner Vali-
dierungsstrategie in jedem Fall eine Entscheidungsvorlage zur Durchfihrung bzw. der Nicht-

Notwendigkeit einer Betriebserprobung. Mégliche Griinde fir eine Betriebserprobung kénnen
sein:

- Die Nachweisflihrung zur Anforderungserfillung ist nur in der Betriebserprobung méglich
(z. B., weil der Nachweis zu einer Kapazitatsanforderung nur unter realen
Lastbedingungen im Wirknetz erbracht werden kann oder der Nachweis zur technischen
Kompatibilitat und sicheren Integration des Produkts in einem tibergeordneten TK-System
(z.B. mit Endgeraten verschiedener Nutzergruppen) nur unter realen Bedingungen
zuverlassig nachgewiesen werden kann),

- die zuséatzliche Absicherung von Nachweisergebnissen in der betrieblichen Praxis,

- die Bedienbarkeit des freizugebenden Produkts unter realen bahnbetrieblichen
Bedingungen festzustellen,

- die Anwendung von RAMS-Dokumenten fir das Planen, Bauen, technische Betreiben
oder Instandhalten, im Hinblick auf Verstandlichkeit und Anwendbarkeit pilotartig zu
Uberprifen oder

- die Uberpriifung der Vorgaben fiir die technische und fachliche Betriebsfiihrung
entsprechend der Konzeption (Ersatzteilkonzept, Entstorungskonzept,
Instandhaltungskonzept, etc.).

Abschlieend entscheidet der Freigabeverantwortliche oder der Prufsachverstandige auf der
Basis der Entscheidungsvorlage Uber die Durchfihrung bzw. der Nicht-Notwendigkeit der
Durchflihrung einer Betriebserprobung.

Der Hersteller erstellt in Abstimmung mit dem Betreiber den Betriebserprobungsplan. Dieser be-
schreibt die Einzelheiten fur die Betriebserprobung und hat u. a. folgende Inhalte:

- Beschreibung des zu erprobenden Produkts und der Anlage(n) am Einbauort,

Seite 113 von 161 Stand 27.03.2024



Sektorleitlinie fur die Zulassungsbewertung von STE Anlagen (Ausgabe 2.0)

- Kennblatt zur Betriebserprobung gemaf Anlage 16,
- Beginn und Ende/(Mindest-)Dauer der Erprobung,

- Nennung der verantwortlichen Rollen beim Hersteller und Betreiber fur die Anlage in der
Betriebserprobung,

- Angaben zu den Erprobungsstandorten (z.B. Betriebsstellen, Betriebsraume, Standort-
Infrastruktur),

- im Rahmen der Betriebserprobung durchzufuhrende Tests mit Bezug zu den
Anforderungen des Pflichtenheftes bzw. Ergebnissen der bis dahin abgeschlossen
Validierung auf3erhalb der Betriebserprobung inkl. den Vorgaben zur Testdokumentation
(z. B. Testprotokolle),

- erwartete Beeintrachtigungen des Bahnbetriebes (z.B. temporarer Ausfall von
Funktionen) mit den Angaben zur Sicherstellung der dazu notwendigen
technische/organisatorische Voraussetzungen (z. B. Bahnbetriebliche Anweisungen,
Baubetriebsplanung),

- Malnahmen bei nicht erwarteten Betriebszustdnden wie z. B. Ausfalle, Stérungen,
Fehlfunktionen zur Gewahrleistung der Sicherheit des Betriebes und der Verflgbarkeit
(z.B. Beschreibung einer Rickfallebene),

- Anweisungen flr das Personal im technischen Betrieb und der Instandhaltung,

- Festlegung zur Dokumentation von Betriebszustanden, Ausfallen, Stérungen,
Fehlfunktionen etc. wahrend der Betriebserprobung,

- Festlegungen zu Umfang und Inhalt des Betriebserprobungsberichts (z. B. Testprotokolle,
Stérungs-/Fehlerlisten, Bestatigungen der flr das TK-Produkt, den Bahnbetrieb,
technischen Betrieb und/oder die Instandhaltung verantwortlichen Rollen beim Betreiber)
und

- Angaben zur Unterweisung/Schulung des Personals auf das zu erprobende Produkt.

Auf der Basis der bis dahin vorliegenden Nachweise, den Validierungsberichten und des Be-
triebserprobungsplans erstellt der PSV ein Gutachten/einen Inspektionsbericht fir die Betriebs-
erprobung. Flr den Start und die Durchflihrung der Betriebserprobung erfolgt eine auf die Anlage
zur Betriebserprobung begrenzte Freigabe (Teil- Priferklarung) durch den Freigabeverantwortli-
chen gemal Anlage 13. Der Betriebserprobungsplan und das darin enthaltene Kennblatt nach
Anlage 16 sind Grundlage dieser Teil-Pruferklarung.

Das Ergebnis der bis dahin abgeschlossenen Validierungsschritte aus Umgebungen, die unab-
hangig und rickwirkungsfrei von bahnbetrieblich genutzten Produktivsystemen sind (siehe Kapi-
tel 3.5.2), sind dem PSV und FGV mit vorzulegen und in die Begutachtung bzw. Entscheidung
der Freigabe zur Betriebserprobung mit einzubeziehen. Bestehende Auflagen des Freigabever-
antwortlichen aus der Phase Pflichtenheft sind dabei zu beachten.

Der Start der Betriebserprobung wird vom FGV dem EBA angezeigt (siehe Kapitel 3.2.11.3).
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Hinweise:

Eine Mitzeichnung des PSV/FGV auf dem Betriebserprobungsplan erfolgt nicht. Planung, Bau
und Inbetriebnahme der Anlage zur Betriebserprobung erfolgen unter Beachtung der Regeln fiir
Baumallnahmen, wie z. B. der VV BAU-STE oder der VV IBG Infrastruktur. In der BaumafR3-
nahme der Anlage zur Betriebserprobung kénnen Priifsachversténdige PP oder AP das Kenn-
blatt ihrer jeweiligen Priiftétigkeit zu Grunde legen. Eine nicht nur auf die Betriebserprobung be-
grenzte Freigabe des TK-Produktes erfolgt entsprechend der Vorgaben der Sektorleitlinie nach
erfolgreich abgeschlossener Betriebserprobung.

Der Hersteller stellt das Ergebnis der Betriebserprobung in einem Betriebserprobungsbericht dar.
In diesem Bericht, der - abhangig vom Verlauf der Betriebserprobung - auch erstellte Zwischen-
berichte zusammenfassen kann, stellt der Hersteller dar, wie die Anforderungen aus dem Be-
triebserprobungsplan erfullt wurden, ob alle geforderten Nachweise erbracht werden konnten,
das TK-Produkt (einschlie3lich der Produktdokumentation) aus Sicht der an der Erprobung Be-
teiligten (einschliellich Bedien- und Instandhaltungspersonale) flr den Regeleinsatz geeignet er-
scheint und trifft dazu eine zusammenfassende Aussage.

Die Entscheidung, ob die Betriebserprobung erfolgreich abgeschlossen wurde, trifft der FGV des
Betreibers auf der Basis des Betriebserprobungsberichtes und des Gutachtens/Inspektionsbe-
richts zu diesem Bericht. Sie erfolgt formal i. d. R. mit dem Abschluss des Verfahrens (siehe
Kapitel 3.6).

3.5.3 RAMS-Dokumentation/Produktdokumentation

Im Rahmen der Phase Produkt ist fir das TK-Produkt die (ggf. mit dem Betreiber abgestimmte)
gof. aus vorherigen Phasen bestehende Ubersicht der fiir das Verfahren relevanten RAMS-
Dokumentation (siehe Kapitel 3.2.6) zu erstellen. Als Teil davon ist die Produktdokumentation
zu finalisieren, zu vervollstandigen und dem PSV/FGV flr deren Bewertung und Prifung
vorzulegen. Seitens des Herstellers betrifft das mindestens alle Nachweisdokumente, die fur die
Bewertung der Anforderungserfullung in der Phase Produkt notwendig sind, incl. alle
Dokumente, die der Betreiber fir die Planung-, den Bau-, die Instandhaltung und den
technischen Betrieb des TK-Produktes sowie flr die ggf. Bedienung durch den
(bahnbetrieblichen) Anwender bendtigt.

3.6 Abschluss des Phase Produkt

Nach dem erfolgreichen Abschluss aller Validierungsschritte erfolgt am Ende der Phase
Produkt / als Phasenabschluss die Feststellung der Eignung und Gebrauchstauglichkeit des
TK-Produktes als Bahnbetriebsanlage durch eine Pruferklarung des FGV gemal Anlage 12, die
sich auf ein Gutachten/einen Inspektionsbericht eines PSV abstiitzt.

Hinweis:

Die Durchfiihrung und Ergebnisse der ggf. Betriebserprobung, die ggf. Ergebnisse der
Benannten und der Bestimmten Stelle, flieBen in das Ergebnis ein. Das Vorliegen der ggf.
Bewertung einer benannten Stelle oder die ggf. Bewertung der bestimmten Stelle sind keine
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Voraussetzung fiir das Gutachten/den Inspektionsbericht des PSV am Ende der Phase Produkt.
Lediglich der FGV muss das Ergebnis/die Bewertung aller Stellen in seiner Priiferklérung

zusammenfassen und auf Passféhigkeit priifen.

Dazu erstellt der Hersteller eine Dokumentation, die Nachweise zu folgenden Punkten liefert
(soweit zutreffend), nach denen die Prifung/Bewertung des Produkts durch den PSV und den

FGV erfolgt und von diesen zu bestatigen ist.

Einhaltung der Pflichtenheftanforderungen,

Dokumentation der Validierung gemald den Pflichtenheftanforderungen (z.B.
Testberichte, Betriebserprobungsbericht),

Einhaltung der relevanten gesetzlichen Vorgaben,

Einhaltung der anerkannten Regeln der Technik oder bei Abweichungen davon bzw. bei
Regelwerksliicken, dass die gewahlten Lésungen den Anforderungen gentgen,

Einhaltung der MaRnahmen flr die technische Kompatibilitat und der sicheren Integration,

eine Aussage Uber die Nachweise gleicher Sicherheit (oder anderer, zulassiger
Nachweise) fur die Abweichungen,

eine Aussage, dass Gutachten/Inspektionsberichte zur Vollstandigkeit und Richtigkeit des
Pflichtenheftes durch einen unabhangigen und fir das Sachgebiet anerkannten PSV
erstellt wurden (soweit zutreffend),

Ergebnis der Prufung auf TSI-Konformitat aller Anforderungen durch den Pflichtenheft-
Ersteller,

Ergebnis der Prifung auf Fortschreibung/Erstellung einer EG-(Zwischen-
YPrufbescheinigung/EG-Konformitatsbescheinigung,

Ergebnis der Bewertung einer benannten Stelle (nur fur die Bewertung des FGV),
Ergebnis der Bewertung einer bestimmten Stelle (nur fir die Bewertung des FGV) und

Dokumentation der durchgefiihrten Bewertung nach CSM-RA einschliel3lich evtl.
zusatzlicher Dokumente zur Signifikanzentscheidung und ggf. das Ergebnis der
Bewertung einer unabhangigen Bewertungsstelle.

Die vorgelegten Dokumente /Nachweise werden gemal der in Kapitel 3.2.8 genannten Kriterien
durch den PSV bzw. FGV der Prifung und Bewertung unterzogen.

Der Pruferklarung nach Anlage 12 ist ein Kennblatt fur das TK-Produkt gemaf Anlage 16 mit
beizufugen. Die Angaben im Kennblatt missen das TK-Produkt so eindeutig beschreiben (z. B.
in Hardware- und Softwarestanden, Dokumentennummer, Herstellersachnummer), dass das
Kennblatt den Prifungen in BaumalRnahmen auf der Baustelle zu Grunde gelegt werden kann.

Die Ubersicht zur RAMS-Dokumentation (siehe Kapitel 3.5.3) kann als Referenz zur
Priferklarung des FGV erscheinen. Im Kennblatt sind ggf. nur die Dokumente aus Ubersicht der
RAMS-Dokumentation bzw. der Hersteller-Produktdokumentation mit aufzulisten, die fir das
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Planen-, Bauen-, Instandhalten und Betreiben einer konkreten Anlage unmittelbar notwendig
sind und deshalb mit veroffentlicht/einsehbar sein missen.

Die Auflagen, die aus der Liste der Auflagen der Pruferklarung fur das Planen-, Bauen-, In-
standhalten und Betreiben einer konkreten Anlage unmittelbar notwendig sind und deshalb in
das Kennblatt nach Anlage 16 aufgenommen werden sollen, sind in der Priferklarung mit ei-
nem ,(K)“ zu kennzeichnen. Diese Kennzeichnung dient im Fall der Beantragung einer GluV der
Vorbereitung des Kennblattes nach Anlage 15 (siehe Kapitel 3.7).

Hinweise:

Das Kennblatt einer ggf. folgenden GluV wird diese Dokumente ebenfalls listen. Die
Fortschreibung eines im Kennblatt benannten Dokuments bewirkt, dass die Priiferklérung (mit
dem Kennblatt) und ggf. auch die GluV fortgeschrieben werden muss. Die Liste der
mitgeltenden Dokumente kann auch leer sein. Die Liste der Auflagen kann auch leer sein bzw.
es kénnen auch lediglich Auflagen ohne Kennzeichnung ,,(K)“ in der Priiferkldrung aufgefiihrt
sein.

Die ftir die betreiberinterne Bereitstellung und Verdffentlichung der im Kennblatt benannten
Hersteller-Dokumente ggf. erforderlichen Vereinbarungen (z.B. bzgl. Vertraulichkeit) sind nic ht
Bestandteil der Sektorleitlinie.

Der Abschluss der Phase Produkt wird vom FGV dem EBA angezeigt (siehe Kapitel 3.2.11.3).

Nach dem erfolgreichen Abschluss des Verfahrens kann mit der Pruferklarung des FGV am
Ende der Phase Produkt

- entweder eine Beantragung der GluV durch den Hersteller oder Betreiber
- oder eine betreiberinterne Weiterverwendung entsprechend Abschnitt 1.1
erfolgen.

Wird keine GluV angestrebt, ist die Priferklarung des FGV der Abschluss des Verfahrens.

3.7 Antrag auf Genehmigung zum Inverkehrbringen und
Verwenden (GluV)

Auf der Grundlage der Ergebnisse des Verfahrens kann der Betreiber oder der Hersteller einen
Antrag auf eine Genehmigung zum Inverkehrbringen und Verwenden beim EBA stellen. Fur die
Beantragung der GluV ist das Antragsformular (siehe Anlage 2) Teil 1 und Teil 2 vollstandig
ausgefullt dem EBA zu Ubermitteln.

Mit Antragsteil 1 pruft das EBA gemaf der VV GluV bzw. entsprechende Anlagen zur EIGV, ob
das TK-Produkt gemaR EIGV GluV-fahig ist.

Mit dem Antragsteil 2 ist zuséatzlich die Pruferklarung (siehe Anlage 12) zum Abschluss der
Phase Produkt inklusive der im Antragsformular direkt referenzierten Unterlagen beim EBA ein-
zureichen.

Hinweis: Hierzu zéhlen bei Erfordernis EG-(Zwischen-)Priifbescheinigungen/EG-
Konformitédtsbescheinigungen incl. der zugehérigen Dossiers bzw. weitere TSI-relevante Unter-
lagen.
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Weiterhin erstellt der Antragsteller den Entwurf des Kennblattes zur GluV auf Basis des Formu-
lars gemal Anlage 15 und fugt dieses den Antragsunterlagen bei. Dabei ist zu beachten, dass
die Richtigkeit des Kennblattentwurfes in der Prufbescheinigung des Prifsachverstandigen bzw.
der Priferklarung des Freigabeverantwortlichen bestatigt sein muss.

Die Auflagen, die aus der Liste der Auflagen der Priferklarung in das Kennblatt aufgenommen
werden sollen, sind in der Priferklarung mit einem ,,(K)* zu kennzeichnen. Durch diese Kenn-
zeichnung wird dem EBA mitgeteilt, welche der Auflagen aus der Priferklarung in die Nebenbe-
stimmungen des Kennblattes zur GluV aufzunehmen sind (die Auflagen sind nicht im Teilkenn-
blatt nach Anlage 15 enthalten).

Hinweis:
Davon unbenommen kann das EBA im Rahmen der Kennblatterstellung weitere Nebenbestim-
mungen ergénzen.

Die Prufung der Antragsunterlagen, die Bearbeitung des Antrages und die Erteilung der GluV
durch das EBA sind nicht Bestandteil dieser Sektorleitlinie, sondern in der Verwaltungsvorschrift
VV GluV geregelt.
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Abschnitt 4 Elektrotechnische Anlagen

4.1 GluV Verfahren E-Technik — Allgemeines

4.1.1 Anwendungsbereich und Zustandigkeiten

Dieser Teil der Sektorleitlinie regelt die Verfahren zur Herstellung der Voraussetzungen fir die
Genehmigung zum Inverkehrbringen und Verwenden nach § 27 EIGV sowie die Verfahren zur
Zulassungsbewertung (vorgezogene Bauaufsicht) von elektrotechnischen Anlagen, Komponen-
ten und Systemen, die Betriebsanlagen der EdB sind (GluV-Verfahren). Betriebsanlagen dienen
ganz oder Uberwiegend der Abwicklung des Eisenbahnbetriebes und unterliegen gemaf

§ 1 Abs. 1 BEVVG der Eisenbahnverkehrsverwaltung des Bundes. Flr Betriebsanlagen der
EdB und somit auch fir elektrotechnische Anlagen gelten die Gesetze und Rechtsverordnun-
gen des Bundes unmittelbar.

Aus § 4 Abs. 3 AEG ergibt sich, dass die Eisenbahnen und die Halter von Fahrzeugen verpflich-
tet sind, ihren Betrieb sicher zu fuhren und die Eisenbahninfrastruktur, Fahrzeuge und Zubehdr
sicher zu bauen und in betriebssicherem Zustand zu halten. Aus § 2 Abs. 1 EBO ergibt sich,
dass Bahnanlagen und Fahrzeuge so beschaffen sein missen, dass sie den Anforderungen der
Sicherheit und Ordnung genuigen.

Grundsatzlich kann eine GluV beim EBA sowohl durch die EdB (Betreiber) wie auch durch den
Hersteller beantragt werden. Die Vorgehensweise fur elektrotechnische Anlagen, Komponenten
und Systeme ist in Kapitel 4.2.3 beschrieben. Die Bestimmungen der EU-Verordnung CSM-RA
sind unabhangig von den Regelungen in dieser Sektorleitlinie vollstandig durch die EdB zu be-
achten.

4.1.2 Grundsatze zur Genehmigung zum Inverkehrbringen und Verwenden
nach §27 EIGV

Als systemrelevant im Sinne der EN 50562 gelten alle Anlagen, Komponenten und Systeme ge-
maf Anlage 18 sowie Komponenten der Fahrleitungsanlagen gemaf Anlage 18 dieser Sektor-
leitlinie.

Die in einem abgeschlossenen GluV-Verfahren entschiedenen Fragen fir o0.g. Betriebsanlagen

im strukturellen Teilsystem Energie und der Ubrigen Eisenbahninfrastruktur werden bei den
bauaufsichtlichen Prifungen nach EIGV und VV IBG Infrastruktur nicht nochmals geprtift.

Das GluV-Verfahren bedarf der Schriftform oder der elektronischen Form (Nutzung qualifizierter
elektronischer Signaturen). Es schlielt jeweils in den Phasen Lastenheft, Pflichtenheft und Pro-
dukt mit der Priferklarung des Betreibers ab und ist Voraussetzung fur die Erteilung einer GluV
nach § 27 EIGV durch das EBA. Das GluV-Verfahren legitimiert abschlieRend die bewerteten
Anlagen, Komponenten und Systeme fur den Einsatz im System Bahn (Elektrotechnik) geman
Kapitel 4.1.1. Die Dokumentation des Verfahrens erfolgt gemafR dem jeweils gultigen Sicher-
heitsmanagementsystems (SMS) der EdB. Fur die Pruferklarung des Freigabeverantwortlichen
in der Phase Produkt ist die Anlage 12 dieser Sektorleitlinie zu verwenden.
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Das GluV-Verfahren ist im Bereich der anzeigepflichtigen MalRnahmen, in denen keine IBG er-
teilt wird, vom EBA als vorgezogene Bauaufsicht anerkannt.

Eine GluV des EBA gilt nach EIGV langstens 7 Jahre. Dies gilt analog fur die Pruferklarung des
Betreibers, um der Fortschreibung der technischen Regeln und Sicherheitsstandards Rechnung
zu tragen. Verlangerungen sind bei nachgewiesenen Bewahrungen auf Grundlage der beste-
henden Genehmigungen/Priferklarungen maoglich. Verantwortlich fur die Verlangerung einer
GluV/Pruferklarung ist die EdB oder ggf. der Hersteller, wenn dieser die GluV ohne Beteiligung
des Betreibers vom EBA erhalten hat. Bei der Verlangerung einer GluV/PrUferklarung ist der
Nachweis zu flhren, dass die Anforderungen aus dem zum Zeitpunkt der Verlangerung von der
EdB freigegebenen Lastenheften und Richtlinien grundsatzlich erflllt werden.

Es wird in zwei Verfahren zur Genehmigung zum Inverkehrbringen und Verwenden unterschie-
den (GluV-Verfahren):

Verfahren Typ A fiir systemrelevante Bahnenergieversorgungsanlagen

Verfahren Typ A wird flir Anlagen, Komponenten und Systeme durchgefihrt, welche im Sinne
EN 50562 Funktionen ausflhren, die systemrelevant fir die Bahnenergieversorgung sind und
im Bahnenergieversorgungsnetz wirksam werden. Diese sind in Anlage 18 aufgelistet (Die Auf-
zahlung in Anlage 18 kann in Abstimmung zwischen EBA, DB Netz AG und DB Energie GmbH
bei Bedarf angepasst werden).

Das Verfahren Typ A beinhaltet in den Phasen Lastenheft, Pflichtenheft und Produkt folgende
Schritte:

- Freigabe durch den Bauartverantwortlichen

- Begutachtung durch einen anerkannten Zulassungsprufer (gemal EPSV)
Hinweis:
Bis zur Inkraftsetzung der Ausfiihrungsbestimmungen zur EPSV im SMS des EIU diirfen
anerkannte Plan- oder Abnahmepriifer gemal3 gliltigem SMS der EIU die Begutachtung
durchftihren.

- Pruferklarung des Betreibers durch den Freigabeverantwortlichen (FGV).

Verfahren Typ B fiir nicht systemrelevante Bahnenergieversorgungsanlagen

Verfahren Typ B wird fur Anlagen, Komponenten und Systeme durchgefiihrt, welche nach

EN 50562 Funktionen ausfihren, die nicht systemrelevant fiir die Bahnenergieversorgung sind
bzw. nicht im Geltungsbereich der EN 50562 liegen und nur geringfligig auf das Bahnstromver-
sorgungssystem wirken.

Das Verfahren Typ B beinhaltet in den Phasen Lastenheft, Pflichtenheft und Produkt folgende
Schritte:

- Freigabe durch den Bauartverantwortlichen
- Pruferklarung des Betreibers durch den Freigabeverantwortlichen

Bei Verfahren Typ B wird nur das Produkt zusatzlich durch einen anerkannten Zulassungsprufer
begutachtet. Dieser Bewertungsschritt kann auch durch den Bauartverantwortlichen in Perso-
nalunion durchgeflhrt werden, wenn dieser die Berechtigung als Zulassungsprufer besitzt.
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4.1.3 Allgemeine Anforderungen und Anwendungsfalle

Der vorliegende Abschnitt der Sektorleitlinie (Abschnitt 4: Elektrotechnische Anlagen) be-
schreibt die Prozesse zur konkreten Umsetzung des in den Kapiteln 4.1.1 und 4.1.2 beschriebe-
nen GluV-Verfahrens. Sie regelt die entsprechenden Prozesse fir die relevanten elektrotechni-
schen Anlagen, Komponenten und Systeme und die Ernennung und Befahigungen der erforder-
lichen Akteure. Korrespondierend zu dieser Sektorleitlinie hat das EBA die VV GluV in Kraft ge-
setzt.

Das GluV-Verfahren umfasst nicht die projekt- und anlagenbezogene Parametrierung (z.B.
Schutzeinstellwerte, Laufzeitiberwachung, Kennlinien, Firewallregeln).

In Anlehnung an den Lebenszyklus eines Produktes nach EN 50126 werden bei der Zulas-
sungsbewertung von Komponenten und Systemen der Elektrotechnik die Phasen Lastenheft,
Pflichtenheft und Produkt unterschieden.

Unter Beachtung der Definitionen in den relevanten CENELEC-Normen kann weiterhin bei den
oben genannten Komponenten und Systemen zwischen generischen Produkten und generi-
schen Anwendungen differenziert werden.

Der GluV-Prozess bezieht sich auf folgende Zulassungsgegenstande:

1. Generisches Produkt:
Industrieprodukt auf einer universellen Systemplattform (z.B. Hardware inkl. Firm-
ware/Betriebssystem), welches durch Implementierung einer generischen Anwendung
mit einer definierten Funktionalitat im System Bahn zum Einsatz kommt (z.B. System-
plattform, geeignet fiir Netzschutz- und/oder Leittechnikfunktion)

2. Generische Anwendung:
Software fur eine Anwendung/Applikation mit definierter Funktionalitdt zum Einsatz im
System Bahn, welche auf einem generischen Produkt zur Anwendung kommt (z.B. An-
wendungssoftware einer Umrichterregelung, Leittechnikfunktion oder Netzschutzfunk-
tion)

3. Elektrotechnische Anlage:
bahnspezifisches System oder Komponente mit einer Anwendung flr einen definierten
Einsatzzweck (z.B. 16,7-Hz-Leistungsschalter einschl. integrierter Steuerungstechnik)
Hinweis:
Die konkrete Kombination aus generischem Produkt und generischer Anwendung im
System Bahn wird als bahnspezifische Komponente bezeichnet.

Der FGV entscheidet, ob der Betrachtungsfall der Pruferklarung generisch oder als elektrotech-
nische Anlage bahnspezifisch ist.
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Dabei werden folgende Anwendungsfalle unterschieden:

a)

b)

c)

d)

Neuer Prifgegenstand

Bei der Einfuhrung oben genannter Prifgegenstande ohne bestehende GluV oder Zulassung
(auf Basis VV NTZ/VV BAU-STE 4.6) ist der gesamte Genehmigungsprozess in den Phasen
Lastenheft, Pflichtenheft und Produkt zu durchlaufen.

neue Funktion / funktionale Erweiterung

Wird ein oben genannter Prifgegenstand mit einer bestehenden GluV oder Zulassung funkti-
onal erweitert oder um eine neue Funktion erganzt, ist eine Fortschreibung der Zulassung in
den Phasen Lastenheft, Pflichtenheft und Produkt erforderlich (z.B. neue Netzschutzfunktion,
Implementierung Prozessbus). Dabei kdnnen auf die bestehenden Dokumente und Tests der
bereits vorhandenen Genehmigung/Zulassung zurickgegriffen werden.

keine neue Funktion / Modifikation einer bestehenden Funktion

Wird ein oben genannter Prifgegenstand mit einer bestehenden GluV oder Zulassung funkti-
onal modifiziert, ist eine Fortschreibung der Zulassung in der Phase Produkt erforderlich

(z.B. Anpassungen in Automatisierungssequenzen (u.a. OLPA) auf Grund betrieblicher Er-
kenntnisse/technologischer Anforderungen, wobei sich die Grundfunktion nicht andert). Ge-
genstand dieser erneuten Zulassung sind die Prifung aller Modifikationen einer bestehenden
Funktion der Hardware/Software und deren Integration in das Gesamtsystem. Durch die bau-
artverantwortliche Stelle bei der EdB ist zu prifen, ob die Modifikationen in den der Zulas-
sung zugrunde liegenden Lastenheften fur die zukunftige Anwendung einzuarbeiten ist. Der
Hersteller muss schriftlich bestatigen, dass die Modifikation der bestehenden Funktion an der
Hardware/Software keine Auswirkungen auf die funktionale Sicherheit der unveranderten Be-
standteile hat, fur die bereits eine GluV/Zulassung besteht. Dabei kann auf die bestehenden
Dokumente und Tests der bereits vorhandenen Zulassung zurtickgegriffen werden.

nichtfunktionale Anderung

Bei nichtfunktionalen Anderungen an der Hardware (z.B. Einsatz eines anderen Prozessor-
typs, Displays oder Schnittstellenkarte) und/oder Software eines o.g. Prifgegenstandes mit
einer bestehenden GluV oder Zulassung (z.B. Firmware-Updates im Rahmen der Fehlerbe-
seitigung, Patches des Betriebssystems und/oder Anwendungssoftware auf Grund von IT-
/OT-Sicherheitsliicken) bestatigt der Hersteller, dass die Anderungen an der Hardware/Soft-
ware keine Auswirkungen auf die funktionale Sicherheit und die Funktion gemaf der bereits
durchgefiihrten Zulassung haben. Fir diesen Fall ist das Verfahren nach dieser Sektorleitli-
nie nicht anzuwenden. Die Dokumentation erfolgt auf Basis der Herstellerbestatigung durch
die bauartbetreuende Stelle bei der EdB.
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Jede Anderung bzw. Neuerstellung eines Lastenheftes, Pflichtentenheftes oder Produktes —
also Anwendungsfall a) - c) — ist auf Sicherheitsrelevanz und Signifikanz gemaf EU-Verord-
nung CSM-RA zu prifen.

Die in diesem Teil der Sektorleitlinie behandelten elektrotechnischen Anlagen, Komponenten
und Systeme kdnnen Bestandteil einer kritischen Infrastruktur (KRITIS) sein. Der Betreiber der
kritischen Infrastruktur hat in diesem Fall die Einhaltung der gesetzlichen Vorgaben nachzuwei-
sen. Dies kann u.a. durch eine Zertifizierung nach ISO 27001 erfolgen. Die funktionalen Anfor-
derungen an die IT-/OT-Sicherheit flr die elektrotechnischen Anlagen, Komponenten und Sys-
teme werden in den Phasen Lastenheft, Pflichtenheft und Produkt gemal} dieser Sektorleitlinie
integral berlcksichtigt.

4.2 Elemente der Zulassungsbewertung

4.2.1 Begutachtung

Fur die Bewertung/Begutachtung der Lastenhefte, Pflichtenhefte und Produkte erstellen aner-
kannte Zulassungsprifer Gutachten. Die Beauftragung der Bewertung ist je nach Phase geson-
dert geregelt.

4.2.2 Bereitstellung von GluV und Priferklarungen des Betreibers

Die EdB stellt in geeigneter Weise, die fur die im Einsatz befindlichen Produkte erteilten GluV
des EBA sowie die in dem hier beschriebenen Verfahren erstellten Kennblatter bereit. Das
Kennblatt enthalt die flir das Planen und Bauen notwendigen Informationen. Hierbei ist die Ab-
grenzung des betrachteten Produktes zu dem Gesamtsystem aufzuflihren. Weiterhin sind die
fur den Bau und die Nutzung der Produkte erforderlichen Herstellerangaben und Auflagen fur
den Einsatz zuganglich zu machen. Die Verdffentlichung beschrankt sich auf die am Bau Betei-
ligten (EdB, EBA, ggf. Hersteller, Planer, Errichter) und die Betreiber der Produkte. Bei der Be-
reitstellung der Unterlagen und Dokumente sind die Dokumentenkennzeichnungen bzgl. Ver-
traulichkeit zu beachten. Etwaige fur den Zugriff notwendige Vertraulichkeitserklarungen sind
mit der bauartverantwortenden Stelle der EdB zu vereinbaren.

4.2.3 Antrag auf GluV des Produktes

Fur elektrotechnische Anlagen, Komponenten und Systeme wird ein GluV-Verfahren beim EBA
nur durch Zustimmung eines Freigabeverantwortlichen in Gang gesetzt. Dies begriindet sich
durch die notwendige Bewertung der Integration des Produktes in das Bahnenergieversor-
gungssystem. Diese ist im Rahmen vorgezogener Laborprifung nicht abschliel3end nachweis-
bar. Der Antrag auf GluV erfolgt durch den Freigabeverantwortlichen auf Basis der Rechts-
grundlage der EIGV, dieser Sektorleitlinie und der zugehdrigen VV GluV. Der Antrag inklusive
Anlage 12 enthalt fir die Phase Produkt die Priferklarung des Freigabeverantwortlichen, zuge-
horige Bewertungen/Gutachten und ggf. den Bericht zur Betriebserprobung.

Die bereits durch das EBA typzugelassenen elektrotechnischen Anlagen, Komponenten und
Systemen bzw. nach VV NTZ und Typfreigabe nach VV BAU-STE 4.6 durchgefiihrten
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Verfahrensschritte Lastenheft, Pflichtenheft und Produkt kdnnen nach Abschluss der jeweiligen
Phase flr die weiteren Verfahrensschritte nach dieser Sektorleitlinie verwendet werden.

4.2.4 Betriebserprobung

Fur elektrotechnische Anlagen, Komponenten und Systeme kann fur die Verfahren Typ A und
Typ B eine Betriebserprobung erforderlich werden. Kapitel 4.7 enthalt dazu weitere Regelun-
gen.

4.2.5 Schnittstelle zwischen Betreiber (EIU) und Hersteller

Bei allen Anderungsentwicklungen von generischen Anwendungen / Produkten und elektrotech-
nischen Anlagen, die die Phasen Produkt und/oder die Phase Pflichtenheft betreffen, informiert
der Hersteller (Entwickler) den Betreiber unverztglich in schriftlicher Form. Der Hersteller be-
griindet die Anderungsentwicklung gegentiber dem Betreiber eingehend. Das weitere Vorgehen
gemal Kapitel 4.1.3 ist zwischen Betreiber und Hersteller abzustimmen.

4.3 Phase Lastenheft
4.3.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.8 dargestellt. Grund-
satzlich hat aber der Text der Leitlinie Vorrang vor der Darstellung in Anlage 1.8. Rekursive Ab-
laufe (z.B. im Falle von Fehlern, neuen Anforderungen) sind nicht dargestellt.

Tritt die Notwendigkeit eines Rucksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufuhren sind (z.B. Be-
nannte Stelle). Davon unbenommen sind diese Teilprifungen in den betroffenen Fallen entspre-
chend der anderweitig geregelten Vorgaben durchzufihren und die Ergebnisse entsprechend
zu bertcksichtigen.

4.3.2 Erstellung des Lastenheftes und Uberpriifung der Anforderungen

Der Anstold zum Verfahren erfolgt in dieser Phase durch den Betreiber, wenn er die Notwendig-
keit fur die Erstellung eines neuen Lastenheftes oder die Anderung an einem bereits bestehen-
den Lastenheft erkennt.

Das Erstellen des Lastenheftes ist Aufgabe des Bauartverantwortlichen des Betreibers. Der Be-
treiber kann sich bei dieser Aufgabe externer Unterstitzung und Zuarbeit bedienen.

Die Verantwortung nach § 4 (3) AEG verbleibt jedoch beim Betreiber.

Der Betreiber bestimmt fiir die Phase Lastenheft einen Freigabeverantwortlichen, der ein Mitar-
beiter des Betreibers sein muss.

Der Betreiber erstellt folgende Nachweise, die fur die Beurteilung des Inhalts des Lastenheftes
erforderlich sind:
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- Einhaltung der relevanten gesetzlichen Vorgaben,

- Einhaltung der anerkannten Regeln der Technik oder bei Abweichungen davon bzw. bei
Regelwerkslicken, dass die gewahlten Lésungen den Anforderungen gentgen,

- betriebssicherheitliche Eignung, technische Kompatibilitat und Systemintegration
- Bewertung der Sicherheitsrelevanz nach EU-Verordnung CSM-RA

Wahrend der Phase Lastenheft werden vom Betreiber die einzelnen Prozessschritte zur Be-
handlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

Der Freigabeverantwortliche kann mit dem Ersteller des Lastenheftes den Zulassungsgegen-
stand gemal Kapitel 4.1.3 festlegen — d.h. handelt es sich um eine elektrotechnische Anlage,
ein generisches Produkt oder eine generische Anwendung.

Nach Fertigstellung des Lastenheftes oder parallel zu dessen Erarbeitung/Anderung sind die
Anforderungen zu strukturieren. Dieser Arbeitsschritt beinhaltet folgende Teilaufgaben:

- Identifizieren und Darstellen von Regelwerksabweichungen und Regelwerkslicken,

- Nachweis gleicher Sicherheit, wenn von den anerkannten Regeln der Technik abgewi-
chen wird

- Nachweis eines Risikomanagementverfahrens nach EU-Verordnung CSM-RA, wenn an-
erkannte Regeln der Technik fehlen

In das Lastenheft sind alle Anforderungen an das Produkt aufzunehmen (Anforderungsspezifi-
kation).

Der Betreiber beauftragt bei elektrotechnischen Anlagen, Komponenten und Systemen vom
Typ A einen Zulassungsprufer damit, das Lastenheft nach strukturierten und qualitatsgesicher-
ten Anforderungen zu bewerten. Die Bewertung durch den Zulassungsprifer beinhaltet die fol-
genden Aufgaben:

- Bewertung aller Anforderungen einschlieRlich deren Prifbarkeit hinsichtlich der relevanten
gesetzlichen Vorgaben und der Einhaltung der anerkannten Regeln der Technik

- Bewertung der ausreichenden ldentifikation von Regelwerksabweichungen und Regel-
werkslicken

- Bewertung der Systemintegration, betriebssicherheitliche Eignung, technische Kompatibi-
litat,
- Bewertung Schnittstellenanforderungen Infrastruktur/Fahrzeuge

Im Rahmen der Erstellung des Lastenheftes ist eine Bewertung der Sicherheitsrelevanz nach
EU-Verordnung CSM-RA durchzufiihren und zu dokumentieren.

Wenn Sicherheitsrelevanz nach EU-Verordnung CSM-RA vorliegt, muss fur die Phase Pflich-
tenheft die Signifikanzentscheidung nach EU-Verordnung CSM-RA durchgefihrt und dokumen-
tiert werden.
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4.3.3 Pruferklarung des Betreibers zum Lastenheft

Die Pruferklarung des Betreibers zum Lastenheft durch den FGV muss mindestens folgende
Aussagen in nachvollziehbarer und nachprufbarer Form enthalten:

- die Bestatigung der Eignung der in dem Lastenheft enthaltenen Anforderungen an den
Betrachtungsgegenstand und seine beabsichtigte Nutzung im Bahnsystem

- die Einhaltung der flir den Betrachtungsgegenstand guiltigen europaischen und nationalen
Gesetze und Normen (soweit auf Lastenheft-Ebene moglich)

- die Bestatigung, dass durch die Bestimmungen des Lastenheftes die Anforderungen der
Systemintegration aus Sicht der EIU (soweit auf Lastenheft- Ebene mdglich) erflllt wer-
den

- die Bestatigung, dass das bzw. die Gutachten zur Vollstandigkeit und Richtigkeit des Las-
tenheftes durch einen unabhangigen Zulassungsprtfer erstellt wurden (nur erforderlich in
Verfahren Typ A).

Fur die Erstellung der Priferklarung ist das SMS der EdB malgeblich.

4.4 Phase Pflichtenheft
4.4.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.9 dargestellt. Grund-
satzlich hat aber der Text der Leitlinie Vorrang vor der Darstellung in Anlage 1.9. Rekursive Ab-
laufe (z.B. im Falle von Fehlern, neuen Anforderungen) sind nicht dargestellt.

Tritt die Notwendigkeit eines Ricksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufuhren sind (z.B. Be-
nannte Stelle). Davon unbenommen sind diese Teilprifungen in den betroffenen Fallen entspre-
chend der anderweitig geregelten Vorgaben durchzufiihren und die Ergebnisse entsprechend
zu bertcksichtigen.

4.4.2 Erstellung des Pflichtenheftes und Uberpriifung der Anforderungen

Der Anstold zum Verfahren erfolgt in dieser Phase durch den Hersteller, wenn er durch die
Ubergabe eines Lastenheftes vom Betreiber dazu aufgefordert wurde oder die Notwendigkeit
fur die Erstellung eines neuen Pflichtenheftes oder die Anderung an einem bereits bestehenden
Pflichtenheft erkennt.

Das Erstellen des Pflichtenheftes ist Aufgabe des Herstellers.

Der Betreiber bestimmt fur die Phase Pflichtenheft einen Freigabeverantwortlichen, der ein Mit-
arbeiter des Betreibers sein muss. Dieser bildet im Hinblick auf das GluV-Verfahren die Schnitt-
stelle zwischen Hersteller und Betreiber.

Seite 126 von 161 Stand 27.03.2024



Sektorleitlinie fur die Zulassungsbewertung von STE Anlagen (Ausgabe 2.0)

Der Hersteller erstellt folgende Nachweise, die fir die Beurteilung des Inhalts des Pflichtenhef-
tes erforderlich sind:

Erflllung der Lastenheft-Anforderungen, Benennung aller Lastenheft-Abweichungen
Einhaltung der relevanten gesetzlichen Vorgaben,

Einhaltung der anerkannten Regeln der Technik oder bei Abweichungen davon bzw. bei
Regelwerkslicken, dass die gewahlten Lésungen den Anforderungen genugen und

betriebssicherheitliche Eignung aus Herstellersicht. Bei Unklarheiten findet eine Abstim-
mung mit dem Betreiber statt.

Ggf. der Nachweis der technischen Kompatibilitdt gemaf geltender Interoperabilitatsricht-
linien/TSI

Systemintegration

Wahrend der Phase Pflichtenheft werden vom Hersteller die einzelnen Prozessschritte zur Be-
handlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

Der Freigabeverantwortliche legt mit dem Ersteller des Pflichtenheftes den Zulassungsgegen-
stand gemalR Kapitel 4.1.3 fest — d.h. handelt es sich um eine elektrotechnische Anlage, ein ge-
nerisches Produkt oder eine generische Anwendung.

Nach Fertigstellung des Pflichtenheftes oder parallel zu dessen Erarbeitung/Anderung sind die
Lésungen zur Erfullung der Anforderungen durch den Pflichtenheftersteller zu strukturieren.

Dieser Arbeitsschritt beinhaltet folgende Teilaufgaben:

Begriinden aller Abweichungen bzw. neuen oder geanderten Lésungen fir die Erflllung
Lastenheft-Anforderungen,

Identifizieren und Darstellen von Regelwerksabweichungen und Regelwerkslicken,

Nachweis gleicher Sicherheit (oder ein anderer zulassiger Nachweis, z.B. gemafl EU-
Verordnung CSM-RA) fir neue und geanderte Lésungen/Anforderungen, wenn keine
a.R.d.T. vorhanden sind

Nachweis betriebssicherheitliche Eignung und Systemintegration

Ggf. der Nachweis der technischen Kompatibilitdt gemaR geltender Interoperabilitatsricht-
linien/TSI

Das Pflichtenheft des Herstellers wird durch einen Bauartverantwortlichen des Betreibers nach
folgenden Kriterien geprtift:

Prufen und Bewerten aller Losungen bzgl. der Lastenheft-Anforderungen einschlief3lich
deren Prufbarkeit,

Prufung der Vollstandigkeit der Identifikation von neuen oder gednderten Losungen bzgl.
der Lastenheft-Anforderungen und

Vollstandigkeit der Identifikation von Regelwerksabweichungen und Regelwerkslicken.

Prifung der betriebssicherheitlichen Eignung und Systemintegration
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- Ggf. Bewertung der technischen Kompatibilitat gemaf geltender Interoperabilitatsrichtli-
nien/TSI

Der Ersteller des Pflichtenheftes oder der Bauartverantwortliche erstellt die Signifikanzbewer-
tung nach EU-Verordnung CSM-RA. Die Dokumentation erfolgt gemaR SMS der EdB. Wenn
Signifikanz vorliegt, ist vom Ersteller des Pflichtenheftes und Hersteller des Produktes ein Risi-
komanagementverfahren nach EU-Verordnung CSM-RA durchzufiihren.

Der Hersteller beauftragt, in Absprache mit dem FGV, bei Verfahren Typ A einen Zulassungs-
prufer und wenn erforderlich eine Benannte Stelle (TSI) damit, die strukturierten und qualitats-
gesicherten Anforderungen/Ldsungen zu bewerten. In Abstimmung zwischen Hersteller und
FGV kann die Beauftragung des Zulassungsprufers auch durch den Betreiber erfolgen. Die Be-
wertung durch den Zulassungsprufer beinhaltet die folgenden Aufgaben:

- Bewertung aller Losungen bzgl. der Lastenheft-Anforderungen einschliel3lich deren Prif-
barkeit hinsichtlich der relevanten gesetzlichen Vorgaben und der Einhaltung der aner-
kannten Regeln der Technik

- Bewertung der ausreichenden Identifikation von Regelwerksabweichungen und Regel-
werkslicken

- Bewertung der Systemintegration und betriebssicherheitlichen Eignung

4.4.3 Pruferklarung des Betreibers zum Pflichtenheft

Der Hersteller erstellt Gber die Erarbeitung und Bewertung des Pflichtenheftes eine Prozessdo-
kumentation mit Erduterungsbericht.

Der FGV erklart und begrindet die Durchfihrung bzw. den Verzicht einer Betriebserprobung.

Die Pruferklarung des Betreibers zum Pflichtenheft durch den FGV muss mindestens folgende
Aussagen in nachvollziehbarer und nachprufbarer Form enthalten:

- die Bestatigung der Eignung der in dem Pflichtenheft enthaltenen Lésungen fur die Erfal-
lung Anforderungen an den Betrachtungsgegenstand und seine beabsichtigte Nutzung im
Bahnsystem sowie die Einhaltung der flr den Betrachtungsgegenstand gultigen europai-
schen und nationalen Gesetze und Normen (soweit auf Pflichtenheft- Ebene moglich).

- die Bestatigung, dass durch die Losungen und ggf. Bestimmungen des Pflichtenheftes die
Anforderungen des Lastenheftes korrekt und vollstandig erflillt werden bzw. etwaige Ab-
weichungen gepruft sind und akzeptiert werden,

- die Bestatigung, dass durch die Losungen und ggf. Bestimmungen des Pflichtenheftes die
Anforderungen der Systemintegration (soweit auf Pflichtenheft-Ebene mdglich) erfullt wer-
den,

- die Bestatigung, dass das bzw. die Gutachten zur Vollstandigkeit und Richtigkeit des
Pflichtenheftes durch einen unabhangigen Zulassungsprufer erstellt wurden.

- Erklarung zur Durchfihrung bzw. zum Verzicht einer Betriebserprobung.
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Fur die Erstellung der Priferklarung ist das SMS der EdB malgeblich.

4.5 Phase Produkt
4.5.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.10 dargestellt. Grund-
satzlich hat aber der Text der Leitlinie Vorrang vor der Darstellung in Anlage 1.10. Rekursive
Ablaufe (z.B. im Falle von Fehlern, neuen Anforderungen) sind nicht dargestellt.

Tritt die Notwendigkeit eines Ricksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufthren sind (z.B. Be-
nannte Stelle). Davon unbenommen sind diese Teilprifungen in den betroffenen Fallen entspre-
chend der anderweitig geregelten Vorgaben durchzuflihren und die Ergebnisse entsprechend
zu bertcksichtigen.

4.5.2 Erstellung des Produktes und Uberpriifung der Anforderungen

Der Anstol® zum Verfahren erfolgt in dieser Phase durch den Hersteller, wenn er die Notwendig-
keit flr die Erstellung eines neuen Produktes oder die Anderung an einem bereits bestehenden
Produkt erkennt oder den Auftrag zur Entwicklung eines Produktes von einer EdB erhalt.

Das Erstellen des Produktes nach den Vorgaben des freigegebenen Pflichtenheftes ist Aufgabe
des Herstellers.

Der Betreiber bestimmt flir die Phase Produkt einen Freigabeverantwortlichen, der ein Mitarbei-
ter des Betreibers sein muss. Dieser bildet im Hinblick auf die Zulassungsbewertung die
Schnittstelle zwischen Hersteller und Betreiber.

Der Hersteller erstellt folgende Nachweise, die fir die Beurteilung des Produktes erforderlich
sind:

- Einhaltung der Pflichtenheftanforderungen,

- Einhaltung der relevanten gesetzlichen Vorgaben,

- Einhaltung der anerkannten Regeln der Technik oder bei Abweichungen davon bzw. bei
Regelwerksliicken, dass die gewahlten Lésungen den Anforderungen gentigen und

- Gdf. die Einhaltung der technischen Kompatibilitdt geman geltender Interoperabilitatsricht-
linien/TSI

- betriebssicherheitliche Eignung und Systemintegration aus Herstellersicht.
Bei Unklarheiten findet eine Abstimmung mit dem Betreiber statt.

Wahrend der Phase Produkt werden vom Hersteller die einzelnen Prozessschritte zur Behand-
lung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

Eine Betriebserprobung geman Kapitel 4.7 ist durchzuflhren, wenn der FGV dies in der Prifer-
klarung des Betreibers zum Pflichtenheft gefordert hat.
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Der Bauartverantwortliche pruft das Produkt nach folgenden Gesichtspunkten:
- Einhaltung der Pflichtenheftanforderungen,
- Einhaltung der relevanten gesetzlichen Vorgaben und Regelwerke,

- Einhaltung der anerkannten Regeln der Technik oder bei Abweichungen davon bzw. bei
Regelwerkslicken, dass die gewahlten Lésungen den Anforderungen genugen,

- Gdf. die Einhaltung der technischen Kompatibilitdt gemaf geltender Interoperabilitatsricht-
linien/TSI

- Prufung der betriebssicherheitlichen Eignung und Systemintegration und ggf. der Ergeb-
nisse des Betriebserprobungsberichtes

Der Hersteller beauftragt, in Absprache mit dem FGV, einen anerkannten Zulassungsprufer und
wenn erforderlich eine Benannte Stelle (TSI), die Nachweise zur Erflllung aller Anforderungen
im Rahmen der Produktrealisierung zu bewerten. In Abstimmung zwischen Hersteller und FGV
kann die Beauftragung des Zulassungsprufers auch durch den Betreiber erfolgen. Die Bewer-
tung durch den Zulassungsprifer beinhaltet die folgenden Aufgaben:

- Bewertung der Nachweise zur Erfullung der Pflichtenheftanforderungen hinsichtlich der
relevanten gesetzlichen Vorgaben und der Einhaltung der anerkannten Regeln der Tech-
nik

- Bewertung der ausreichenden Identifikation von Regelwerksabweichungen und Regel-
werkslicken

- Bewertung der Systemintegration und betriebssicherheitlichen Eignung und ggf. der Be-
wertung des Betriebserprobungsberichtes

Der Hersteller erstellt eine ausreichende Prozessdokumentation und einen Erlduterungsbericht
Uber die Herstellung und Bewertung des Produktes.

Das Ergebnis eines ggf. erforderlichen und vom Hersteller durchgefuhrten Risikomanagement-
verfahrens nach EU-Verordnung CSM-RA ist im Rahmen der Produktprifung zu verifizieren
und zu dokumentieren. Das Ergebnis der unabhangigen Bewertungsstelle (AsBo) zum RMV ist
Voraussetzung fur eine Freigabe in der Phase Produkt.

4.5.3 Pruferklarung des Betreibers zum Produkt

Die Pruferklarung des Betreibers zum Produkt muss mindestens folgende Aussagen in nach-
vollziehbarer und nachprifbarer Form enthalten:

- die Bestatigung der Eignung der von dem Produkt erfllliten Anforderungen fur die beab-
sichtigte Nutzung im Bahnsystem sowie die Einhaltung der fir den Betrachtungsgegen-
stand glltigen europaischen und nationalen Gesetze und Normen (soweit auf Produkt-
Ebene mdglich);

- die Bestatigung, dass durch das Produkt die Anforderungen des Pflichtenheftes korrekt
und vollstandig erflllt werden,
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- die Bestatigung, dass durch das Produkt die Anforderungen der Systemintegration erfuillt
werden,

- ggdf. ist die Einhaltung der technischen Kompatibilitdt geman geltender Interoperabilitats-
richtlinien/TSI zu bestatigen (NoBo),

- soweit erforderlich eine Betriebserprobung mit positivem Ergebnis durchgeflihrt wurde,

- die Bestatigung, dass die vom Hersteller vorgelegten Unterlagen ausreichend und plausi-
bel sind,

- die Bestatigung, dass das bzw. die Gutachten zur Vollstandigkeit und Richtigkeit des Pro-
duktes durch einen unabhangigen Zulassungsprufer erstellt wurden.

Fur die Pruferklarung des Freigabeverantwortlichen ist die Anlage 12 dieser Sektorleitlinie zu
verwenden.

Die Pruferklarung fur die Phase Produkt wird durch den Freigabeverantwortlichen erstellt und
zusammen mit den Unterlagen gemaf Kapitel 4.2.3 dem EBA im Rahmen der Beantragung der
GluV angezeigt.

4.6 Anforderungen an die Bewertung der Systemintegration und die
zu behandelnden Priifaspekte

Im Zusammenhang mit der Systemintegration ggf. zu behandelnde Prufaspekte sind:

- Sind die relevanten Gesetze, Verordnungen, Richtlinien, Regeln und Normen eingehalten
und wurde dabei der jeweils glltige Ausgabestand fir die Bewertung herangezogen?

- Wurden Stérungsszenarien und deren Auswirkungen in allen Produktphasen ausreichend
und systematisch berucksichtigt?

- Sind die Prozesse nach EU-Verordnung CSM-RA eingehalten worden?

- Wurde die Bewertung der technischen Kompatibilitat gemaf geltender Interoperabilitats-
richtlinien/TSI vorgenommen (Prufbescheinigung des NoBo)?

- Liegen geeignete Unterlagen fir die Bedienung und Instandhaltung vor?

- Besitzen alle vorhandenen Nachweise, Bestatigungen und Erklarungen eindeutige Ausga-
bestande und sind diese durch autorisierte Personen unterschrieben?

Hinweise:

Im Rahmen der Bewertung der Systemintegration werden die Ergebnisse von ggf. unterlagerten
Gutachten, Priiferbescheinigungen und Berichten, die aus dem Prozess der Zulassungsbewer-
tung stammen, als Information genutzt; eine Uberpriifung der Gutachteninhalte findet nicht statt.
Die inhaltliche Verantwortung fiir diese Priifergebnisse verbleibt beim jeweiligen Zulassungsprii-
fer bzw. der benannten Stelle und der Bewertungsstelle.

Die Bewertung der Systemintegration ist mit dem FGV abzustimmen.
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4.7 Betriebserprobung

4.7.1 Grundsatze fiir die Betriebserprobung

Bei Anderungen oder Neuerstellung von elektrotechnischen Anlagen, Komponenten und Syste-
men ist in jedem Einzelfall zu Gberprufen, ob an den Schnittstellen oder den Einsatz- oder Um-
gebungsbedingungen des Betrachtungsgegenstandes Anderungen entstehen. Wenn diese An-
derungen oder Neuerstellungen nicht in geeignetem Umfang bereits im Rahmen der Lastenheft-
und Pflichtenhefterstellung als ruckwirkungsfrei und bahntauglich bestatigt werden kénnen, so
ist eine Betriebserprobung durchzufuhren. Art, Umfang und Dauer der Betriebserprobung orien-
tieren sich an den zu erprobenden Eigenschaften. Fir Anlagen nach Verfahren Typ A ist grund-
satzlich eine Betriebserprobung durchzufuhren. Ausnahmen bedurfen einer Erklarung des FGV.

Die Betriebserprobung erfolgt geman § 23 EIGV. Die Betriebserprobungszeit soll mindestens
drei Monate und maximal 24 Monate betragen.

4.7.2 Anforderungen an die Betriebserprobung

Der Betreiber definiert die technischen und betrieblichen Anforderungen an die Betriebserpro-
bung im Pruf- bzw. Erprobungsplan und informiert den Hersteller.

Aspekte der Betriebserprobung sind u.a.:

- Einsatzfahigkeit und Funktionsverhalten im realen Betrieb unter tatsachlich auftretenden
elektrischen Netzbedingungen sowie Umgebungs- und Umwelteinfliissen

- Instandhaltbarkeit
- Bedienung

- Kompatibilitdt zu anderen STE-Anlagen und sofern erforderlich zu Fahrzeugen (z.B. ge-
maf EN 50388)

Vor Beginn der Betriebserprobung mussen Szenarien festgelegt werden, wie mit positiven oder
negativen Erprobungsergebnissen umgegangen werden soll.

4.7.3 Planung der Betriebserprobung
Der Bauartverantwortliche trifft in Abstimmung mit dem FGV des Betreibers folgende Festlegun-
gen und dokumentiert diese in einem Erprobungsplan und informiert den Hersteller:

- Allgemeines Uber Anlage und Uber den Einbauort sowie zeitlicher Ablauf der Erprobung
mit entsprechenden Begriindungen einschliel3lich Erprobungsumfang und Erprobungs-
dauer,

- Beschreibung der Malnahmen, durch welche eine ausreichende Sicherheit wahrend der
Betriebserprobung gewahrleistet wird,

- Durchzufihrende Erprobungsarten und Erprobungsszenarien, erforderliche technische
Voraussetzungen,

- Anweisungen flr das Betriebs- und Instandhaltungspersonal,
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- Dokumentation der Betriebserprobung unter Beachtung der Erfassung von Betriebszu-
standen, Ausfallen, Stérungen, Fehlfunktionen etc.,

- Erprobungsverlauf, wie zum Beispiel Herbeifuhrung bestimmter Betriebsfalle und System-
zustande sowie Schnittstellen- und Umgebungsbedingungen.

4.7.4 Anzeige der Betriebserprobung

Die Betriebserprobung wird dem EBA durch den FGV des Betreibers angezeigt. Dies legitimiert
den Ersteinsatz des zukunftigen Produktes in einer elektrotechnischen Anlage. Im Rahmen der
IBG ist die Priferklarung des Betreibers zum Pflichtenheft oder das Kennblatt der Phase Pflich-
tenheft mit den Auflagen zur Betriebserprobung durch den PSV in der elektrotechnischen An-
lage fur den Ersteinsatz zu bewerten.

Der Anzeige ist der Pruf- bzw. Erprobungsplan beizufugen.

4.7.5 Anderungen wihrend der Betriebserprobung

Werden Anderungen wahrend der Betriebserprobung an der Hardware und/oder Software not-
wendig, sind die Gliltigkeit der Betriebserprobung zu Gberprifen und der Prufplan ggf. entspre-
chend anzupassen. Dies liegt in der Entscheidung des FGV.

4.7.6 Erstellen des Betriebserprobungsberichts

Der Erprobungsbericht wird von dem Betreiber unter Beteiligung des Herstellers erstellt. Der
Betreiber kann den Hersteller beauftragen, den Erprobungsbericht zu erarbeiten oder zu ergan-
zen. Der Betreiber muss sich jedoch in dem Malde beteiligen, dass er seine Betreiberverantwor-
tung wahrnehmen kann.

Im Erprobungsbericht ist zu dokumentieren, ob und wie die Vorgaben aus dem Erprobungsplan
realisiert wurden. Alle Uber die Betriebserprobung durchgefihrten Tests, einschlieBlich der voll-
standigen Beschreibung und der erzielten Ergebnisse sind im Erprobungsbericht darzulegen.
Des Weiteren sind alle Erkenntnisse bei Durchflihrung der Betriebserprobung zu dokumentieren
und zu bewerten.

Die Auswertung der Betriebserprobung und des Erprobungsberichtes erfolgt im Rahmen der
Produktphase gemal Kapitel 4.5.1 und in der abschlieRenden Verantwortung des FGV.
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Abschnitt 5 IT-Security

5.1 Zulassungsbewertung der IT-Security

5.1.1 Allgemeines zur Zulassungsbewertung fiir die IT-Security

Fur Systeme/Produkte der Eisenbahntechnik, die IT-Bestandteile umfassen, ist ein Nachweis
fur eine ausreichende IT-Security zu erbringen. Die Anforderungen an IT-Security-Funktionen
ergeben sich aus einer vorangegangenen Analyse.

Ebenso muss auch weiterhin die funktionale Sicherheit (Safety) nachgewiesen werden. Somit
kann es Systeme/Produkte geben, die eine IT-Security-Zulassungsbewertung bendtigen, sol-
che, die eine Safety-Zulassungsbewertung benétigen und solche, fur die beides zutrifft. Fir die
dazu jeweils notwendige Zulassungsbewertung sind die Vorgaben in den jeweiligen Abschnitten
dieser Sektorleitlinie beschrieben.

Hinweis:

Bei integrierten Systemen sind somit die jeweiligen Anteile im Rahmen der Zulassungsbewer-
tung zu trennen und gemal3 den Vorgaben der jeweiligen Abschnitte dieser Sektorleitlinie zu be-
handelin.

Far Abschnitt 5 bildet die DIN CLC/TS 50701 die normative Basis; ein Bezug zur DIN/EN 50129
ist nicht mehr gegeben (siehe Kap. 2.1.15). Fur Teilsysteme der IT-Security ist sowohl aufgrund
der schnellen Anderung der Bedrohungslage als auch durch den Einsatz von COTS-Produkten
und Geraten (diese sind im Gegensatz zu proprietaren Eisenbahnprodukten am Markt zeitlich
nur relativ kurz verfigbar) mit wesentlich haufigeren Zulassungsbewertungsverfahren zu rech-
nen als beispielsweise fur Teilsysteme funktionaler Sicherheit. Daher wird der Zulassungsbe-
wertungsprozess so aufgebaut, dass eine vollstandige Trennung des Zulassungsbewertungs-
prozesses zwischen den Safety-Anteilen und den Security-Anteilen eines Gesamtsystems er-
folgt. Somit kdnnen bei Anderungen im Teilsystem der IT-Security diese unabhangig vom Teil-
system der funktionalen Sicherheit behandelt werden, sodass bestehende Safety-Zulassungs-
bewertungen und damit die unterlagerten Sicherheitsnachweise ihre Gultigkeit behalten. Dieses
gilt auch fur die zugehdrigen Bewertungsergebnisse. Damit ist eine vollstandige Ruckwirkungs-
freiheit des Prozesses der IT-Security-Zulassungsbewertung auf den Prozess der Safety-Zulas-
sungsbewertung gegeben.

Eine Verdeutlichung der Vorgehensweise ist in Anlage 1.15 dargestellt.

Bei geplanter Beantragung einer Genehmigung auf Basis einer Fortschreibung eines Betrach-
tungsgegenstandes sind alle Zwischenstande (falls vorhanden) zwischen dem bisher geneh-
migten Stand und dem geplanten zu genehmigenden Stand des Betrachtungsgegenstandes in
die Bewertung einzubeziehen.

Fur Systeme, Komponenten und Anlagen der Elektrotechnik (siehe Abschnitt 4) kann von der

Trennung der Zulassungsbewertung abgewichen werden, wenn eine Integration beider Zulas-

sungsbewertungsverfahren (auch im Hinblick auf die Life Cycle Costs) gunstiger erscheint. Die
konkrete Vorgehensweise ist in Kapitel 5.1.2 beschrieben.
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Weiterhin ist zu beachten, dass fur die Zulassungsbewertung von IT-Security-Produkten und
-Teilsystemen neben der Entwicklung und Dokumentation jeweils der Nachweis zum Einhalten
der entsprechenden gesetzlichen Anforderungen sowie des Standes der Technik (siehe Kapitel
5.1.3) zu erbringen ist. Basierend auf diesen Nachweisen ist eine Prufung/Bewertung durch ei-
nen Freigabeverantwortlichen/Prifsachverstandigen erforderlich. Erst auf Basis des Ergebnis-
ses des Freigabeverantwortlichen/Prifsachverstandigen kann ein Antrag auf eine Genehmi-
gung fur das fertig entwickelte und geprufte IT-Security-Produkt oder -Teilsystem gestellt wer-
den.

5.1.2 Zulassungsbewertung der IT-Security fur elektrotechnische Anlagen

Fur die Komponenten und Systeme der Bahnenergieversorgung mit den Frequenzen 50 Hz,
16,7 Hz und DC nach Abschnitt 4 sind die KRITIS-Anforderungen zu berlcksichtigen. Diese
konkretisieren sich im § 11 EnWG, dem IT-Sicherheitskatalog der BNetzA und den Anforderun-
gen aus der ISO 27002/27019. Ebenso ist das BDEW-Whitepaper als Branchenstandard der
Energieversorgung anzuwenden.

Aus diesen gesamthaften Vorgaben ergibt sich, dass jegliche elektrotechnische Komponente,
Anlage und System, die Uber ein Kommunikationsprotokoll auf Basis einer Punkt-zu-Punkt-Ver-
bindung oder in einem Netzwerk kommuniziert, im Rahmen der Zulassungsbewertung auch be-
zuglich IT-Security betrachtet werden muss.

Fir die Zulassungsbewertung in Bezug auf die IT-Security findet die DIN CLC/TS 50701 durch
den Cybersecurity-Case in den Phasen Lastenheft, Pflichtenheft und Produkt Anwendung. Hier-
fur sind die Prozesse und Regelungen aus Abschnitt 4 der Sektorleitlinie grundsatzlich anzu-
wenden.

Die weiteren Kapitel im Abschnitt 5 finden deshalb fur elektrotechnische Komponenten, Anlagen
und Systeme keine Anwendung.

5.1.3 Stand der Technik

Gemal des zweiten Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz 2.0) besteht eine Verpflichtung zum Nachweis angemessener Vorkehrun-
gen zur Vermeidung von Stoérungen der betreffenden Systeme, Komponenten und Prozesse
nach dem Stand der Technik. Der Stand der Technik stellt dabei den Entwicklungsstand fort-
schrittlicher Verfahren, Einrichtungen und Betriebsweisen dar, der nach herrschender Auffas-
sung fuhrender Fachleute das Erreichen des gesetzlich vorgegebenen Zieles gesichert erschei-
nen lasst. Verfahren, Einrichtungen und Betriebsweisen oder vergleichbare Verfahren, Einrich-
tungen und Betriebsweisen mussen sich in der Praxis bewahrt haben oder sollten — wenn dies
noch nicht der Fall ist — mdglichst im Betrieb (ggf. auch au3erhalb von Bahnanwendungen) mit
Erfolg erprobt worden sein. Bei der Bestimmung des Standes der Technik muss neben gesetzli-
chen Vorgaben die Verhaltnismafigkeit zwischen Aufwand und Nutzen méglicher MaRnahmen
bertcksichtigt werden. Dabei muss die Abwehr von Gefahren im Sinne von ,Security for Safety”
betrachtet werden.
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Fir elektrotechnische Komponenten, Anlagen und Systeme gelten die Vorgaben aus Kapitel
5.1.2.

Mit der ,Kalkar-Entscheidung' des Bundesverfassungsgerichtes im Jahr 1978 wurde eine Drei-
teilung zu den Technologiestanden eingefuhrt. Die Dreiteilung besteht aus:

- Anerkannten Regeln der Technik (siehe auch Kapitel 1.3)
- Stand der Technik
- Stand der Wissenschaft und Technik

Die Regelwerke zu den anerkannten Regeln der Technik und zum Stand der Technik sind im
Rahmen der Zulassungsbewertung zu bericksichtigen.

Das Regelwerk zu den anerkannten Regeln der Technik (siehe Kapitel 1.3) fir die IT-Security
ist in Anlage 5 dargestellt; zusatzlich zu beachten ist zum Stand der Technik fur die IT-Security
Zulassungsbewertung die Anlage 24. Auch die in Anlage 24 zur Definition des Standes der
Technik referenzierten Unterlagen und Verweise sind als technische Vorschriften zu betrachten
und damit neben den anerkannten Regeln der Technik Prifgrundlage fir eine PSV gemal § 4b
AEG.

Diese Sektorleitlinie setzt als Basis fur die Prozesse der Zulassungsbewertung die Anwendung
der DIN CLC/TS 50701 voraus.

5.1.4 Sicherheitsbezug und Cybersecurity-Case gemaR DIN CLC/TS 50701

Fur den Nachweis der IT-Security ist gemafll DIN CLC/TS 50701 ein Cybersecurity-Case (CSC)
zu erstellen. Zusatzlich ist auf Grund des Sicherheitsbezuges des Teilsystems der IT-Security
die Basisintegritat gemal DIN EN 50126 zu Grunde zu legen.

Im Gegensatz zu einem Nachweis der funktionalen Sicherheit erstreckt sich die Erstellung des
CSC Uber den gesamten Lebenszyklus des Betrachtungsgegenstandes. Damit kann der CSC
nicht vollstandig im Rahmen der Zulassungsbewertung dieser Sektorleitlinie erstellt und bewer-
tet werden. Vielmehr beginnt er zeitlich vor dem Start der Prozesse dieser Sektorleitlinie und
endet nicht mit dem Abschluss des Zulassungsbewertungsprozesses, sondern zieht sich bis
zum Ende der Betriebsphase weiter (siehe auch die grafische Darstellung in Anlage 25). Dieses
bedeutet konkret, dass die Dokumentation zum CSC bereits im Rahmen der Systemdefinition
und der IT-Bedrohungsanalyse begonnen (also bereits vor den in dieser Sektorleitlinie beschrie-
benen Phasen; Uber die IT-Bedrohungsanalyse werden letztlich die Lastenheftanforderungen
ermittelt), die Dokumentation Uber die drei Phasen der Zulassungsbewertung vervollstandigt
und Uber den Betrieb des Produktes gepflegt werden muss.

Die Gesamtverantwortung fur den CSC tragt der Betreiber (Assetverantwortlicher).

Im Rahmen der Zulassungsbewertung entsteht somit lediglich ein Teil des CSC. Der CSC ist
ein Uber den gesamten Lebenszyklus des Produktes zu pflegendes Dokument, welches im Ge-
gensatz zum Safety-Sicherheitsnachweis nicht statisch ist, sondern auch noch in der Betriebs-
phase dynamisch angepasst werden muss.

FUr die einzelnen Phasen der Zulassungsbewertung wird jeweils angegeben, welche Dokumen-
tation flr den CSC anteilig durch den jeweils fir die Phase Verantwortlichen zu erzeugen und
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welche davon an Dritte bereitzustellen ist. Dabei wird in jeder Phase nur die Dokumentation
dargestellt, die im Rahmen dieser Phase erstellt und dem CSC beigefiigt wird (siehe auch Kapi-
tel 5.2.1.4, 5.2.2.5 und 5.2.3.5). Der CSC entsteht somit aus den Dokumenten, die vor der Zu-
lassungsbewertung erstellt, aus den Dokumenten, die in den jeweiligen Phasen der Zulas-
sungsbewertung erzeugt und fir den CSC bereitgestellt und den Dokumenten, die im laufenden
Betrieb erstellt werden (siehe Anlage 25).

5.1.5 Auswirkungen der Anforderungsiibernahme aus anderen Abschnit-
ten auf IT-Security-Patches

Fir ein Teilsystem der IT-Security ist fur den spateren laufenden Betrieb ein Prozess vorzuse-
hen, um IT-Security-Patches kurzfristig prifen und im laufenden Betrieb implementieren zu kén-
nen. Zur Prifung der Ruckwirkungsfreiheit von IT-Security-Patches im laufenden Betrieb ist
speziell darauf zu achten, dass die aus der Anforderungstibernahme (das sind die Anforderun-
gen die aus einem anderen Teilsystem/z.B. Teilsystem der Safety tbernommen wurden) resul-
tierenden Anforderungen nachgewiesen (bzw. sind erneut nachzuweisen) und die Anwen-
dungsbedingungen unverandert bleiben.

Damit wird in der Sektorleitlinie zeitlich parallel zu den Phasen Pflichtenheft und Produkt die De-
finition und Prufung eines derartigen Prozesses gefordert; alternativ ist bei Vorliegen eines be-
stehenden Prozesses zur Handhabung von IT-Security-Patches der Nachweis zu erbringen,
dass der bestehende Prozess geeignet ist.

Naheres zum Patch-Prozess selbst regelt Kapitel 5.2.4.

5.1.6 Behandlung nach CSM-RA

In jeder Phase des Prozesses ist fiir Anderungen eine Signifikanzentscheidung (siehe Anlage
7) zu treffen. Die Signifikanzentscheidung ist dabei nur flr die entsprechende Phase gliltig.
Dies bedeutet, dass beispielsweise bei der Feststellung der Signifikanz in der Lastenheftphase
fur die Anderung in dieser Phase das Risikomanagementverfahren gemal CSM-RA durchzu-
fuhren und mit einem Sicherheitsbewertungsbericht abzuschlief3en ist. Fir die folgende Pflich-
tenheftphase ist eine erneute Signifikanzentscheidung zu treffen, wobei die Signifikanzentschei-
dung der Lastenheftphase hier keinen Einfluss hat. Die Signifikanzentscheidung kann somit in
der Lasten- und Pflichtenheftphase unterschiedlich ausfallen.

5.1.7 Rollen der IT-Security Zulassungsbewertung

Die genannten Rollen sind aus normativen Vorgaben abgeleitet. Jeder Betreiber und/oder Her-
steller hat das Recht, die normativen Vorgaben auf Rollen innerhalb seines Unternehmens ab-
zubilden.

5.1.7.1 Assetverantwortlicher

Der Assetverantwortliche ist gemay DIN CLC/TS 50701 fir ein oder mehrere IT-Security (Teil-)
Systeme zustandig. Dabei verantwortet er sowohl die gesamte IT-Bedrohungsanalyse als auch
die Einfiihrung und Uberpriifung der entsprechenden MalRnahmen zur Mitigierung der erkann-

ten Risiken. Weiterhin ist er fur den Betrieb des/der entsprechenden IT-Security (Teil-) Systeme
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verantwortlich inklusive der zyklischen Uberpriifung, ob die IT-Bedrohungsanalyse der aktuellen
Bedrohungssituation entspricht.

Die Rolle des Assetverantwortlichen wird durch den Betreiber wahrgenommen und ist im Sinne
dieser Sektorleitlinie mit der Betreiberrolle gleichgesetzt.

5.1.7.2 IT-Security-Integrator

Die Rolle des IT-Security-Integrators kann durch ein Unternehmen mit entsprechender Kenntnis
uber IT-Systeme und speziell zur IT-Security wahrgenommen werden. Der IT-Security-Integra-
tor verantwortet dabei sowohl die Auswahl von Geraten/Produkten zur Realisierung der IT-
Security-Funktion als auch deren Zusammenschaltung. Weiterhin hat er die entsprechende Do-
kumentation der durchgeflihrten Tests und Analysen zu erstellen. Diese Unterlagen stellen ei-
nen Teil des CSC dar.

Hinweis:

Die Rolle des IT-Security-Integrators nimmt nicht die Integration von Produkten der IT-Security
mit Produkten, die nach anderen Abschnitten dieser Sektorleitlinie behandelt wurden, wahr
(siehe auch Kapitel 1.11).

Hinweis:

Im Rahmen einer Antragstellung auf GluV tritt der IT-Security-Integrator als Hersteller auf (Be-
griindung: Nach §27 EIGV kann nur ein Hersteller und kein IT-Security-Integrator einen Antrag
auf GluV stellen).

Die Rolle des IT-Security-Integrators kann auch vom Betreiber wahrgenommen werden.

5.1.8 Betreiberbeteiligung

In den Phasen Pflichtenheft und Produkt ist der IT-Security-Integrator der Prozessflihrende. Im
Rahmen seiner Tatigkeit kann es jedoch notwendig werden, den Betreiber einzubinden. Dies
kann z.B. bei Abweichungen von den Anforderungen des Betreibers, bei Einflissen der Ergeb-
nisse beim IT-Security-Integrator auf das Betreiberregelwerk o0.a. der Fall sein.

Der IT-Security-Integrator entscheidet Uber die ggf. notwendige Beteiligung des Betreibers in
der Phase ,Pflichtenheft’ oder ,Produkt’ anhand einer Kriterienliste (Kriterienliste siehe Anlage
9). Wird von einem IT-Security-Integrator eine Entscheidung tber die Betreiberbeteiligung (posi-
tiv oder negativ) getroffen, ist diese zu dokumentieren und aufzubewahren. Die Dokumentation
muss so aussagekraftig sein, dass sowohl die Entscheidung als auch der Weg zur Entschei-
dung nachvollziehbar sind.

Wird festgestellt, dass der Betreiber zu beteiligen ist, stellt der IT-Security-Integrator einen ent-
sprechenden Antrag an den Betreiber (Antragsformular siehe Anlage 11).

Hinweis:

Bei komplexeren Féllen ist vor dem Antrag gemal3 Anlage 11 mit entsprechenden Stel-len des
Betreibers vor dem Stellen des Antrages das Vorgehen zu kldren, um im Nachgang im Antrag
das genaue Vorgehen formulieren zu kénnen.
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Im Antrag des IT-Security-Integrator ist die Aufgabenstellung an den Betreiber detailliert zu spe-
zifizieren. Der Betreiber schlie3t seine Tatigkeit — sofern in der Aufgabenstellung gemaf Anlage
11 beantragt — mit einer Teil-Pruferklarung oder einer Pruferklarung eines Freigabeverantwortli-
chen ab.

Soll/kann keine (Teil-)Priferklarung erstellt werden, antwortet der Betreiber mit einer Erklarung/
Bestatigung, die vom IT-Security-Integrator Gber die Aufgabenstellung gemafl Anlage 11 beauf-
tragt wurde.

Wenn der IT-Security-Integrator eine unabhangige Bewertung eines Risikomanagementverfah-
rens durch den Betreiber winscht, kann er Uber den Betreiber dessen Unabhangige Bewer-
tungsstelle beauftragen; das Ergebnis wird direkt an den Auftraggeber Ubergeben.

Der Betreiber flihrt die entsprechend beauftragten Tatigkeiten bei sich in Absprache mit dem IT-
Security-Integrator durch. Dabei ist der IT-Security-Integrator verpflichtet, dem Betreiber samtli-
che fir dessen Tatigkeit notwendigen Dokumente zur Verfigung zu stellen.

Wird die im Rahmen der Tétigkeit des Betreibers behandelte Anderung als ,signifikant‘ im Sinne
der CSM-RA eingestuft, wird in Absprache mit dem IT-Security-Integrator eine Unabhangige
Bewertungsstelle beauftragt. Nach Abschluss werden alle Ergebnisse des Betreibers inklusive
des ggdf. vorhandenen Sicherheitsbewertungsberichtes und die Teil-Pruferklarung mit ggf. Be-
scheinigung der Sicherheit fir die signifikante Anderung (402/2013 Art. 3 24.) an den IT-
Security-Integrator Ubergeben

Der IT-Security-Integrator bezieht die Ergebnisse und die Teil-Pruferklarung des FGV des Be-
treibers in seine Dokumentation mit ein.

Wird im Rahmen der Pflichtenheftphase beim IT-Security-Integrator die Notwendigkeit der Be-
treiberbeteiligung festgestellt, so wird das Ergebnis des Betreibers in das Gesamtergebnis in-
klusive des Inspektionsberichtes/Gutachtens des PSV zur Pflichtenheftphase einbezogen. Die
Betreiberbeteiligung ist damit abgeschlossen und wirkt sich nicht auf die Produktphase aus. Im
Rahmen der Produktphase ist erneut auf ggf. notwendige Betreiberbeteiligung gemal Anlage 9
zu prufen und im Fall der Notwendigkeit der Beteiligung der Betreiber erneut fir diese Phase
einzubeziehen.

Es ist weiterhin zu beachten, dass auch der Betreiber selbst in die Rolle als IT-Security-
Integrator kommen kann. Ebenso ist es méglich, dass der Betreiber selbst neue Produkte oder
Systeme entwickeln und genehmigen lassen mdchte.

Hinweis:

Die Richtigkeit des Ergebnisses der Priifung der Notwendigkeit der Betreiberbeteiligung durch
den IT-Security-Integrator ist durch einen Priifsachversténdigen des IT-Security-Integrator zu
bestéatigen. Unabhéngig vom Priifergebnis ist der Betreiber liber das Ergebnis der Prifung nach
Anlage 9 zu informieren. Die vom IT-Security-Integrator getroffene Entscheidung kann durch
den Betreiber bei begriindetem Zweifel in Frage gestellt werden.
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5.1.9 Anzeigen

Das EBA ist gemal § 5a AEG zur Eisenbahnaufsicht, gemal § 28 EIGV zur Marktaufsicht und
gemaR § 4b AEG zur Uberwachung der Prifsachverstandigen verpflichtet. Daher wird das EBA
zu bestimmten Zeitpunkten mittels Anzeige im Rahmen des Zulassungsbewertungsprozesses
informiert. Diese Anzeige ist kein Antrag und ist fir den Zulassungsbewertungsprozess nicht re-
levant. Das EBA bestatigt den Eingang der Anzeige an den Anzeigenden.

Hinweis:
Ein ggf. folgendes Aufsichts- oder Uberwachungsverfahren wird durch das EBA mit gesonder-
tem Schreiben bekanntgegeben.

Phase Lastenheft:
Bei der Erstellung oder Anderung eines Lastenheftes ist die Beauftragung des Freigabeverant-
wortlichen durch den Betreiber dem EBA anzuzeigen.

Phasen Pflichtenheft und Produkt:

Im Fall von Produkten, die nicht Antragsgegenstand flr eine GluV sind, erfolgt bereits in der
Phase Pflichtenheft mit Beauftragung eines Prifsachverstandigen bzw. des Freigabeverant-
wortlichen dem EBA eine Anzeige. Der Anzeige ist neben der Klartext-Nennung des Prufgegen-
standes im Fall der Beauftragung eines Prifsachverstandigen der Name des Prifsachverstan-
digen (Mitteilung durch den beauftragenden IT-Security-Integrator oder die Stelle, der der Pruf-
sachverstandige zugehdrig ist) beizufligen; im Fall der Beauftragung eines Freigabeverantwort-
lichen die Beauftragung des Betreibers gemaly Anlage 11.

Wenn eine GluV beantragt wird, kann auf eine Anzeige verzichtet werden, wenn spatestens mit
Beauftragung des Prifsachverstandigen bzw. des Freigabeverantwortlichen der Teil 1 des An-
trags auf eine GluV gestellt wird.

Weiterhin ist der Abschluss einer Zulassungsbewertung von generischen Anwendungen durch
einen Prifsachverstandigen/Freigabeverantwortlichen mit Ubergabe der Priifbescheinigung/
Priferklarung anzuzeigen, sofern das Produkt nicht Antragsgegenstand flur eine GluV wird.

Fur die Anzeige ist das Formular gemaf Anlage 10 zu nutzen.

5.1.10 Antrag auf Genehmigung zum Inverkehrbringen und Verwenden
(GluV) des Produktes

Sowohl der Betreiber, IT-Security Integrator als auch der Komponenten-Hersteller kann einen
Antrag auf eine Genehmigung zum Inverkehrbringen und Verwenden beim EBA stellen. Der IT-
Security-Integrator tritt dabei im Sinne der EIGV als Hersteller auf, er muss sich somit in der
Prufbescheinigung als ,Hersteller* benennen. Dazu ist zunachst zu prufen, ob das Produkt
GluV-fahig ist (siehe EIGV), es sich also um ein Produkt handelt, flir das vom EBA nach positi-
ver Prifung der Antragsunterlagen eine GluV erteilt wird.

FUr die Beantragung der GluV ist das Antragsformular (siehe Anlage 2) Teil 1 (sofern nicht
schon Ubermittelt) und Teil 2 vollstandig geman den beim Betrachtungsgegenstand zutreffen-
den Punkten ausgefillt dem EBA zu Gbermitteln.
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Mit dem Antragsteil 2 ist zusatzlich die Prufbescheinigung (siehe Anlage 3) inklusive der im An-
tragsformular direkt referenzierten Unterlagen beim EBA einzureichen.

Die Bearbeitung des Antrages im EBA regelt eine Verwaltungsvorschrift (VV GluV).

5.2 Phasen fur die Bearbeitung der IT-Security

Auch fur die Zulassungsbewertung der IT-Security kommt das in Kapitel 1.6 beschriebene Pha-
senmodell zur Anwendung. Im Folgenden sind die Phasen Lastenheft, Pflichtenheft und Pro-
dukt ndher beschrieben.

In diesem Kapitel (Kapitel 5.2) wird ein Gesamtsystem, das sich aus Produkten fur die funktio-
nale Sicherheit und IT-Security-Produkten zusammengesetzt, als ein System mit den beiden
unterlagerten Teilsystemen funktionale Sicherheit und IT-Security bezeichnet.

Samtliche innerhalb der Phasen dieses Kapitels (Kapitel 5.2) beschriebenen Dokumente bezie-
hen sich ausschlieldlich auf das Teilsystem der IT-Security.

Die Anforderungen sind auf Lastenheftebene zwischen IT-Security und den anderen STE-
Teilsystemen, die das IT-Security-Teilsystem nutzen werden, abzustimmen.

Die Dokumente und Nachweise zur Zulassungsbewertung fur die funktionale Sicherheit fir
STE-Systeme sind gemal der entsprechenden Abschnitte dieser Sektorleitlinie zu erstellen
(siehe Abschnitte 2 bis 4) und mussen samtliche fur die Zulassungsbewertung notwendigen
Aussagen zur Sicherheit/Safety enthalten. Damit sind die Zulassungsbewertungsprozesse der
funktionalen Sicherheit/Safety und der IT-Security vollig separat voneinander abzuwickeln
(siehe dazu auch Anlage 1.15).

Bei der Entwicklung von Systemen, fur die eine IT-Security-Zulassungsbewertung notwendig
ist, gibt es im Regelfall Abhangigkeiten zwischen dem Teilsystem der funktionalen Sicherheit
und dem Teilsystem der IT-Security. Um diese Abhangigkeiten zu berlcksichtigen, ist eine Ab-
stimmung von Anforderungen auf der Lastenheftebene erforderlich. Die fur die funktionale Si-
cherheit notwendigen Anforderungen an die IT-Security sind von der Lastenheftebene (fiir Be-
standssysteme auf der Produktebene) des Teilsystems der funktionalen Sicherheit in die Las-
tenheftebene der IT-Security zu Ubernehmen; ggf. notwendige Anforderungen an das Teilsys-
tem der funktionalen Sicherheit sind in die Lastenheftebene des Teilsystems zur funktionalen
Sicherheit einzubringen.

Die Erfullung von Anforderungen, die aus einem Teilsystem der funktionalen Sicherheit an das
Teilsystem der IT- Security weitergeleitet wurden, sind im Teilsystem der IT-Security nachzu-
weisen.

Der Nachweis der Eignung des Teilsystems der IT-Security fir die Anwendung im Zusammen-
hang mit einem Teilsystem der funktionalen Sicherheit ist damit im Teilsystem der IT-Security
zu erbringen. Soll das Teilsystem der IT-Security fur mehrere Teilsysteme der funktionalen Si-
cherheit genutzt werden, ist der Nachweis der Erfullung der Anforderungen fir jedes Teilsystem
der funktionalen Sicherheit/mit Sicherheitsbezug zu erbringen. Aus der Dokumentation des Teil-
systems der IT-Security muss hervorgehen, fir welche Teilsysteme der funktionalen Sicherheit
es eingesetzt werden darf.
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Andert sich in einem Gesamtsystem — bestehend aus je einem Teilsystem zur funktionalen Si-
cherheit und einem zur IT-Security — nur eines der beiden Teilsysteme, so behalt die als Ab-
schluss des jeweils anderen Teilsystems erstellte Bescheinigung ihre Gultigkeit (dieses gilt
auch bei Anderung von Teilen innerhalb eines Teilsystems).

Die Zusammenhange zwischen einem Teilsystem der funktionalen Sicherheit/Safety und einem
Teilsystem der IT-Security sind zur Verdeutlichung in Anlage 1.15 dargestellt. Grundsatzlich hat
aber der Text der Sektorleitlinie Vorrang vor der Darstellung in Anlage 1.15. Rekursive Ablaufe
(z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwerken) sind nicht
dargestellt. Tritt die Notwendigkeit eines Rlcksprungs auf, wird der Prozess im erforderlichen
Umfang durchlaufen.

5.2.1 Phase Lastenheft

5.2.1.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.11 dargestellt. Grund-
satzlich hat aber der Text der Sektorleitlinie Vorrang vor der Darstellung in Anlage 1.11. Rekur-
sive Ablaufe (z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwer-
ken) sind nicht dargestellt.

Tritt die Notwendigkeit eines Rucksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufihren sind (z.B. Be-
nannte Stelle, Unabhangige Bewertungsstelle). Davon unbenommen sind diese Teilprifungen
in den betroffenen Fallen entsprechend der anderweitig geregelten Vorgaben durchzufiihren
und die Ergebnisse in die Teil-Pruferklarung aufzunehmen.

5.2.1.2 Erstellung des Lastenheftes und Uberpriifung der Anforderungen (P)

Der Anstol3 zum Verfahren erfolgt in dieser Phase durch den Betreiber, wenn er die Notwendig-
keit fur die Erstellung eines neuen Lastenheftes oder die Anderung an einem bereits bestehen-
den Lastenheft erkennt.

Das Erstellen des Lastenheftes ist Aufgabe des Betreibers. Der Betreiber kann sich bei dieser
Aufgabe externer Unterstlitzung und Zuarbeit bedienen. Im Falle von Erganzungen und/oder
Anderungen in einem bestehenden Lastenheft sind diese zu kennzeichnen. Die folgenden Re-
gelungen beziehen sich auf die gekennzeichneten Erganzungen und/oder Anderungen.

Die Verantwortung nach § 4 (3) AEG verbleibt jedoch beim Betreiber.

Der Betreiber bestimmt fur die Phase Lastenheft einen Freigabeverantwortlichen, der ein Mitar-
beiter des Betreibers sein muss, welcher den Gegenstand des Lastenheftes zuklnftig einsetzen
will (siehe auch Kapitel 1.8.2).

Wahrend der Phase Lastenheft werden vom Betreiber die einzelnen Prozessschritte zur Be-
handlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten geregelt.

In das Lastenheft sind alle Anforderungen an den Gegenstand der Zulassungsbewertung aufzu-
nehmen (Anforderungsspezifikation). Diese betreffen insbesondere:
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- Gesetzliche Anforderungen soweit einschlagig,
- normative Anforderungen gemaf Anlage 5,
- Systemdefinition,

- Anforderungen, die aus der IT-Bedrohungsanalyse, inklusive begleitender Dokumente resul-
tieren,

- Anforderungen, die aus einer STE-Lastenheftphase(n) (fur Safety-Bestandssysteme ggf.
auch aus der Produktphase des Systems) importiert werden,

- Anforderungen an die Verfugbarkeit und das Zeitverhalten,

- Anforderungen, die aus allgemeinen bzw. normativen Anforderungen des Betreibers resul-
tieren (z.B. Umweltanforderungen, wie Temperatur, Feuchtigkeit sowie Standortsicherheit,
Erdung, ...) und

- Anforderungen, die aus gegebenen, technischen Schnittstellen resultieren (technische Kom-
patibilitat).
Nach Fertigstellung des Lastenheftes oder parallel zu dessen Erarbeitung/Anderung erfolgt:

- die Identifizierung und das Darstellen von neuen Anforderungen und/oder Regelwerksab-
weichungen und Regelwerkslicken und Defizite,

- die Entscheidung bezlglich der Anderung von Anforderungen/der neuen Anforderungen be-
zuglich Signifikanz gemal CSM-RA (siehe Anlage 7) und

- die Erstellung einer ausreichenden Dokumentation.

Der Betreiber erstellt folgende Nachweise, die fur die Beurteilung des Inhalts des Lastenheftes
erforderlich sind:

- die Einhaltung der relevanten gesetzlichen Vorgaben,

- die Einhaltung der 0.g. Anforderungen oder bei Abweichungen davon bzw. bei Regelwerks-
licken, dass die gewahlten Lésungen den Anforderungen genligen und

- die vollstédndige Ubernahme der aus dem Teilsystem der funktionalen Sicherheit exportier-
ten Anforderungen.

Parallel bzw. nach Erstellung des Lastenheftes fuhrt der Betreiber die betriebliche und techni-
sche Integration durch (Abstimmung der Anforderungen auf Lastenheftebene). Im Rahmen der
betrieblichen Integration wird die notwendige Anpassung des betrieblichen Regelwerkes auf
Grund der Lastenheftanforderungen vorbereitet.

Hinweis:
Die Anpassung des betrieblichen Regelwerkes findet auf Basis des Qualitatssicherungsprozes-
ses beim Betreiber fiir die Anpassung von betrieblichen Regelwerken statt.

Im Rahmen der technischen Integration werden die Passfahigkeit aller Schnittstellen zur Sys-
temumgebung sichergestellt und die notwendige Anpassung des technischen Regelwerkes auf
Grund der Lastenheftanforderungen vorbereitet.
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Hinweis:

Ggf. kbnnen auch Schnittstellen im Rahmen einer ersten Integration definiert werden; dabei ist
zu beachten, dass die Schnittstellen entweder durch einen IT-Security-Integrator realisiert wer-
den oder — bei Realisierung von Schnittstellen durch unterschiedliche IT-Security-Integratoren —
die Abstimmung der Schnittstellen Integrator-tibergreifend sichergestellt ist.

Im Fall des Vorliegens von neuen Anforderungen oder Regelwerksabweichungen ist gemafl An-
lage 7 vorzugehen und zu entscheiden, ob diese als signifikant einzustufen sind und somit eine
Unabhangige Bewertungsstelle zur Bewertung des Risikomanagementverfahrens nach CSM-
RA oder, im Falle einer Nichtsignifikanz, ein Prifsachverstandiger flr die Bewertung der Nach-
weise zur eigenen Sicherheitsmethode zu beteiligen ist.

Der Betreiber beauftragt einen Freigabeverantwortlichen damit, die strukturierten und qualitats-
gesicherten Anforderungen zu bewerten. Die Prifung und Bewertung durch den Freigabever-
antwortlichen beinhalten die folgenden Aufgaben:

- Prifen und Bewerten aller Anforderungen bezUglich ihrer Richtigkeit und Konsistenz ein
schlieBlich deren Verstandlichkeit und deren Prifbarkeit in der folgenden Phase,

- Prifung auf Vollstandigkeit der Identifikation von neuen oder geanderten Anforderungen,

- Prifung auf Vollstandigkeit der Ubernahme der in einem Teilsystem der funktionalen Si-
cherheit identifizierten IT-Security-Anforderungen,

- Prifung, dass das bzw. die technischen Gutachten zur Vollstandigkeit und Richtigkeit
des Lastenheftes durch einen unabhangigen Prufsachverstandigen erstellt wurden (so-
weit zutreffend),

- Prifung auf ausreichende Identifikation von Regelwerksabweichungen und Regelwerks-
lGcken,

- Prifung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abweichung
von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Abwei-
chungen oder Licken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

- Prifung des Vorliegens einer dokumentierten Signifikanzentscheidung und
- Gdf. Einbeziehung der Ergebnisse anderer, beteiligter Stellen.

Zur Bewertung gehort auch die Betrachtung der betrieblichen und technischen Systemintegra-
tion.

Ist der Freigabeverantwortliche nicht vollstandig fur die Prifung und Bewertung der o.g. Punkte
autorisiert, muss er fur Teilaufgaben entsprechende Prifsachverstandige beteiligen. Der ent-
sprechend, beteiligte fir dieses Thema anerkannte Prifsachverstandige erstellt Gber das Er-
gebnis — entsprechend der Aufgabenstellung — auf Basis seiner Prifungen in der Regel einen
Inspektionsbericht/ein Gutachten.

Weiterhin gibt der Vorschlagende gema CSM-RA der Phase Lastenheft zum Lastenheft die
Bestatigung gemal §§ 16f. EIGV ab, dass alle aus der IT-Security ermittelten Gefahrdungen
und damit verbundenen Risiken auf einem vertretbaren Niveau gehalten werden.
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Hinweis:
Die Bestétigung ist erforderlich, um die spétere Erklérung nach §16 EIGV fiir einen GluV-Antrag
nach §27 EIGV abgeben zu kénnen.

5.2.1.3 Teil-Pruferklarung (P)

Den Abschluss der Phase Lastenheft stellt eine Teil-Priferklarung dar. Der Freigabeverantwort-
liche erstellt Gber die Erarbeitung und Zulassungsbewertung des Lastenheftes diese Teil-Prufer-
klarung. Wesentliche Bestandteile der Teil-Pruferklarung sind:

- eine Bestatigung der Eignung, Vollstéandigkeit und Verstandlichkeit der in dem Lasten-
heft enthaltenen Anforderungen an den Betrachtungsgegenstand und seine beabsich-
tigte Nutzung im Bahnsystem sowie die Einhaltung der flir den Betrachtungsgegenstand
gultigen europaischen und nationalen Gesetze und Normen (soweit auf Lastenheft-
Ebene mdoglich),

- eine Bestatigung, dass durch die Bestimmungen des Lastenheftes die Anforderungen
der Systemintegration (technisch und vor allem betrieblich) aus Sicht des EIU (soweit
auf Lastenheft-Ebene mdglich) erfillt werden,

- eine Aussage Uber das Vorliegen einer Signifikanzentscheidung des Betreibers und
- gdf. eine Aussage Uber die Bewertung einer Unabhangigen Bewertungsstelle.

Diese Aussagen sind in den Punkten des Formulars der Teil-Priferklarung (siehe Anlage 13)
zu dokumentieren.

5.2.1.4 Dokumente des Teil-CSC in der Lastenheftphase (P)

Durch den Betreiber werden die fir den CSC notwendigen Dokumente des Teil-CSC fur die
Lastenheftphase zusammengestellt (siehe Anlage 25).

Dieses umfasst:
- das Lastenheft,
- samtliche in der Phase entstandenen Nachweis- und Bewertungsdokumente,
- die Teil-Pruferklarung zum Lastenheft und

- samtliche lastenheftbegleitenden Dokumente (z. B. Auflagendokumente aus Prifung,
Erlduterungsdokumente, ...).

5.2.1.5 Unterlagen an der Schnittstelle zum IT-Security-Integrator

Der Betreiber stellt die Unterlagen zusammen, die fur den IT-Security-Integrator fir die Bearbei-
tung der Pflichtenheft- und der Produktphase notwendig sind.

Dieses umfasst mindestens:
- die Systemdefinition,
- das Lastenheft,

- die Teil-Pruferklarung zum Lastenheft,
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- die Erklarung des Vorschlagenden zum Lastenheft, dass alle ermittelten Gefahrdungen auf
Stand des Lastenheftes auf einem vertretbaren Niveau gehalten werden und

- samtliche begleitenden Dokumente zum Lastenheft, die der Anwender zur Umsetzung des
Lastenheftes bendtigt (z.B. Auflagendokumente aus Prifung, Erlauterungsdokumente, rele-
vante Richtlinien, ...).

Diese Unterlagen sind vollstandig an den IT-Security-Integrator zu tibergeben.

5.2.2 Phase Pflichtenheft

5.2.2.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.12 dargestellt. Grund-
satzlich hat aber der Text der Sektorleitlinie Vorrang vor der Darstellung in Anlage 1.12. Rekur-
sive Ablaufe (z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwer-
ken) sind nicht dargestellt.

Tritt die Notwendigkeit eines Rucksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzufthren sind (z.B. Be-
nannte Stelle, Unabhangige Bewertungsstelle). Davon unbenommen sind diese Teilprifungen
in den betroffenen Fallen entsprechend der anderweitig geregelten Vorgaben durchzufuhren.
Die Durchfuhrung und die Ergebnisse sind im Gutachten, Inspektionsbericht oder der Teil-Pru-
ferklarung zum Pflichtenheft aufzunehmen.

5.2.2.2 Erstellung des Pflichtenheftes und Uberpriifung der Anforderungen (P)

Der Anstold zum Verfahren erfolgt in dieser Phase durch den IT-Security-Integrator, wenn er die
Notwendigkeit fiir die Erstellung eines neuen Pflichtenheftes oder die Anderung an einem be-
reits bestehenden Pflichtenheft erkennt. Hat die Erstellung/Anderung eines Pflichtenheftes ei-
nen Bezug zu einem Lastenheft, das im Sinne von Kapitel 1.3 als technische Vorschrift zu wer-
ten ist, so qilt flr dieses Lastenheft, dass samtliche notwendigen Erklarungen des Betreibers als
erfillt angesehen werden kdnnen (insbesondere die Erklarung des Vorschlagenden zum Las-
tenheft geman §16 EIGV, dass alle ermittelten Gefahrdungen auf Stand des Lastenheftes auf
einem vertretbaren Niveau gehalten werden).

Samtliche neben dem Lastenheft an den IT-Security-Integrator zu Gbergebenden Dokumente
werden im Folgenden als ,Lastenheft begleitende Dokumente* bezeichnet.

Hinweis:

Werden bei einem vorhandenen und im Betrieb eingesetzten Produkt lediglich Bauelemente
ausgetauscht (z.B. auf Grund von Obsoleszenz), die im Rahmen des Zulassungsbewertungs-
prozesses des Produktes nicht betrachtet wurden, jedoch in einer Priifbescheinigung/Priiferkla-
rung oder Genehmigung aufgefiihrt sind, ist eine Anpassung des Pflichtenheftes nicht erforder-
lich.

Das Erstellen des Pflichtenheftes ist Aufgabe des IT-Security-Integrators. Der IT-Security-
Integrator muss dabei neben den Anforderungen des Lastenheftes selbst auch samtliche ihm
zusatzlich Ubergegebenen Dokumente des Betreibers (siehe Kapitel 5.2.1.5) bertcksichtigen
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und — sofern erforderlich — erfillen. Im Falle von Ergéanzungen und/oder Anderungen in einem
bestehenden Pflichtenheft sind diese zu kennzeichnen. Die folgenden Regelungen beziehen
sich auf die gekennzeichneten Erganzungen und/oder Anderungen.

Die Rolle des IT-Security-Integrators kann auch der Betreiber wahrnehmen.
Die Tatigkeiten des IT-Security-Integrators in der Pflichtenheftphase umfasst insbesondere:
- Erstellung des Pflichtenheftes inkl. der begleitenden Dokumente:

o Ubernahme der Lastenheftanforderungen in das Pflichtenheft inklusive vorhandener
Anforderungen aus begleitenden Dokumenten,

o Spezifizierung herstellerspezifischer Realisierungen (z.B. Auswahl von COTS Einzel-
geraten, Definition durch den IT-Security-Integrator zu realisierende Anteile) und

o0 Umgang mit Abweichungen (kompensierende MalRhahmen), wenn einzelne Anforde-
rungen des Lastenheftes nicht erfullt werden kénnen und

- Weiterflhrung des Teil-CSCs,

- Priafung auf Notwendigkeit eines IT-Security-Patchprozesses sowie ggf. Anstolden der
Erstellung des IT-Security-Patchprozesses bzw. Nachweis der Eignung eines bestehen-
den IT-Security-Patchprozesses,

- Prafung auf ggf. notwendige Beteiligung des Betreibers (siehe Anlage 9)
- Beauftragung des Prifsachverstandigen,

- Durchfuhrung der Signifikanzentscheidung gemal} Anlage 7,

- Zusammenstellung der Dokumente zum Pflichtenheft und

- Schriftliche Abgabe der Erklarung des Vorschlagenden zum Pflichtenheft gemaf §16
EIGV, dass alle ermittelten Gefahrdungen auf Stand des Pflichtenheftes auf einem ver-
tretbaren Niveau gehalten werden.

Hinweis:
Die Bestétigung ist erforderlich, um die spétere Erklérung nach §16 EIGV fiir einen GluV-Antrag
nach §27 EIGV abgeben zu kénnen.

In das Pflichtenheft sind alle Anforderungen an den Gegenstand der Zulassungsbewertung auf-
zunehmen.

Nach Fertigstellung des Pflichtenheftes oder parallel zu dessen Erarbeitung/Anderung sind die
Anforderungen zu strukturieren. Dieser Arbeitsschritt beinhaltet folgende Teilaufgaben:

- Begrundung aller neuen oder gednderten Anforderungen (insbesondere bei der Festle-
gung von zugekauften COTS-Produkten von Drittherstellern),

- ldentifizierung und Darstellen von neuen oder geanderten Anforderungen,

- ldentifizierung der Notwendigkeit einer betrieblichen und/oder technischen Integration in
der Pflichtenheftphase und ggf. Durchflihrung der Integration ggf. mit dem Betreiber
(siehe Anlage 9) und

Seite 147 von 161 Stand 27.03.2024



Sektorleitlinie fur die Zulassungsbewertung von STE Anlagen (Ausgabe 2.0)

- Entscheidung bezuglich Signifikanz fur die neuen oder gednderten Anforderungen
(siehe_Anlage 7).

Der IT-Security-Integrator erstellt folgende Nachweise, die fur die Beurteilung des Inhalts des
Pflichtenheftes erforderlich sind:

- Einhaltung bzw. Umsetzung aller Anforderungen/Auflagen aus den vom Betreiber Uber-
gebenen Dokumenten oder bei Abweichungen davon bzw. bei Regelwerkslicken, dass
die gewahlten Lésungen den Anforderungen genligen (Erstellung entsprechender Nach-
weise),

- Einhaltung der relevanten gesetzlichen Vorgaben sowie normativen Anforderungen und

- gdf. die Passfahigkeit eines beim Betreiber vorhandenen IT-Security-Patchprozesses
(damit entfallt der Anstol? zur Erstellung eines individuellen IT-Security-Patchprozesses).

Wahrend der Phase Pflichtenheft werden vom IT-Security-Integrator die einzelnen Prozess-
schritte zur Behandlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten
geregelt.

Im Fall der Identifikation zur Notwendigkeit einer Beteiligung des Betreibers (Kriterien flr die
Betreiberbeteiligung siehe Anlage 9) auf Pflichtenheftebene informiert der IT-Security-Integrator
den Betreiber und stellt den entsprechenden Antrag (siehe auch Anlage 11). Der Betreiber be-
stimmt in diesem Fall furr die Phase Pflichtenheft einen Freigabeverantwortlichen, der ein Mitar-
beiter des Betreibers sein muss, welcher den Gegenstand der Zulassungsbewertung einsetzten
will. Dieser bildet im Hinblick auf die Betreiberbeteiligung die Schnittstelle zwischen IT-Security-
Integrator und Betreiber. Zum Abschluss dieses Verfahrens erstellt der Freigabeverantwortliche
in Bezug auf seine Téatigkeit eine Teil-Pruferklarung, welche die vollstandige Durchfihrung (z.B.
sichere Integration aus betrieblicher Sicht) bestatigt. Ggf. damit verbundene, zusatzliche Anfor-
derungen an das spatere Produkt (ggf. Auflagen) sind in der Teil-Pruferklarung vollstandig zu
dokumentieren. Die Teil-Pruferklarung ist dem IT-Security-Integrator zu Ubergeben.

Im Fall des Vorliegens von neuen Anforderungen oder Regelwerksabweichungen, die gemaf
Anlage 7 als signifikant eingestuft wurden, ist eine Unabhangige Bewertungsstelle zur Bewer-
tung des Risikomanagementverfahrens nach CSM-RA oder im Falle einer Nichtsignifikanz ein
Prifsachverstandiger fir die Bewertung der Nachweise zur Eigenen Sicherheitsmethode zu be-
teiligen.

Der vom IT-Security-Integrator beauftragte Prifsachverstandige bewertet die strukturierten und
qualitatsgesicherten Anforderungen.

Die Prufungen und Bestatigungen beinhalten die folgenden Aufgaben:

- die Bestatigung der Eignung, Konsistenz und Verstandlichkeit der im Pflichtenheft ent-
haltenen Anforderungen an den Betrachtungsgegenstand und seine beabsichtigte Nut-
zung im Bahnsystem sowie die Einhaltung der flr den Betrachtungsgegenstand giltigen
europaischen und nationalen Gesetze und im Lastenheft vorgegebenen Normen (soweit
auf Pflichtenheft-Ebene mdglich),
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- die Bestatigung, dass durch die Bestimmungen des Pflichtenheftes die Anforderungen
des Lastenheftes korrekt und vollstandig erfullt werden,

- Prufung auf Vollstandigkeit der Identifikation von neuen oder geanderten Anforderungen,

- Priafung auf ausreichende Identifikation von Regelwerksabweichungen und Regelwerks-
lGcken,

- ggdf. Prufung auf Zulassigkeit und Richtigkeit des Nachweises einer zulassigen Abwei-
chung von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Ab-
weichungen oder Lucken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

- Prifen auf die ggf. notwendige Betreiberbeteiligung gemaf Anlage 9,

- ggof. Einbeziehung der Ergebnisse der Betreiberbeteiligung auf Basis der Teil-Priferkla-
rung des Freigabeverantwortlichen,

- ggof. Einbeziehung weiterer, unterlagerter Gutachten flir das Pflichtenheft,

- gof. die Bestatigung der Passfahigkeit eines beim Betreiber vorhandenen IT-Security-
Patchprozesses (damit entfallt der Anstof3 zur Erstellung eines individuellen IT-Security-
Patchprozesses),

- Prufung auf Vorliegen einer dokumentierten Signifikanzentscheidung und
- gdf. Einbeziehung der Ergebnisse anderer, beteiligter Stellen.

Zur Prifung gehdrt in jedem Fall auch die Bestatigung der technischen Systemintegration und
die Prifung der Entscheidung tber die Notwendigkeit der sicheren Integration aus betrieblicher
Sicht.

5.2.2.3 Abschluss der Priftatigkeit durch den Priifsachverstandigen

Der Prufsachverstandige erstellt zur Dokumentation der Pruf- und Bewertungstatigkeit ein Gut-
achten/einen Inspektionsbericht. In das Gutachten/den Inspektionsbericht werden auch die Er-
gebnisse aus der Prifung und Bewertung von neuen Anforderungen oder Regelwerksabwei-
chungen durch den daflr anerkannten Prifsachverstandigen/die Unabhangige Bewertungs-
stelle sowie die Ergebnisse aus der/den Teil-Priferklarung(en) des Betreibers aufgenommen.
Damit wird ein abschlieRendes Dokument erzeugt, das samtliche Aussagen von allen beteilig-
ten Prif- und Bewertungsstellen zusammenfasst bzw. ggf. auf samtliche weitere Dokumente
verweist, die entsprechende Inhalte enthalten. Somit stellt dieses Gutachten/dieser Inspektions-
bericht des Prifsachverstandigen das abschlieRende Ergebnis der Prifungen in der Phase
,Pflichtenheft’ dar.

5.2.2.4 Bericht tiber das Pflichtenheft

Der IT-Security-Integrator stellt Gber die Erarbeitung und Zulassungsbewertung des Pflichtenhef-
tes einen Bericht zusammen. Wesentliche Bestandteile des Berichtes sind:

- das Pflichtenheft,

- samtliche Nachweisdokumente,
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- gdf. Sicherheitsbewertungsbericht,
- gdf. unterlagerte Inspektionsberichte/Gutachten und Teil-Pruferklarungen,
- der Inspektionsbericht,

- die Erklarung geman §§16f. EIGV des Vorschlagenden gemaf CSM-RA zum Pflichten-
heft, dass alle ermittelten Gefahrdungen auf Stand es Pflichtenheftes auf einem vertret-
baren Niveau gehalten werden und

- Begleitende Dokumente zum Pflichtenheft (z.B. Auflagendokumente aus Prifung, Erlau-
terungsdokumente, ...).

Hinweis:
Die Bestétigung ist erforderlich, um die spétere Erklérung nach §16 EIGV fiir einen GluV-Antrag
nach §27 EIGV abgeben zu kénnen.

Diese sind dem Bericht zum Pflichtenheft beizufligen. Auf dieser Basis gibt der IT-Security-
Integrator das Pflichtenheft fir die weitere Bearbeitung frei.

Der Bericht bildet neben dem freigegebenen Pflichtenheft die Basis fur die folgende Produkt-
phase.

5.2.2.5 Dokumente des Teil-CSC der Phase Pflichtenheft

Die Dokumente fur den Teil-CSC fur die Phase ,Pflichtenheft’ stellt der IT-Security-Integrator zu-
sammen (siehe Anlage 25). Diese sind insbesondere:

- das Pflichtenheft,

- der Nachweis, dass durch das Pflichtenheft die Anforderungen des Lastenheftes erfullt
werden,

- die Nachweis- und Bewertungsdokumente zum Umgang mit Abweichungen,

- die Erklarung, dass die IT-Security-Risiken auf einem akzeptablen Niveau gehalten wer-
den,

- der/die Inspektionsbericht(e) zum Pflichtenheft und

- die begleitenden Dokumente zum Pflichtenheft (z. B. Auflagendokumente aus Prifung,
Erlduterungsdokumente, ...).

Diese Dokumente verbleiben beim IT-Security-Integrator. Der IT-Security-Integrator tbergibt an
den Betreiber lediglich Verweise auf die Dokumente, um dem Betreiber (Verantwortlicher des
CSC) zu dokumentieren, dass die fur den Teil-CSC notwendigen Tatigkeiten erbracht wurden
und die entsprechenden Dokumente vorliegen. Die Dokumente sind lediglich dem Eisenbahn-
Bundesamt als Drittem im Fall eines eingeleiteten Aufsichts- oder Uberwachungsverfahrens zu-
ganglich.

5.2.2.6 Moglichkeit der Zusammenfassung Phase ,Pflichtenheft’ und ,Produkt’

FUr kleine Projekte (z.B. Austausch von einzelnen Produkten/Geraten aus Obsoleszenz-Grin-
den, Anderung nur einer Funktion in einem bereits genehmigten System) ist es mdglich, die
Phasen ,Pflichtenheft’' und ,Produkt’ zusammenzufassen. Hierbei sind die Inhalte der Phase
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,Pflichtenheft’ in der Phase ,Produkt’ sinngemaf zu bearbeiten; die Inhalte sind in den Doku-
menten der Phase ,Produkt’ abzubilden. Dieses Vorgehen ist mit dem PSV abzustimmen und
nachweislich zu begrinden.

Wird eine Abweichung vom Lastenheft erkannt, ist die Zusammenfassung der Phasen ,Pflich-
tenheft’ und ,Produkt’ mit dem Betreiber abzustimmen.

5.2.3 Phase Produkt

5.2.3.1 Beschreibung der Ablaufe

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.13 dargestellt. Grund-
satzlich hat aber der Text der Sektorleitlinie Vorrang vor der Darstellung in Anlage 1.13. Rekur-
sive Ablaufe (z.B. im Falle von Fehlern, neuen Anforderungen, Abweichungen von Regelwer-
ken) sind nicht dargestellt.

Tritt die Notwendigkeit eines Ricksprungs auf, wird der Prozess im erforderlichen Umfang
durchlaufen.

Ebenfalls nicht dargestellt sind Teilprifungen, die fallabhangig durchzuflihren sind (z.B. Be-
nannte Stelle, Bestimmte Stelle, Unabhangige Bewertungsstelle). Davon unbenommen sind
diese Teilprifungen in den betroffenen Fallen entsprechend der anderweitig geregelten Vorga-
ben durchzuflhren. Die Durchfihrung und die Ergebnisse sind im Gutachten/Inspektionsbericht
und der Prifbescheinigung zum Produkt aufzunehmen.

Hinweis:

In der Phase ,Produkt’ wird die Funktionalitdt auf Basis von Tests, Analysen und Validierung
nachgewiesen und dokumentiert. Die vollsténdige Umsetzung aller Anforderungen aus dem
Pflichtenheft wird nachgewiesen bzw. Abweichungen werden behandelt. Weiterhin wird die voll-
sténdig fir die Anwendung des Produktes notwendige Dokumentation erstellt, gepriift und frei-
gegeben (systembegleitende Dokumente). Dabei ist insbesondere zu beachten, dass diese Do-
kumentation ohne spezifische Kenntnisse der IT-Security im Bauprozess anwendbar sein muss.
Dieses ist insbesondere notwendig, damit die derzeit fiir die Teilsysteme der funktionalen Si-
cherheit tétigen Plan- und Abnahmepriifer mit ihrer bestehenden Anerkennung auch die zusétz-
lichen Teilsysteme der IT-Security priifen kénnen und auch diirfen.

Es empfiehlt sich hier insbesondere auch, Checklisten fiir die Plan- und Abnahmeprtifer zu er-
zeugen, um deren Priifung zu vereinfachen.

Neben einem Teilsystem fir die IT-Security mit samtlichen dazu notwendigen Produkten/Gera-
ten und fur die Anwendung erforderlichen Dokumenten ist auch die Zulassungsbewertung ein-
zelner Bestandteile eines Teilsystems der IT-Security mdglich. Dieses ist z.B. notwendig far:

- einzelne Produkte/Gerate in einem Teilsystem der IT-Security, wenn einzelne Pro-
dukte/Gerate aus Obsoleszenzgriinden nicht mehr lieferbar sind oder

- in systembegleitenden Dokumenten Defizite erkannt wurden und diese Uberarbeitet wer-
den mussen.
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5.2.3.2 Behandlung von systembegleitenden Dokumenten

Im Zusammenhang mit Teilsystemen der IT-Security entstehen IT-Security-bezogene Anwen-
derdokumente. Dazu zahlen z.B. IT-Security-bezogene Anwendungsbedingungen, Anwen-
dungsrichtlinien, Projektierungsrichtlinien, Inbetriebnahme- und Prifvorgaben sowie Instandhal-
tungsregeln und die Dokumentation eines IT-Security-Patchprozesses. Diese Dokumente wer-
den im Regelfall im Zusammenhang mit den entsprechenden Teilsystemen der IT-Security er-
stellt und der Zulassungsbewertung unterzogen.

In Einzelfallen kann aber auch die Anderung oder Neuerstellung derartiger Dokumente ohne
Anderung am bestehenden Teilsystem der IT-Security méglich sein. In diesem Fall wird fiir das
entsprechende Dokument lediglich die Produktphase des Zulassungsbewertungsprozesses
durchlaufen und eine separate Prufbescheinigung fur das Dokument (die Dokumente) erstellt.
Diese Dokumente kénnen im Nachgang selbst eine GluV erhalten.

5.2.3.3 Systembegleitende Dokumente ohne direkte Aspekte der IT-Security

Dokumente, welche ebenfalls zu Bestandteilen von Teilsystemen der IT-Security gehdren, aber
keine unmittelbaren Aspekte der IT-Security behandeln (z.B. Raumplanung, Kabelplanung, ...),
dirfen ohne Behandlung gemal des vorliegenden Zulassungsbewertungsprozesses geandert
werden und unterliegen lediglich dem Qualitatssicherungsprozess des IT-Security-Integrators.

5.2.3.4 Erstellung und Uberpriifung des Produktes (P)

Der Anstold zum Verfahren erfolgt in dieser Phase durch den IT-Security-Integrator, wenn er die
Notwendigkeit firr die Erstellung eines neuen Produktes oder die Anderung an einem bereits be-
stehenden Produkt erkennt oder den Auftrag zur Entwicklung eines Produktes erhalt. Das Er-
stellen des Produktes nach den Vorgaben des geltenden, freigegebenen Pflichtenheftes ist Auf-
gabe des IT-Security-Integrators.

Wahrend der Phase Produkt werden vom IT-Security-Integrator die einzelnen Prozessschritte
zur Behandlung des Betrachtungsgegenstandes festgelegt und die Verantwortlichkeiten gere-
gelt.

Im Fall der Identifikation der Notwendigkeit der Beteiligung des Betreibers (z.B. bei Notwendig-
keit von betrieblicher Integration; Kriterien flr die Betreiberbeteiligung siehe Anlage 9) oder der
Notwendigkeit von Validierungstests im Betreiberumfeld auf Produktebene informiert der IT-
Security-Integrator den Betreiber und stellt den entsprechenden Antrag (sieche Anlage 11). Der
Betreiber bestimmt in diesem Fall fur die Phase Produkt einen Freigabeverantwortlichen, der
ein Mitarbeiter des Betreibers sein muss, welcher das Produkt zuklnftig einsetzen will. Dieser
bildet im Hinblick auf die Betreiberbeteiligung die Schnittstelle zwischen IT-Security-Integrator
und Betreiber. Zum Abschluss dieses Verfahrens erstellt der Freigabeverantwortliche in Bezug
auf seine Tatigkeit eine Teil-Pruferklarung, die die vollstandige Durchfihrung der Prifung (z.B.
der sicheren Integration aus betrieblicher Sicht) bestatigt. Ggf. damit verbundene, zusatzliche
Anforderungen an die Verwendung des Produktes (ggf. Auflagen) sind in der Teil-Pruferklarung
vollstandig zu dokumentieren. Die Teil-Pruferklarung ist dem IT-Security-Integrator zu Uberge-
ben.
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Im Fall des Vorliegens von neuen Anforderungen oder Regelwerksabweichungen ist gema An-
lage 7 vorzugehen und zu entscheiden, ob diese als signifikant einzustufen sind und somit eine
Unabhangige Bewertungsstelle zur Bewertung des Risikomanagementverfahrens nach CSM-
RA oder im Falle einer Nichtsignifikanz ein Prufsachverstandiger fur die Bewertung der Nach-
weise zur Eigenen Sicherheitsmethode zu beteiligen ist.

Der IT-Security-Integrator erstellt folgende Nachweise, die fur die Beurteilung des Produktes er-
forderlich sind:

- Einhaltung der Pflichtenheftanforderungen oder bei Abweichungen davon bzw. bei Re-
gelwerkslucken, dass die gewahlten Losungen den Anforderungen genugen,

- Einhaltung der relevanten gesetzlichen und normativen Vorgaben inklusive der Gultig-
keit des genutzten Standes der Technik (siehe auch Anlage 24),

- Einhaltung bzw. Umsetzung aller Anforderungen/Auflagen aus dem Bericht zum Pflich-
tenheft,

- technische Integration,

- ggf. den Nachweis, dass durch Uberpriifung der Abwartskompatibilitat die Kompatibilitat
zum Gesamtsystem nachgewiesen werden kann,

- ggdf. den Nachweis, dass das Produkt/Komponente kompatibel zum Gesamtsystem ist
durch Uberprifung der Abwartskompatibilitat zu einem vorhandenen Vorgéngerpro-
dukt/Vorgangerkomponente verwendet werden darf (dazu gehért der Nachweis, dass
samtliche bisher ausgewiesenen Eigenschaften des Produktes/Komponente flr die bis-
her realisierten Eigenschaften ohne neue Auflagen eingehalten werden (ggf. durch spe-
zielle Regelungen fiir den Einsatz, die vom IT-Security-Integrator vor Ubergabe der ein-
zelnen Komponente an den Betreiber eingehalten werden kdnnen); es ist weiterhin zu
bertcksichtigen, dass auf den Vorgangerstand mit dem jeweils hierfur aktuellen IT-
Security-Patchstand aufzusetzen ist; weiterhin ist ein Kompatibilitatsblatt zu erstellen,
uber das die kompatible Komponente eindeutig inklusive ihrer Anwendung beschrieben
wird),

Hinweis:
Dieser Passus kommt zum Einsatz fiir Produkte/Komponenten, die in bestehenden Sys-
temen fiir z.B. nicht mehr lieferbare Produkte/Komponenten eingesetzt werden sollen.

- Identifizieren der Notwendigkeit einer betrieblichen Integration in der Produktphase
(siehe Anlage 9),

- Uberprifung, dass die Phase ,Produkt‘ ohne Betreiberbeteiligung durchgefiihrt werden
kann (sofern der Betreiber nicht bereits eingebunden ist, sieche_Anlage 9) und

- Durchfuhrung und Ergebnis der Signifikanzentscheidung (siehe Anlage 7).

Fir ein Produkt (Teilsystem der IT-Security) qilt:
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Der IT-Security-Integrator beauftragt einen Prifsachverstandigen, die Nachweise zur Erflllung
aller Anforderungen im Rahmen der Produktrealisierung zu bewerten. Die Prifung und Bewer-

tung durch den Prifsachverstandigen beinhalten die folgenden Aufgaben:

die Bestatigung der Eignung der von dem Produkt erfiillten Anforderungen fiir die beab-
sichtigte Nutzung bei den Eisenbahnen im Zustandigkeitsbereich des EBA sowie die
Einhaltung der fUr das Produkt im Rahmen der Zulassungsbewertung gultigen techni-
schen Vorschriften. Hierzu zahlt auch der Nachweis der Erfullung der aus anderen Teil-
systemen exportierten Sicherheitsanforderungen,

die Bestatigung, dass die vom IT-Security-Integrator vorgelegten Unterlagen, die die
Eignung, Sicherheit und Gesetzes- und Normenkonformitat nachweisen, geeignet, voll-
standig und verstandlich sind,

die Bestatigung, dass durch das Produkt die Anforderungen des Pflichtenheftes korrekt
und vollstandig erflillt werden,

die Bestatigung, dass durch das Produkt die Anforderungen der technischen Systemin-
tegration erflllt werden,

die Bestatigung, dass fir das Produkt keine betriebliche Systemintegration erforderlich
ist (inklusive Begrundung unter Beachtung von Anlage 9) oder die Teil-Pruferklarung ei-
nes Freigabeverantwortlichen fir eine betriebliche Systemintegration mit positivem Er-
gebnis vorliegt,

Prufung der Vollstandigkeit der Identifikation von relevanten Regelwerksabweichungen
und Regelwerkslicken bei der Produktrealisierung,

Prifung auf Vorliegen einer dokumentierten Signifikanzentscheidung,

ggf. Prufung auf Zuldssigkeit und Richtigkeit des Nachweises einer zulassigen Abwei-
chung von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Ab-
weichungen oder Lucken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

Bestatigung der ggf. erforderlichen Berlicksichtigung der Ergebnisse der Betreiberbeteili-
gung auf Basis der Teil-Pruferklarung des Freigabeverantwortlichen,

ggf. Einbeziehung der Ergebnisse unterlagerter Gutachten anderer Prifsachverstandi-
ger (insbesondere auch des Inspektionsberichtes zum IT-Security-Patchprozess, falls
vorhanden) und ggf. Zertifikate von Produkten/Geraten,

Prufung, dass die vorgelegte Dokumentation (Anwendungsrichtlinien, Projektierungsbe-
schreibungen, Planungsrichtlinien, ...) in einer solchen Qualitat vorliegt, dass ein Pruf-
sachverstandiger PP/AP ohne IT-Security-spezifische Anerkennung fir die Plan- oder
Abnahmeprufung diese Dokumente als Grundlage flir seine Priifung auf einer Anlage
nutzen kann,

Prufung, dass samtliche fir die Anwendung des Produktes in einem Projekt notwendi-
gen Dokumente (Anwendungsrichtlinien, Projektierungsbeschreibungen, Planungsrichtli-
nien, ...) ausreichend, inhaltlich richtig und plausibel sind und
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Einbeziehung der Ergebnisse anderer, beteiligter Stellen (z.B. Unabhangige Bewer-

tungsstelle).

Der Prifsachverstandige schliefdt die Prifung mit einer Prifbescheinigung ab.

Zusatzlich wird auf der Anwendungsdokumentation ein Prifvermerk durch den Prifsachver-
standigen angebracht.

Weiterhin gibt der Vorschlagende der Phase Produkt zum Produkt die Bestatigung ab, dass die
ermittelten Gefahrdungen und damit verbundenen Risiken auf einem vertretbaren Niveau gehal-
ten werden.

Fur ein Produkt (Kompatibler Ersatz eines Produktes/Komponente) gilt:

Der IT-Security-Integrator beauftragt einen Prifsachverstandigen, die Nachweise zur Erflllung
aller Anforderungen im Rahmen der Produktrealisierung zu bewerten. Die Prifung und Bewer-
tung durch den Prifsachverstandigen beinhalten die folgenden Aufgaben:

Prifung auf Einhaltung der relevanten Regelwerke und technischen Vorschriften und
ausreichende Identifikation von Regelwerksabweichungen und Regelwerksliicken inklu-
sive der Glltigkeit des genutzten Standes der Technik (siehe auch Anlage 24),

Prufung auf Zulassigkeit und Richtigkeit des Nachweises einer zuldssigen Abweichung
von den relevanten Regelwerken oder technischen Vorschriften aufgrund von Abwei-
chungen oder Liicken (Nachweis gleicher Sicherheit oder anderer, zulassiger Nach-
weis),

die Bestatigung, dass die vom IT-Security-Integrator vorgelegten Unterlagen, die Eig-
nung, Sicherheit und Gesetzes- und Normenkonformitat nachweisen, geeignet, vollstan-
dig und verstandlich sind,

die Bestatigung der Konformitat zu Lastenheften/Pflichtenheften, die einen Bezug zu
einzelnen Produkten/Komponenten haben (z. B. Umweltlastenhefte),

die Bestatigung, dass das Produkt/Komponente kompatibel zum Gesamtsystem ist
durch Uberpriifung der Abwartskompatibilitat zu einem vorhandenen Vorgangerpro-
dukt/Vorgangerkomponente und damit ohne weitere Prifung flr das Teilsystem der IT-
Security verwendet werden darf (dazu gehdrt die Bestatigung, dass samtliche bisher
ausgewiesenen Eigenschaften des Produktes/Komponente flr die bisher realisierten Ei-
genschaften ohne neue Auflagen eingehalten werden; es ist weiterhin zu bertcksichti-
gen, dass auf den Vorgangerstand mit dem jeweils hierfur aktuellen IT-Security-
Patchstand aufzusetzen ist),

Prufung, dass die vorgelegte Dokumentation (Anwendungsrichtlinien, Projektierungsbe-
schreibungen, Planungsrichtlinien, ...) in einer solchen Qualitat vorliegt, dass ein Prif-
sachverstandiger PP/AP ohne IT-Security-spezifische Anerkennung fir die Plan- oder
Abnahmeprufung diese Dokumente als Grundlage fur seine Prufung auf einer Anlage
nutzen kann,
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- Prifung, dass samtliche fir die Anwendung des Produktes in einem Projekt notwendi-
gen Dokumente (Anwendungsrichtlinien, Projektierungsbeschreibungen, Planungsrichtli-
nien, ...) ausreichend, inhaltlich richtig und plausibel sind und

- ggf. Einbeziehung der Ergebnisse unterlagerter Gutachten anderer Prifsachverstandi-
ger (insbesondere auch des Inspektionsberichtes zum IT-Security-Patchprozess, falls
vorhanden) und ggf. Zertifikate von Produkten/Komponenten und

- die Bestatigung der Durchflhrung der Signifikanzentscheidung.

Zusatzlich wird auf der Anwendungsdokumentation ein Prufvermerk durch den Prifsachver-
standigen angebracht.

Zu beachten ist, dass ggf. als Abschluss fur die Phase Produkt im Fall der Produkte/Komponen-
ten ein Gutachten/Inspektionsbericht (keine Prifbescheinigung) zu erstellen ist. Aus dem Be-
richt missen dabei samtliche Dokumente, die flir den Einsatz des neuen Produktes/Kompo-
nente in einem Teilsystem der IT-Security zu beachten und zu erfillen sind, explizit hervorge-
hen. Dieser Abschluss bietet sich dann an, wenn flir das generische Produkt/Komponente keine
separate GluV angestrebt wird.

Durch die Sicherstellung der Abwartskompatibilitdt kann gewahrleistet werden, dass Kompo-
nenten/Produkte, die in vorhandenen Kennblattern genannt sind, ausgetauscht und/oder ver-
wendet werden kdnnen. Um dieses formal zu ermoglichen, ist in einem Kompatibilitatsblatt die
Abwartskompatibilitat zu der zu ersetzenden Komponente/des Produktes darzustellen. Die
Kernaussage des Kompatibilitatsblatt muss fur den Betrachtungsgegenstand ausweisen, wel-
che konkrete Vorgangerkomponente/\Vorgangerprodukt ersetzt wird. Somit behalt das urspring-
liche Kennblatt im Zusammenhang mit dem Kompatibilitatsblatt seine Gultigkeit.

Fur ein Produkt (systembegleitende Dokumente) qilt:

Der IT-Security-Integrator beauftragt einen Prifsachverstandigen fur die Bewertung von sys-
tembegleitenden Dokumenten (Planungsrichtlinien, Anwendungsrichtlinien, Projektierungsricht-
linien, ...). Die Priufung und Bewertung durch den Prifsachverstéandigen beinhalten die folgen-
den Aufgaben:

- die Bestatigung der Eignung,

- die Konformitat zum Lastenheft/Pflichtenheft, zum Produkt oder zur anlagenbezogenen
Aufgabenstellung,

- die Eignung, inhaltliche Richtigkeit, Verstandlichkeit und die vollstandige Umsetzung der
IT-Security-bezogenen Anwendungsvorschriften und

- die Bestatigung der Durchfuhrung der Signifikanzentscheidung.

Zusatzlich wird auf dem Dokument ein Prifvermerk durch den Prufsachverstandigen ange-
bracht.

Der Prifsachverstandige schlief3t die Prifung mit einer Prifbescheinigung ab.
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Fur alle Arten von Produkten gilt:

Sind im Rahmen der Produktentwicklung weitere Pruf- oder/und (unabhangige) Bewertungsstel-
len einbezogen worden, so sind durch den Prifsachverstandigen, der das abschlieRende Gut-
achten erstellt, oder den Freigabeverantwortlichen, der die Priferklarung erstellt, die Ergeb-
nisse dieser Stellen mit einzubeziehen.

5.2.3.5 Dokumente des Teil-CSC der Phase Produkt

Die Dokumente fur den Teil-CSC fur die Phase ,Produkt’ stellt der IT-Security-Integrator zusam-
men (siehe Anlage 25). Diese sind insbesondere:

- der Nachweis, dass durch das Produkt die Anforderungen des Lastenheftes/Pflichten-
heftes erflllt werden

- die Erklarung, dass die IT-Security-Risiken auf einem akzeptablen Niveau gehalten wer-
den,

- der Nachweis der Integration inkl. Testnachweise,

- gdf. die Zertifikate von COTS-Produkten/Geraten und/oder des Herstellers,
- die Nachweis- und Bewertungsdokumente zum Umgang mit Abweichungen,
- der Validierungsbericht und

- den Inspektionsbericht zum Produkt.

Diese Dokumente verbleiben beim IT-Security-Integrator. Der IT-Security-Integrator Gbergibt an
den Betreiber lediglich Verweise auf die Dokumente, um dem Betreiber (Verantwortlicher des
CSC) zu dokumentieren, dass die fur den Teil-CSC notwendigen Tatigkeiten erbracht wurden
und die entsprechenden Dokumente vorliegen. Die Dokumente sind lediglich dem Eisenbahn-
Bundesamt als Drittem im Fall eines eingeleiteten Aufsichts- oder Uberwachungsverfahrens zu-
ganglich.

5.2.3.6 Kennblatt (P)

Zum Abschluss des Verfahrens ist jeweils ein Kennblatt fir die Verwendung des Betrachtungs-
gegenstandes in einer spezifischen Anwendung (Anlage im Feld) zu erstellen, dass alle fur die
geplante Verwendung des Produktes im Bauprozess und im weiteren Betrieb notwendigen In-
formationen beinhaltet. Die Plan- und der Abnahmeprifer kénnen sich somit auf Teile des
Kennblatts flr ihre Priftatigkeit abstitzen.

Im Fall der anschlieRenden Beantragung einer GluV wird lediglich ein Teil des Kennblattes
durch den IT-Security-Integrator erstellt und durch den PSV geprift (siehe Anlage 15 Kennblatt
GluV Hersteller Daten), das endgultige Kennblatt erstellt das EBA.

Im Fall des Verfahrensabschlusses bei Abschluss ohne Beantragung einer GluV, somit Ab-
schluss auf Basis einer Prifbescheinigung, erstellt der IT-Security-Integrator den Entwurf des
Kennblattes und der PSV prift und erganzt das Kennblatt ggf. um weitere Aspekte aus der
Prifbescheinigung (siehe Anlage 21).
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Im Kennblatt werden sowohl samtliche zum Betrachtungsgegenstand gehdrenden Pro-
dukte/Komponenten als auch samtliche Dokumente aufgefiihrt, die flir die Anwendung des Be-
trachtungsgegenstandes notwendig sind. Dabei sind sowohl die zugehoérigen Produkte/Kompo-
nenten als auch die Dokumente durch eindeutige Identifikatoren anzugeben, die eine Verwech-
selung bei der Anwendung im Bauprozess ausschlie3en.

Im Kennblatt nach Anlage 21 bzw. Kennblatt GluV Hersteller Daten nach Anlage 15 sind unter
dem Punkt der ,mitgeltende[n] Dokumente‘ samtliche — und ausschlie3lich diese — Dokumente
aufzulisten, die fur die Verwendung des Betrachtungsgegenstandes in einer spezifischen An-
wendung (Anlage im Feld) notwendig sind. Diese sind die Dokumente, die die Sachverhalte
Planung, Projektierung, Instandsetzung und -haltung abdecken.

Dokumente, die Uber die fur die Verwendung des Betrachtungsgegenstandes hinausgehende
Informationen enthalten, dirfen nicht in die Liste der ,mitgeltenden Dokumente’ im Kennblatt
GluV Hersteller Daten nach Anlage 15 bzw. im Kennblatt nach Anlage 21 aufgenommen wer-
den. Dazu zahlen beispielsweise Prufberichte, Inspektionsberichte sowie Dokumente fir wei-
tere Integrationsschritte.

Zur Vorbereitung des Teil-Kennblattes GluV Hersteller Daten (siehe Anlage 15) bzw. Kennblat-
tes sind die Dokumente, die aus der Liste der mitgeltenden Dokumente der Teil-Pruferkla-
rung/Prifbescheinigung zu Ubertragen sind, in der Teil-Priferklarung/Prifbescheinigung mit ei-
nem ,(K)*“ zu kennzeichnen.

Hinweis:
Die Liste der mitgeltenden Dokumente kann auch leer sein.

Im Kennblatt nach Anlage 21 sind unter dem Punkt der ,Auflagen‘ samtliche — und ausschlief3-
lich diese — Auflagen aufzulisten, die fur die Verwendung des Betrachtungsgegenstandes in ei-
ner spezifischen Anwendung (Anlage im Feld) zusatzlich zu den ,mitgeltende[n] Dokumente[n]’
notwendig sind. Diese sind Auflagen, die die Sachverhalte Planung, Projektierung, Instandset-
zung und -haltung abdecken.

Auflagen, die Uber die fur die Verwendung des Betrachtungsgegenstandes hinausgehende In-
formationen enthalten, sollten nicht in die Liste der ,Auflagen’ im Kennblatt nach Anlage 21 auf-
genommen werden. Dazu zahlen beispielsweise Auflagen, die den nachsten Stand des Pro-
dukts, weitere Integrationsschritte, die Regelwerkserstellung und/oder die Erstellung einer tech-
nischen Vorschrift betreffen.

Zur Vorbereitung des Kennblattes der GluV bzw. Kennblattes nach Anlage 21 sind die Aufla-
gen, die aus der Liste der Auflagen der Prifbescheinigung in das Kennblatt aufgenommen wer-
den sollen, in der Prifbescheinigung mit einem ,(K)“ zu kennzeichnen. Diese Kennzeichnung
dient der Vorbereitung des Kennblattes nach Anlage 21. Gleichzeitig wird durch diese Kenn-
zeichnung dem EBA mitgeteilt, welche der Auflagen aus der Prifbescheinigung in die Nebenbe-
stimmungen des Kennblattes zur GluV aufzunehmen sind (die Auflagen sind nicht im Kennblatt
GluV Hersteller Daten nach Anlage 15 enthalten).

Hinweis:
Davon unbenommen kann das EBA im Rahmen der Kennblatterstellung weitere Nebenbestim-
mungen ergénzen.

Seite 158 von 161 Stand 27.03.2024



Sektorleitlinie fur die Zulassungsbewertung von STE Anlagen (Ausgabe 2.0)

Hinweis:
Die Liste der Auflagen kann auch leer sein bzw. es kénnen auch lediglich Auflagen ohne Kenn-
zeichnung ,(K)“ in der Priifbescheinigung aufgefiihrt sein.

5.2.3.7 An den Betreiber zu Uibergebende Dokumente

Samtliche im Kennblatt fir die Anwendung des Produktes/der Komponente referenzierten Do-
kumente werden vom IT-Security-Integrator an den Betreiber Gibergeben.

Zusétzlich erfolgt die in Kapitel 5.2.3.5 genannte Ubergabe der Verweise auf die Dokumente
des Teil-CSC fur das Produkt (siehe Anlage 25).

5.2.3.8 Abschluss der Pruftatigkeit durch den Priufsachverstandigen

Der Prufsachverstandige erstellt zur Dokumentation der Pruf- und Bewertungstatigkeit ein Gut-
achten/einen Inspektionsbericht. In das Gutachten/den Inspektionsbericht werden auch die Er-
gebnisse aus der Prifung und Bewertung von neuen Anforderungen oder Regelwerksabwei-
chungen durch den dafir anerkannten Prifsachverstandigen/die Unabhangige Bewertungs-
stelle sowie die Ergebnisse aus der/den Teil-Priferklarungen des Betreibers aufgenommen.
Damit wird durch das Gutachten/den Inspektionsbericht ein abschlielendes Dokument erzeugt,
das samtliche Aussagen von allen beteiligten Prif- und Bewertungsstellen zusammenfasst bzw.
ggaf. auf sdmtliche, weitere Dokumente verweist, die entsprechende Inhalte enthalten.

Handelt es sich beim Betrachtungsgegenstand um ein Produkt, welches nicht einzeln Antrags-
gegenstand einer GluV werden soll oder welches einzeln flr sich nicht im Rahmen eines Inbe-
triebnahmegenehmigungsprozesses verwendet werden soll, endet hier die Zulassungsbewer-
tung durch den Prifsachverstandigen.

Wenn fur das Produkt eine GluV beantragt werden soll, erstellt der Prufsachverstandige zur
spateren Beantragung einer GluV eine Prifbescheinigung auf Basis des Musters gemaf An-
lage 3. Diese Prufbescheinigung kann durch den IT-Security-Integrator zur Beantragung einer
GluV genutzt werden. Dabei ist zu beachten, dass in diesem Fall der IT-Security-Integrator in
der Rolle des Herstellers gemal EIGV ist.

Grundlage fur diese Prufbescheinigung ist das abschlieRende Gutachten/der abschliellende In-
spektionsbericht.

5.2.4 Teilprozess IT-Security-Patch

Im Rahmen des Teilprozesses ,IT-Security-Patch’ ist ein Prozess zu definieren, der fur den Zu-
lassungsbewertungsgegenstand im Rahmen seiner betrieblichen Nutzung zur Anwendung kom-
men kann.

Hinweis:

In diesem Kapitel wird ein generischer Prozess beschrieben, auf dessen Basis jeweils produkt-
spezifische Prozesse zum Umgang mit |T-Security-Patches zu erarbeiten und die im Zusam-
menhang mit dem Produkt anzuwenden sind. Die Definition eines und Vorgaben fiir einen spe-
zifischen IT-Security-Patchprozess sind nicht Gegenstand dieses Kapitels bzw. dieser Sektor-
leitlinie. Vorgaben fiir die Ausgestaltung eines spezifischen IT-Security-Patchprozesses sind
dem Stand der Technik zu entnehmen.
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Hintergrund fiir die Definition eines IT-Security-Patchprozesses flir ein Produkt ist, dass im lau-
fenden Betrieb von Teilsystemen der IT-Security immer mit dem Erkennen von Schwachstellen
zu rechnen ist (beispielsweise durch Veréffentlichung von erkannten Schwachstellen, eigener
Erkennung von Schwachstellen im Betrieb, ...). Durch diese Schwachstellen ist ggf. die Erfil-
lung der geforderten Schutzziele nicht mehr gegeben. Weiterhin ist damit zu rechnen, dass be-
stimmte Serviceupdates, Schadcodepatterns, etc. zyklisch bzw. kurzfristig eingespielt werden
muissen. In diesen Féllen ist mit der Notwendigkeit des Einspielens eines IT-Security-Patches
zu rechnen. Zur Risikominimierung muss dieser IT-Security-Patch aber in der Regel kurzfristig
eingespielt werden kénnen, was dem Durchlauf des Zulassungsbewertungsprozesses geméaf
dieser Sektorleitlinie entgegensteht.

Achtung: Dieser in diesem Kapitel beschriebene IT-Security-Patch-Prozess darf sich aus-
schlie3lich auf Teilsysteme der IT-Security beziehen; der Prozess darf keinerlei Produkte be-
handeln, die auf Basis anderer als Abschnitt 5 dieser Sektorleitlinie behandelt werden. Dieses
gilt beispielsweise auch, falls in einer sicherungstechnischen Software (behandelt nach Ab-
schnitt 2) IT-Security-Anteile enthalten sind. In diesem Fall darf ausschlieRlich der IT-Security-
Anteil gepatcht werden.

Im Zusammenhang mit der Zulassungsbewertung des betrachteten Teilsystems der IT-Security
soll ein Teilprozess zur Einbringung von IT-Security-Patches in Produkte definiert werden, der
folgende Punkte festlegt:

- Notwendige Prufungen fir den IT-Security-Patch auf die Eignung zur Beseitigung einer
Schwachstelle (wenn der IT-Security-Patch zur Beseitigung einer Schwachstelle vorge-
sehen ist),

- Notwendige Prifungen fur den IT-Security-Patch vor der Einspielung, damit die Zielfunk-
tionalitat des Betrachtungsgegenstandes nicht unzulassig beeintrachtigt wird (insbeson-
dere die Rickwirkungsfreiheit auf die funktionale Sicherheit; hierzu zahlt auch die Pri-
fung der Erflllung der aus anderen Teilsystemen exportierten Sicherheitsanforderun-
gen),

- autorisierte Instanz fur die Freigabe des IT-Security-Patches,

- Vorgehen zur Einspielung des IT-Security-Patches im laufenden Anlagenbetrieb als In-
standhaltungsarbeit gemaf EIGV,

- Dokumentation aller festgelegten Punkte des Prozesses flr den IT-Security-Patch (es
erfolgt lediglich eine Erganzung des bisherigen CSC, eine Anpassung der bestehenden
Teile des CSC ist nicht erforderlich).

Der Ablauf der Zulassungsbewertung ist fur diese Phase in der Anlage 1.14 dargestellt. Grund-
satzlich hat aber der Text der Sektorleitlinie Vorrang vor der Darstellung in Anlage 1.14. Rekur-
sive Ablaufe (z.B. im Falle von Fehlern, neuen Anforderungen) sind nicht dargestellt. Tritt die

Notwendigkeit eines Rlicksprungs auf, wird der Prozess im erforderlichen Umfang durchlaufen.

Die Verantwortung im Teilprozess, ,IT-Security-Patch’ tragt der IT-Security-Integrator. Dabei
geht es um die Erstellung eines neuen bzw. Prufung eines bestehenden Patch-Prozesses. Fur
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die nach Zulassungsbewertung spatere Nutzung des Prozesses im laufenden Bahnbetrieb tragt
der Betreiber die Verantwortung. Daher empfiehlt sich, den Betreiber bei der Erstellung des
Patch-Prozesses einzubeziehen.

Hinweis:

Auf Grund der starken Verkniipfung zwischen dem zu definierenden Prozess und den bereits
beim Betreiber vorhandenen Prozessen ist flir diesen Teilprozess die Beteiligung des Betrei-
bers dringend zu empfehlen.

Die Tatigkeiten des IT-Security-Integrators im Teilprozess IT-Security-Patch umfassen insbe-
sondere:

- die Definition und Dokumentation eines fur den Betrachtungsgegenstand individuellen
Prozesses fur das Prifen, Freigeben und Einbringen von IT-Security-Patches des in Be-
trieb befindlichen Systems (die Dokumentation des IT-Security-Patchprozesses stellt da-
bei ein Teil der Anwendungsdokumentation des Teilsystems der IT-Security dar),

- die Erstellung der Nachweise, dass der IT-Security-Patchprozess bzw. ein im ISMS des
Betreibers vorhandener IT-Security-Patchprozess als ausreichend und geeignet fur die
Beherrschung der Risiken durch das Einspielung von IT-Security-Patches im laufenden
Betrieb ist,

- Beauftragung eines Prifsachverstandigen zur Erstellung eines Inspektionsberichtes
Uber die Dokumentation des Patchprozesses und die Nachweise und

- die Zusammenstellung der Dokumente des Teilprozesses I T-Security-Patch.

Hinweis:

Die Priifung, ob ein ggf. beim Betreiber bereits definierter IT-Security-Patchprozess fiir den im
Rahmen der aktuellen Zulassungsbewertung betrachteten Gegenstand vollsténdig anwendbar
ist (Anwendbarkeit ist nachzuweisen und zu dokumentieren), sollte bereits in der Pflichtenheft-
phase stattfinden.

Samtliche im Teilprozess ,IT-Security-Patch’ erzeugten Dokumente werden in der Phase Pro-
dukt integriert. Insbesondere das Ergebnis des Inspektionsberichtes des Teilprozesses , IT-
Security-Patch' geht in den Inspektionsbericht der Phase ,Produkt’ ein.

Das Ergebnis des Teilprozesses IT-Security-Patch kann auch bereits in der Phase Pflichtenheft
erzeugt und in die Dokumentation und Prifung zur Phase Produkt einbezogen werden.
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