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1. Digitalisierung und Automatisierung

Was ist los an der Cyber-Front?



Anwendungen der Digitalisierung

>> intelligente Verkehrsfiihrung

>> Vernetze Lieferketten \I/ernqtzt((ie IS'Eadt )
I t trukt
Industrie 4.0 / Smart Factory =~ = "TEE e B

>> Vernetztes Arbeitsumfeld >>Smart City

>> selbstfahrende Autos
>> Smart Factory

>> Interaktion mit Infrastruktur

>> Intelligente Infrastruktur
>> Smart Car

Digitale Stellwerke

>> Glasfaser statt Kupfer
>> Digitale Schiene

>> automatisierte Versorgung

Intelligente Stromnetze
>> Vernetztes Arbeitsumfeld
>> Smart Meter

>> Echtzeitortung

Digitale Leit- und Sicherungstechnik

>> Kapazitatserh6hung
>>ETCS
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Technologien fiir die Digitalisierung

>> Kryptowahrungen

>> Synergieeffekte : Blockc_haln ;
>> Direkte Koordinierung von Geraten _ Rechenlei
g >> potenzierte Rechenleistun
>> Zentralisierung der Daten >> Distributed Ledger (5uantencom utef'
>> Permanenter Zugriff . X
>> Quantenkryptografie

>> Post-Quantum
>>Vernetzung im Cyberraum

Internet der Dinge >> wissensbasierte Systeme
>> Komplexitidt durch Integration KI - Kiinstliche Intelllgenz
>> Allgegenwirtigkeit >> Neue Problemlésungsmaoglichkeiten

>> Digital Twin
>> Datengenerierung und Kontrolle

Blg Data >> Neue Datengewinnung
>> vorausschauende Wartung >> Hohe Downloadgeschwindigkeit
>> Automatisierte Steuerung G5 Mobilfunkstandard >> Leuchtende Bahnsteigkante

>> Verbesserte Servicequalitat
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Cyber-Sicherheit in der Digitalisierung und

Automatisierung
Vernetzung
Digitalisierung bedeutet...
Komplexitat ...mehr Méglichkeiten, ...mehr Gefahren,

auf die Deutschland nicht  auf die Deutschland
Allgegen- verzichten kann und soll vorbereitet sein muss

wartigkeit

Cyber-Sicherheit ...unverzichtbare Voraussetzung fiir das Gelingen der Digitalisierung
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2. Gefahrdungslage

oder: die nachste Attacke wird
kommen...



Gezielte
Cyber-Spionage

Wie bedroht ist
Deutschlands Cyber-Raum?

=
N \J? @#

(Advances Persistent
Threats) wird im Schnitt
nach 243 Tagen entdeckt

Organisierte Kriminalitat
macht mehr Gewinne mit
CyberCrime als mit

) Bitkom-Studie:

W|rtschaftssp|onag
kostet Unternehmen
55 Mrd. EUR im Jahr _

N H
L "‘*"*z._j :
2o ﬁ#
-

2017 wurden
tiber 600.000.000

tiber 1.000 Sicherheitsliicken

- I
= < .-‘u""l : Schadprogramme in den zehn meist genUtZten
\ gesichtet Softwareprodukten

Quelle: BSI
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[T-Sicherheitsvorfalle

WannaCry: Was wir bisher liber die Ransomware-
Attacke wissen VPPATE

13.05.2017 16:20Uhr - Volker Briegleb | ) vorlesen

Zeit Uber

Dresden Mitla

Dresden Hbf

WannaCry | s T

i
Dresden-i b

[ e -
=
Coswig {n.|, bf

* Schadprogramm, verschliisselt Dateien bis zur 77 e Hof

m : [ ————
Zahlun g 2797 R it Dresde.r: :2:

* Entschlisselung wird bei Zahlung von Losegeld KL <> - comio ©.00) ppeinen Trieb
Vers p roc h en (B SI rat von Za h l'u n g d b) Nicht nur die Deutsche Bahn ist von WannaCry betroffen... (Bild: Martin Wiesner)
> Vi e le O rga n isatio n e n b et rOffe n Es begann am Freitagabend mit Schreckensmeldungen aus GroRbritannien: Computer des

nationalen Gesundheitssystem waren von einer Ransomware infiziert. Inzwischen hat sich

° M a i 2 O 1 7 WannaCry weltweit verbreitet.

Internet aus. Es handelt sich um einen Kryptotrojaner, der Daten auf den betroffenen Compu-

tern verschliisselt. Am 19. Mai soll der Nutzer den Code fiir die Entschlisselung erhalten, an-
sonsten sei die Loschung veranlasst. Die Zahlungen sollten in Bitcoin abgewickelt werden.
Bislang zahlten 126 Opfer insgesamt etwa 30.000 Euro. Weltweit sollen zur Stunde tiber
220.000 Systeme betroffen sein. Anders als Locky & Co springt der Schadling von einem infi-
zierten Rechner auf andere, iibers Netz erreichbare Windows-Systeme iiber. In Deutschland
Q ue lle: h eise.d e hat das Bundeskriminalamt BKA Ermittlungen aufgenommen.
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WannaCry traf nicht nur hier...
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... sondern auch hier...

..und hier

" hin. environ25 min.

AvReaTAIAVEYATEYY - : E B ! : 31

- Gieflen Marburg (Lahn)

a1

31 Herborn(Dillkr)
40

38 Wiebelsbach
85

42 -Sid - Hanau Wachtersbach
351 in. - Retard d envir

42

1594

Ooops, your files have been encrypted!

47 i Dateien wiederherst ?
312 1 ! dass She alle Ihre Datslen sichor und sinfach wiederberstellm

e Jetzt, indeen She
5 verdoppelt
et

= she nichtin 6

Quelle: Pixabay

1:54 Miinchen Hbf

(KL Darmstadt - Mannheim Saarbrtcken Hbf

Quelle: Twitter/uwepleban
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3. Regulatorische Mafdnahmen

Gesetzliche Anforderungen an
KRITIS-Betreiber nach BSIG



KRITIS-Sektoren
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Staat und

Verwaltung Energie

Finanz- und
Versicherungs-
wesen

Transport

Medien und
und Verkehr

Kultur

%i
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Kritische Anlagen gemaf$ BSI-KritisV im Schienenverkehr

Anlagenbezeichnung
Personenbahnhof

Guterbahnhof
Zugbildungsbahnhof
Schienennetz und Stellwerke
der Eisenbahn
Verkehrssteuerungs- und

Leitsystem der Eisenbahn

Leitzentrale der Eisenbahn

Bemessungskriterium
Bahnhofskategorie

Anzahl ausgehender Ztge/Jahr

Anzahl gebildete Zuge/Jahr

Schienennetz nach TEN-V

Leitsystem des Schienennetzes
nach TEN-V

disponierte Transportleistung in
Zugkilometer/Jahr

disponierte Transportleistung
in Tonnenkilometer/Jahr

Schwellenwert
Jeweils hochste Kategorie

23.000

23.000

Kernnetz

Kernnetz

8.200.000

/730.000.000
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Neue gesetzliche Pflichten nach BSIG im Uberblick

MaRnahmen Betreiber muss angemessene MaRBnahmen treffen nach

= nach Stand O Stand der Technik
.‘g der Technik O Branchenspezifischen Sicherheitsstandards (B3S)
g
30 O Auditierungspflicht (alle 2 Jahre)
h () ()
o \C:V"ksamkelt O Nachweis gegentiber BSI
er O Bei Sicherheitsmangeln - ggf. Einbindung der
Maf3nahmen Aufsichtsbehorde
g Warnuneen O BSI: Erstellung/Verteilung von Warnungen & Lagebildern
E Meld & O KRITIS-Betreiber: Meldepflicht von (erheblichen)
g = l’!ngen Stérungen
1 Lagebilder O KRITIS-Betreiber: hat Informationsrecht
Verordnung

- O Identifikation der KRITIS-Betreiber
% Bundesamt (BSI-KrItISV)

Informationstechnik
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4. Die Rolle des BSI

Partner oder Aufsichtsbehorde?



Das BSI als die nationale Cyber-Sicherheitsbehorde
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft
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Die Rolle des BSI

Mit dem IT-SiG kamen Aufsichtsfunktionen hinzu...
- Nachweise / Sicherheitsmangel / Meldepflicht
- Branchenspezifische Sicherheitsstandards

Das BSI sieht sich aber nicht als klassische Aufsichtsbehorde,
sondern verfolgt weiterhin einen kooperativen Ansatz

Verbesserung der Cybersicherheit als gemeinsames Ziel
von Staat und Wirtschaft

Vertrauen ist notwendige Voraussetzung fir das (freiwillige)
Teilen von Informationen

Mitwirkung der Betreiber ist notwendig!
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Nachhaltigkeit Erkennen
der Schwachstelle

Strategisches
Lagebild

((
®©
3
o
=)

Anpassen der : Erkennen
Vorgaben und des Angriffs
der Produkte

Koordination der
Bewiltigen des Cyber-Abwehr
Cyber-Angriffs

Bewerten des
Cyber-Angriffs
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BSI-Angebote fiir KRITIS

Ubernahme technischer

zung und Dienstleistungen
erung, MIRTs/Cyberwehr

SiG), nach Vorfallsmeldung, Verweis auf BSI zertifizierte Dienstleister

n
hen- und Themenarbeitskreise), Allianz fir Cyber-Sicherheit, Cyber-Abwehrzentrum,
dungswesen, Cyber-Sicherheitstage, IT-Grundschutztage, ISB Jahrestagung

d Fortbildung

erungsvortrage bei Veranstaltungen von Verbinden etc., Ubungszentrum Netzverteidigung

formation

-Grundschutz, TR, CS-Empfehlungen, Liste abstrahlgepriifter Gerate/zertifizierter
odukte, Lageberichte, Warnungen, MISP
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5. Fazit



Fazit

* Die Cyber-Sicherheitslage ist dynamisch und bestandig angespannt.

» IT-Sicherheitsgesetz ist in Kraft:
- beinhaltet neue Pflichten fiir BSI und Betreiber

- Ziel: Win-win-Situation

» Das BSI bietet Betreibern Kritischer Infrastrukturen Hilfe in vielen /d

Formen, Farben und Variationen.
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Vielen Dank fiir Ihre Aufmerksamkeit!

Kontakt
Dr. Stefanie Fischer-Dieskau
Referatsleiterin WG 13

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn

Referat-wgl3@bsi.bund.de
Tel. +49 (0) 228 9582 5021
Fax +49 (0) 228 10 9582 5021
www.bsi.bund.de
www.bsi-fuer-buerger.de
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